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ANUNT

privind organizarea examenului de promovare, dupa cum urmeaza:

INFORMATII PRIVIND TIPUL EXAMENULUI DE PROMOVARE

Promovare in treapta profesionali

Promovare in grad profesional

Promovarea intr-o functie cu un nivel de studii superior
Promovare din gradul de debutant X

Promovare intr-o functie de conducere

INFORMATII PRIVIND POSTUL PE CARE SE PROMOVEAZA

Denumirea postului: INGINER DE SISTEM

Cod COR: 251203

Nivelul postului: DE EXECUTIE

Grad/treapta profesional/a: 1

Locul de munci: DIRECTIA INFORMATIZARE, SERVICIUL IL.T.

Nivel studii: STUDII SUPERIOARE

Salarizarea: Salariul de baza se stabileste in conformitate cu reglementarile legale in vigoare.

TEMATICA SI BIBLIOGRAFIA DE EXAMEN

e Legislatia europeana si nationald in domeniul securititii cibernetice (NIS2, GDPR).

e Managementul riscurilor si conformitatea conform ISO/IEC 27001 si ISO/IEC 27002.
e Arhitecturi IT: servere, retele, servicii si infrastructuri hibride.

e Protocoale si servicii de retea: TCP/IP, DNS, DHCP, VPN, VLAN.

e Firewall, IDS/IPS, EDR, SIEM si monitorizarea evenimentelor.

e Criptografie, autentificare multifactor si controlul accesului.

e Backup, restaurare, continuitatea activitatii si recuperarea in caz de dezastru.

Tematica:

e Amenintdri cibernetice moderne: ransomware, phishing, supply-chain attacks.

e Securitatea cloud (IaaS, PaaS, SaaS) si modelul Zero Trust.

e Securitatea aplicatiilor web si OWASP Top 10.

e Administrarea sistemelor Windows si Linux.

e Automatizare si scriptare cu PowerShell si Bash.

e Virtualizare si containere (VMware, Hyper-V, Proxmox, Docker).

e Directiva (UE) 2022/2555 (NIS 2).

e Legeanr. 362/2018 privind securitatea retelelor si sistemelor informatice.
Bibliografia:

Regulamentul (UE) 2016/679 (GDPR).

e [ISO/IEC 27001:2022 — Information Security Management Systems.
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e [SO/IEC 27002:2022 — Information Security Controls.
e NIST Cybersecurity Framework (CSF) 2.0.

e NIST SP 800-61 Rev.2 — Incident Handling Guide.

e Ross J. Anderson — Security Engineering, 3rd Edition.

e William Stallings — Effective Cybersecurity.

1. Descrierea sarcinilor / atributiilor / activitatilor postului:

- Administreazd si supravegheazid masurile de securitate aplicate infrastructurii
informatice si comunicatiilor electronice ale institutiei.

- ldentifica, analizeaza si monitorizeaza vulnerabilitatile sistemelor informatice si
urmareste implementarea masurilor de remediere.

- Configureaza, exploateazd si optimizeaza solutiile tehnice de securitate utilizate
pentru prevenirea si detectarea amenintarilor cibernetice.

- Analizeaza alertele generate de sistemele de monitorizare si coordoneaza activitatile
de investigare si remediere a incidentelor de securitate.

- Participd la implementarea si monitorizarea masurilor necesare pentru respectarea
cerintelor de securitate ciberneticd aplicabile institutiei.

- FElaboreaza si actualizeaza politici, proceduri si instructiuni privind securitatea
informatiilor si utilizarea resurselor IT..

- Mentine evidenta activelor informatice si contribuie la clasificarea acestora in
functie de criticitate si nivelul de expunere la risc..

- Coordoneaza activitatile privind continuitatea serviciilor informatice si recuperarea
operationald in cazul producerii unor incidente majore.

- Efectueaza verificari periodice ale conformitatii si participa la evaluari interne sau

Activititi externe privind securitatea informatiilor.
specifi Cé: - Realizeaza evaludri de risc si formuleaza propuneri pentru Tmbunatitirea nivelului

de protectie al infrastructurii IT.

- Monitorizeaza indicatorii de securitate si elaboreaza rapoarte privind Starea de
securitate a sistemelor administrate.

- Colaboreaza cu furnizori, parteneri si autorititi competente In vederea gestionarii
incidentelor si implementarii masurilor de securitate.

- Organizeaza si sustine activitati de instruire si constientizare a personalului in
domeniul securitatii cibernetice.

- Elaboreaza informari si recomandari privind riscurile si amenintarile care pot afecta
activitatea institutiei.

- Propune si urmaireste implementarea masurilor de optimizare a proceselor si
tehnologiilor de securitate.

2. Descrierea responsabilitatilor postului:

a) Privind securitatea cibernetica si managementul riscului:
- Raspunde de mentinerea unui nivel adecvat de securitate pentru sistemele
informatice si serviciile digitale aflate in administrarea institutiei.
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- Coordoneaza procesul de identificare, evaluare si tratare a riscurilor de securitate
cibernetica si asigura actualizarea periodica a registrului de riscuri.

- Participa la activitatile de evaluare si audit al securitatii informatiilor si urmareste
implementarea masurilor stabilite in urma acestora.

- Verifica aplicarea controalelor tehnice si organizatorice destinate protejarii

informatiilor si infrastructurii IT.

- Asigura actualizarea si testarea periodica a planurilor de raspuns la incidente si a
procedurilor de continuitate operationala.

b) Privind conformitatea legislativa si standardizarea:

Monitorizeaza respectarea cadrului legislativ si normativ aplicabil domeniului
securitatii cibernetice si protectiei informatiilor.

Contribuie la implementarea si mentinerea cerintelor prevazute de standardele
si bunele practici relevante in domeniul managementului securitatii
informatiilor.

Gestioneaza documentatia aferentd controalelor, verificarilor si evaludrilor de
securitate i urmareste implementarea masurilor de imbunatatire.

Participa la pregatirea documentatiei necesare pentru inspectii, audituri si
verificari efectuate de organisme abilitate.

¢) Privind infrastructura critica si protectia operationala:

Monitorizeaza functionarea solutiilor de securitate implementate si urmareste
eficienta acestora in raport cu amenintarile identificate.

Coordoneaza activitdtile tehnice de raspuns la incidente si asigura
documentarea completa a acestora.

Verificd respectarea cerintelor de securitate privind administrarea sistemelor,
aplicatiilor si echipamentelor de comunicatii.

Supravegheaza procesele de salvare, arhivare si restaurare a datelor critice si
verificd periodic functionalitatea acestora.

Participa la definirea si implementarea mecanismelor de control al accesului si
a masurilor de protectie a resurselor informatice.

d) Privind educarea si constientizarea personalului:

Elaboreazd materiale de informare si sustine activitati de instruire privind
utilizarea in conditii de siguranta a sistemelor informatice.

Contribuie la dezvoltarea unei culturi organizationale orientate spre securitate,
responsabilitate si respectarea regulilor de protectie a informatiilor.

Informeaza personalul asupra noilor amenintari, vulnerabilititi si masuri de
prevenire aplicabile in cadrul institutiei.

e) Privind raportarea i comunicarea strategica:

Intocmeste rapoarte, analize si informiri privind nivelul de securitate,
incidentele inregistrate si masurile implementate.

Prezintd conducerii concluzii si recomandari privind reducerea riscurilor si
cresterea gradului de rezilienta cibernetica.

Asigura comunicarea si raportarea incidentelor cétre structurile competente, in
conformitate cu procedurile si obligatiile legale aplicabile.

Participa la dezvoltarea si actualizarea programelor, strategiilor si obiectivelor
institutionale privind transformarea digitala si securitatea cibernetica.
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- respectarea prevederilor normativelor interne si a procedurilor de lucru privitoare la

Legat de postul sau;
disciplina muncii, - adoptarea in permanentd a unui comportament in masurad sa promoveze imaginea si
raspunde de: interesele universitatii;

respectarea legislatiei muncii, a regulamentului intern si altor reglementéri interne.

COMISIA

Presedinte: Grecu lon, Director Informatizare
Comisia de Membru: Butulescu Lucian, Sef Serviciu I.T.
examinare: Membru: Dinu Florin, Reprezentant al salariatilor UMFVBT
Secretar: Bolbos-Fuszfas Cristina-Maria ( Directia Resurse Umane)
Presedinte: Mocanu Marius, Director Tehnic

Cc;n:lsm de Membru: Filip Andrei, Inginer de sistem
50 u,lona}:e 2 Membru: Gagpar Mariana-Luminita, Reprezentant al salariatilor UMFVBT
contestatiilor: ’ ; !

Secretar: Bolbos-Fuszfas Cristina-Maria ( Directia Resurse Umane)

DESFASURAREA EXAMENULUI

Examenul de promovare consta in sustinerea unei probe interviu.

Consta in sustinerea unui interviu care are la baza evaluarea raportului salariatului debutant si
este notat de cdtre membrii comisiei de examinare cu un punctaj de maximum 100 de
puncte. Punctajul minim de promovare este de 50 de puncte. In functie de punctaj se vor
trece calificativele ADMIS sau RESPINS.

Proba interviu:

CONTESTATII

Depunerea si solutionarea contestatiilor se desfiasoard conform prevederilor Regulamentului privind ocuparea
posturilor vacante sau temporar vacante corespunzitor functiilor contractuale din cadrul UMFVBT, disponibil pe
pagina de internet www.umft.ro.

CALENDARUL DE EXAMEN

Perioada de depunere a dosarelor: 01.07.2026-14.07.2026
Afisarea rezultatelor selectiei dosarelor: 15.07.2026, ora 14.00
Depunerea contestatiilor privind selectia dosarelor 12'83'2026’ 0ra 15.00 - 16.07.2026, ora
Solutionarea contestatiilor privind selectia dosarelor 17.07.2026, ora 10.00

28.07.2026, ora 12.00, Sala 203, et.2,
Data sustinerii probei de examen (proba interviu): Piata Eftimie Murgu, nr. 2, Timisoara
Afisarea rezultatelor probei de examen (proba interviu): 28.07.2026, ora 15.00
Depunerea contestatiilor privind rezultatul examenului: 28.07.2026, ora 15.00-29.07.2026, ora
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Solutionarea contestatiilor privind rezultatul examenului si afisarea | 30.07.2026, ora 10.00
rezultatelor finale:

Informatii suplimentare se obtin la Directia Resurse Umane a universitatii, e-mail: cariere@umft.ro, sau telefon:
0256 499 120.
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