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Prefata

De ce un volum de informatica medicald datat atat de precis, "Orizont 2026"? Pentru ca, spre
deosebire de anatomie, obiectul acestei discipline se muti sub ochii nostri. In anii in care am scris
aceste pagini, o parte dintre reperele predate studentilor s-au schimbat de doua ori. A unsprezecea
revizie a clasificdrii OMS a bolilor, ICD-11, este in vigoare din 2022, iar fisa OMS din mai 2026
numarad 132 de tari aflate 1n diferite stadii de implementare. Spitalele romanesti grupeaza totusi
cazurile, la data la care inchei volumul, pe diagnostice codificate Tn ICD-10-AM, editia a IlI-a.
Standardul HL.7 FHIR se preda in versiunea R4, pe care se sprijind majoritatea implementarilor,
desi RS este publicatd din 2023 si R6 se afld la vot. Regulamentul european privind inteligenta
artificiald a fost adoptat in 2024, iar in iulie 2026 calendarul obligatiilor pentru sistemele cu risc
ridicat a fost mutat prin Regulamentul (UE) 2026/1744. Spatiul european al datelor de sdnatate
este in vigoare din martie 2025, dar obligatiile lui se aplicd esalonat pana in 2031. in Romania,
portalul eSanatateaMea a fost lansat la 1 septembrie 2026, iar platforma informaticd a asigurarilor
de sanatate a fost modernizatd prin PNRR.

Un student din anul I va profesa intr-un sistem in care toate aceste termene vor fi deja trecute.
Nu mi s-a parut cinstit sd ii ofer o imagine fara datd. Am preferat sa scriu fiecare fapt romanesc si
european ca pe un fapt Tn miscare, cu data la care a fost verificat si cu sursa oficiala, astfel incat
cititorul sa poatd reface verificarea peste un an sau peste cinci.

Inteligenta artificiald ocupd 1n aceasta carte mai mult loc decat In manualele de acum un
deceniu, dar nu locul central. Am incercat sd o prezint asa cum o intilneste un medic tanar: ca pe
un instrument care trebuie evaluat cu aceleasi Intrebari ca un test diagnostic, care poate gresi
al valorii predictive, verificarea referintelor si protectia datelor pacientului apar in mai multe
capitole, nu doar in cel dedicat inteligentei artificiale. Un student care le stdpaneste va putea
judeca si instrumentele care vor aparea dupa 2026.

Volumul nu inlocuieste manualele disciplinei, ci le citeazd si le presupune. Manualul de
informaticd medicala si biostatistica al lui Mihalas si Lungeanu [1] rdméne referinta pentru
biostatisticd si pentru fundamentele pe care aceasta carte nu le reia pe larg. Volumul lui Focsa
despre informatica medicala, de la date la inteligenta artificiald [2], si ghidul lui Mihalas despre
inteligenta artificiald in medicind [3] acopera, din alte unghiuri, multe dintre temele de aici. Le
recomand Tn paralel. Ce adaugd cartea de fatd este legatura stransa cu programa din 2025, cu
lucrarile practice ale fiecdrei saptamani si cu situatia din Romania la o datd precisa.

Structura urmeaza programa analiticd din 2025 a Disciplinei de Informaticd medicala si
biostatisticd a Universitdtii de Medicina si Farmacie "Victor Babes" din Timisoara: 14 cursuri si
14 lucrari practice, cate o pereche pe saptdmand. Acelasi continut este predat studentilor din liniile
de studiu in limbile romana, engleza si franceza, de aceea termenii tehnici apar la prima folosire si
in engleza. Primul capitol defineste disciplina si competentele digitale ale medicului. Urmeaza
datele si teoria informatiei, bazele de date, clasificarile si terminologiile, etica si protectia datelor.
Capitolele 6 si 7 trateaza semnalele si imaginile, capitolele 8-10 dosarul electronic, telemedicina
si sdndtatea mobild, iar capitolele 11-13 sistemul informational, sistemele spitalicesti si nationale
si inteligenta artificiala. Ultimul capitol este o sintezd, cu harta disciplinei, calendarul
reglementarilor si regulile de folosire a inteligentei artificiale.

Lucrérile practice au o istorie mai lunga decat aceastd carte. Unele protocoale provin din
volumele de aplicatii practice ale disciplinei, la care am fost coautor: Tndrumatorul de lucrari
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practice din 2010 [4], culegerea de aplicatii practice de informatica medicald si biostatistica din
acelasi an [5] si volumul de prelucrare a datelor biomedicale din 2018 [6]. Ele sunt reluate si
actualizate pentru instrumentele gratuite din 2026: Google Forms si Google Sheets, browserele
OMS pentru ICD, Fiji, OpenEMR, servere FHIR de test, baze de semnale publice. Altele sunt noi,
pentru ca temele lor nu existau in programa acum un deceniu. Consultatia simulatd cu un model
de limbaj si evaluarea criticd a unui instrument de inteligenta artificiald sunt doua exemple.

Fiecare capitol de curs este construit la fel. Incepe cu obiective operationale, formulate ca actiuni
pe care studentul le poate face la final. Continutul trece de la notiuni la metode si, unde este cazul, la
situatia din Romania ntr-o caseta separatd. Urmeaza o caseta cu capcanele frecvente, adica greselile
pe care le-am vazut repetate la seminar si la examen, apoi o caseta cu ideile de retinut. Capitolul se
incheie cu cinci intrebari de tip grild, in formatul rezidentiatului, iar raspunsurile se afla Tn anexa A.
Lucrdrile practice au un obiectiv, instrumentele cu versiunea si data accesarii, pasii de lucru, ce se
preda cu un barem orientativ si o varianta pentru salile fara retea.

Am tinut la cateva reguli de lucru, pe care le cer si studentilor. Fiecare referintd a fost gasita
efectiv in PubMed, in CrossRef sau pe pagina institutiei emitente inainte de a fi citata, iar cifrele
sunt preluate asa cum apar in sursd. Graficele cu date reale isi numesc sursa. Cele construite
didactic sunt marcate ca date sintetice. Pacientii din exemple sunt fictivi.

Informatiile despre legislatia romaneasca si europeand, despre platformele nationale si despre
versiunile standardelor reflectd situatia de la 27 septembrie 2026. Unele se vor schimba inainte ca
volumul sa ajunga la cititor. Acolo unde o sursa oficiald nu a putut fi gdsita, am preferat sa spun
ca nu am gasit-o, in loc sd completez golul cu o presupunere.

Cum se citeste acest volum

Volumul poate fi citit in ordine, saptdmand de sdptamana, dar nu este obligatoriu. Capitolele
trimit unele la altele, iar harta disciplinei din capitolul 14 aratd cum se leagd. Cine are nevoie
repede de o tema (de exemplu, codificarea unui diagnostic sau calculul valorii predictive pozitive)
poate porni direct de la capitolul respectiv si de la lucrarea practicd pereche.

Pentru pregitirea curenti recomand trei pasi. Intai se citesc obiectivele, ca sa se stie ce trebuie
sd poata face cititorul la final. Apoi se parcurge textul cu figurile si tabelele, care nu sunt ilustratii,
ci fac parte din continut. in sfarsit, se rezolva intrebarile fard a privi radspunsurile din anexa A si se
verifica abia dupa aceea. Capcanele frecvente meritd citite de doua ori, o data inainte de lucrarea
practica si o datd inainte de examen.

Lucrérile practice se fac cu calculatorul deschis. Ele cer un cont Google si citeva programe
gratuite, dar fiecare are si o variantd fard retea. Fisierele predate devin materialul examenului
practic, al cdrui model complet se afla in lucrarea practica 14.

Citarile sunt numerotate in stil Vancouver, 1n ordinea primei aparitii, iar lista completa se afla
la finalul volumului. Abrevierile sunt reunite intr-o listd separata, iar termenii principali sunt
definiti pe scurt In glosarul din anexa B, cu trimitere la capitolul in care sunt explicati.

O ultima recomandare priveste datele. Orice termen legal, orice versiune de standard si orice
cifra despre platformele romanesti din aceastd carte trebuie verificate la sursd inainte de a fi
folosite Intr-o lucrare sau Intr-o decizie. Volumul indica de fiecare datd sursa. Nu am scris nimic
despre pacienti reali, iar cititorul este rugat sa pdstreze aceeasi reguld in exercitiile sale, inclusiv
atunci cand foloseste un instrument de inteligenta artificiald.

Timisoara, septembrie 2026 Cilin Muntean



Lista abrevierilor

Lista abrevierilor folosite in volum, in ordine alfabetica. Pentru termenii preluati din engleza, denumirea originala
apare 1n paranteza.

Abreviere Denumire complet:

ACHI lista australiand a interventiilor de sanatate (engl.
Australian Classification of Health Interventions)

ACID atomicitate, consistentd, izolare, durabilitate (proprietatile
tranzactiilor)

ACOM modelul de continut pentru observatii de sdnatate definit
in IEEE 11073-10206

ACR Colegiul American de Radiologie (engl. American
College of Radiology)

ADC convertor analog-numeric (engl. analog-to-digital
converter); vezi CAN

ADN acid dezoxiribonucleic

ADR Autoritatea pentru Digitalizarea Romaniei

ADT modulul de administrare a pacientilor: internare,
externare, transfer (engl. admission, discharge, transfer)

AES standardul de criptare simetrica (engl. Advanced
Encryption Standard)

AT Act Regulamentul (UE) 2024/1689 privind inteligenta
artificiala

AMIA Asociatia Americana de Informatica Medicala (engl.
American Medical Informatics Association)

AN adevarat negativ

ANMDMR Agentia Nationald a Medicamentului si a Dispozitivelor
Medicale din Romania

ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal

AP adevarat pozitiv

API interfatd de programare a aplicatiilor (engl. application
programming interface)

ASCII codul standard american pentru schimbul de informatii
(engl. American Standard Code for Information
Interchange)

ASRO Asociatia de Standardizare din Romania

ATC clasificarea anatomica-terapeuticd-chimica a
medicamentelor

ATI anestezie si terapie intensiva

AUC aria de sub curba ROC (engl. area under the curve)

AVC accident vascular cerebral

BI-RADS sistemul de raportare si date pentru imagistica sanului
(engl. Breast Imaging Reporting and Data System)

BMI informatica biomedicala (engl. biomedical informatics)

BPMN notatia pentru modelarea proceselor (engl. Business
Process Model and Notation)

BPOC boala pulmonara obstructiva cronica

CA autoritate de certificare (engl. certification authority)

CAN convertor analog-numeric
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Abreviere Denumire completa

CAS casa de asigurdri de sanatate

CDA Arhitectura documentelor clinice (engl. Clinical
Document Architecture)

CDC Centrele pentru Controlul si Prevenirea Bolilor, SUA
(engl. Centers for Disease Control and Prevention)

CDS sprijinul deciziei clinice (engl. clinical decision support)

CE marcajul de conformitate europeand

CEAS cardul electronic de asigurari de sanatate

CEI cartea electronicd de identitate

CEN Comitetul European de Standardizare (CEN/TC 251:
comitetul tehnic pentru informaticd medicala)

CGM monitorizarea continud a glucozei (engl. continuous
glucose monitoring)

CIM Clasificarea internationald a maladiilor; vezi ICD

CLAIM ghidul de raportare pentru studiile de IA 1n imagistica
medicala

CM complement multiplu (tip de intrebare grild)

CMD categorie majora de diagnostic

CNAS Casa Nationald de Asigurdri de Sanatate

CNP cod numeric personal

CONSORT-AI ghidul de raportare a studiilor randomizate cu interventii
de TA

COPE Comitetul pentru Etica Publicatiilor (engl. Committee on
Publication Ethics)

CPOE prescrierea computerizatd a ordinelor medicale (engl.
computerized provider order entry)

CR radiografie cu placi cu fosfor citite ulterior (engl.
computed radiography)

CRF formular de raportare a cazului (engl. case report form)

CS complement simplu (tip de Intrebare grild)

CSIRT echipa de raspuns la incidente de securitate informatica
(engl. Computer Security Incident Response Team)

CSV valori separate prin virguld (engl. comma-separated
values)

CT tomografie computerizata

DBT tomosintezd mamara digitald (engl. digital breast
tomosynthesis)

DDD doza zilnica definita (engl. defined daily dose)

DECIDE-AI ghidul de raportare pentru evaluarea clinica timpurie a
sistemelor de decizie bazate pe IA

DECODE cadrul competentelor de sanatate digitald In educatia
medicald (engl. Digital Health Competencies in Medical
Education)

DES dosarul electronic de sanatate al pacientului (Romania)

DICOM standardul pentru imagini si comunicatii digitale in
medicinad (engl. Digital Imaging and Communications in
Medicine)

DigComp Cadrul european de competenta digitald pentru cetateni

DiGA aplicatii digitale de sandtate rambursate In Germania
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Abreviere Denumire completa
(germ. Digitale Gesundheitsanwendungen)

DIKW date, informatie, cunoastere, Intelepciune (engl. data,
information, knowledge, wisdom)

DMS durata medie de spitalizare

DNSC Directoratul National de Securitate Cibernetica

DOI identificator digital al unui obiect (engl. Digital Object
Identifier)

DPIA evaluarea impactului asupra protectiei datelor (engl. data
protection impact assessment)

DPO responsabil cu protectia datelor (engl. data protection
officer)

DR radiografie digitala directa (engl. digital radiography)

DRG grupe de diagnostice (engl. diagnosis-related groups)

E2EE criptare de la un capat la altul (engl. end-to-end
encryption)

EBM medicina bazata pe dovezi (engl. evidence-based
medicine)

ECG electrocardiograma

EDC colectarea electronicd a datelor (engl. electronic data
capture)

EDF, EDF+ formatul european de date pentru semnale (engl.
European Data Format)

EEG electroencefalograma

EEHRxF formatul european de schimb al dosarelor electronice
(engl. European Electronic Health Record Exchange
Format)

EFMI Federatia Europeana de Informatica Medicala (engl.
European Federation for Medical Informatics)

EHDEN reteaua europeana de date de sandtate si dovezi (engl.
European Health Data & Evidence Network)

EHDS Spatiul european al datelor de sanatate (engl. European
Health Data Space), Regulamentul (UE) 2025/327

EHR dosarul electronic de sanatate (engl. electronic health
record)

eIDAS Regulamentul (UE) nr. 910/2014 privind identificarea
electronica si serviciile de Incredere (eIDAS 2:
Regulamentul (UE) 2024/1183)

EMG electromiograma

EMR fisa medicald electronicd (engl. electronic medical record)

EMRAM modelul de adoptare a dosarului medical electronic (engl.
Electronic Medical Record Adoption Model)

ENISA Agentia Uniunii Europene pentru Securitate Cibernetica

ERAS recuperarea acceleratd dupa chirurgie (engl. Enhanced
Recovery After Surgery)

ERP planificarea resurselor intreprinderii (engl. enterprise
resource planning)

ETL extragere, transformare, incéarcare (engl. extract,
transform, load)

EUDI portofelul european pentru identitate digitala (engl.

European Digital Identity Wallet)
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Abreviere Denumire completa

FA fibrilatie atriala

FAIR gasibil, accesibil, interoperabil, reutilizabil (engl.
Findable, Accessible, Interoperable, Reusable)

FC frecventa cardiacd

FDA Agentia americana pentru alimente si medicamente (engl.
Food and Drug Administration)

FFT transformata Fourier rapida (engl. fast Fourier transform)

FHIR resurse rapide pentru interoperabilitatea in sanatate (engl.
Fast Healthcare Interoperability Resources), standard
HL7

FIPS standardele federale americane de prelucrare a informatiei
(engl. Federal Information Processing Standards)

FN fals negativ

FOCG foaia de observatie clinica generala

FP fals pozitiv

GDPR Regulamentul general privind protectia datelor,
Regulamentul (UE) 2016/679 (engl. General Data
Protection Regulation)

GHS, GHSP profilul Bluetooth generic pentru senzori de sanatate
(engl. Generic Health Sensor Profile)

GRADE sistemul de evaluare a certitudinii dovezilor si a tariei
recomandarilor (engl. Grading of Recommendations
Assessment, Development and Evaluation)

HbAIlc hemoglobina glicata

HG Hotérarea Guvernului

HIS sistem informatic spitalicesc (engl. hospital information
system)

HL7 organizatia si familia de standarde Health Level Seven
(HL7 v2: standardul de mesagerie)

HRV variabilitatea frecventei cardiace (engl. heart rate
variability)

HTA hipertensiune arteriala

HTTPS protocolul HTTP securizat prin TLS

HU unitati Hounsfield

1A inteligenta artificiala (engl. artificial intelligence, Al)

IBSI initiativa de standardizare a biomarkerilor imagistici
(engl. Image Biomarker Standardisation Initiative)

ICD Clasificarea internationald a maladiilor (engl.
International Classification of Diseases); ICD-10, ICD-11

ICD-10-AM modificarea australiana a ICD-10, folosita 1n Romania in
editia a I1I-a

ICD-10-CM modificarea clinica a ICD-10 folosita in SUA

ICF Clasificarea internationald a functionarii, dizabilitatii si
sanatatii

ICHI Clasificarea internationald a interventiilor de sdndtate

ICM indicele de case-mix

ICMIE Comitetul International al Editorilor de Reviste Medicale
(engl. International Committee of Medical Journal
Editors)

IDMP standardele ISO de identificare a medicamentelor (engl.
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Abreviere Denumire completa
Identification of Medicinal Products)

IEC Comisia Electrotehnica Internationald (engl. International
Electrotechnical Commission)

IEEE Institutul Inginerilor Electricieni si Electronisti (engl.
Institute of Electrical and Electronics Engineers)

IHE initiativa de integrare a sistemelor din institutiile de
sanatate (engl. Integrating the Healthcare Enterprise)

1 interval de incredere

IMIA Asociatia Internationala de Informatica Medicala (engl.
International Medical Informatics Association)

INMSS Institutul National de Management al Serviciilor de
Sanatate

10D definitia unui obiect informational DICOM (engl.
Information Object Definition)

I-PASS protocol de predare a pacientului: gravitate, rezumat,
actiuni, situatii neprevazute, sinteza receptorului

IPS rezumatul international al pacientului (engl. International
Patient Summary)

ISMS sistem de management al securitatii informatiei (engl.
information security management systent)

ISO Organizatia Internationald de Standardizare (ISO/TC 215:
comitetul tehnic pentru informaticd medicala)

ITIL biblioteca de bune practici pentru gestionarea serviciilor
IT (engl. IT Infrastructure Library)

IVDR Regulamentul (UE) 2017/746 privind dispozitivele
medicale pentru diagnostic in vitro

JSON notatia obiectelor JavaScript (engl. JavaScript Object
Notation)

LIS sistem informatic de laborator (engl. laboratory
information system)

LLM model de limbaj mare (engl. large language model)

LOINC nume si coduri pentru identificatorii observatiilor (engl.
Logical Observation Identifiers Names and Codes)

LP lucrare practica

MARS scala de evaluare a aplicatiilor mobile (engl. Mobile App
Rating Scale)

MDCG Grupul de coordonare pentru dispozitive medicale (engl.
Medical Device Coordination Group)

MDR Regulamentul (UE) 2017/745 privind dispozitivele
medicale

MeSH vocabularul controlat al NLM pentru subiecte medicale
(engl. Medical Subject Headings)

MFA autentificare multifactor (engl. multi-factor
authentication)

ML invatare automata (engl. machine learning)

MMS linearizarea ICD-11 pentru statistici de mortalitate si
morbiditate

MPPS raportarea etapei de procedura efectuate de modalitate
(engl. Modality Performed Procedure Step)

MS Ministerul Sanatatii

NAM Academia Nationala de Medicind a SUA (engl. National
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Abreviere Denumire completa
Academy of Medicine)

NIS2 Directiva (UE) 2022/2555 privind securitatea retelelor si a
sistemelor informatice

NIST Institutul National de Standarde si Tehnologie, SUA
(engl. National Institute of Standards and Technology)

NLM Biblioteca Nationala de Medicinad a SUA (engl. National
Library of Medicine)

NNT numarul necesar de tratat (engl. number needed to treat)

NoSQL baze de date nerelationale (engl. not only SQL)

OHDSI reteaua stiintificd pentru date observationale de sdndtate
(engl. Observational Health Data Sciences and
Informatics)

OMOP CDM modelul comun de date OMOP (engl. Observational
Medical Outcomes Partnership Common Data Model)

OMS Organizatia Mondiald a Sanatatii

OR raportul sanselor (engl. odds ratio)

ouG ordonanta de urgenta a Guvernului

PACS sistem de arhivare si comunicare a imaginilor (engl.
Picture Archiving and Communication System)

PDMS sistem de gestiune a datelor pacientului in terapie
intensiva (engl. patient data management system)

PET tomografie cu emisie de pozitroni

PGHD date generate de pacient (engl. patient-generated health
data)

PHR dosarul personal de sdnatate (engl. personal health
record)

PIAS Platforma informatica din asigurarile de sanatate

PICO populatie, interventie, comparator, rezultat (engl.
Population, Intervention, Comparator, Outcome)

PKI infrastructura cu cheie publica (engl. public key
infrastructure)

PMID identificatorul unui articol in PubMed

PNRR Planul National de Redresare si Rezilienta

PPG fotopletismografie (engl. photoplethysmography)

RAG generare augmentata prin regasire (engl. retrieval-
augmented generation)

RAM memoria de lucru a calculatorului (engl. random access
memory)

RBAC controlul accesului pe baza de roluri (engl. role-based
access control)

RCT studiu clinic randomizat controlat (engl. randomized
controlled trial)

REST stilul de interfata web folosit de FHIR si DICOMweb
(engl. representational state transfer)

RIM modelul informational de referintd al HL7 (engl.
Reference Information Model)

RIS sistem informatic de radiologie (engl. Radiology
Information System)

RM, RMN rezonantd magnetica, rezonanta magnetica nucleara

RMSSD radacina patratd a mediei patratelor diferentelor succesive
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Abreviere Denumire completa
dintre intervalele NN

RM rezonantd magnetica

ROC curba caracteristica de operare a receptorului (engl.
receiver operating characteristic)

ROI regiune de interes (engl. region of interest)

RR intervalul dintre doud unde R succesive; in contextul
studiilor, risc relativ

RSA algoritmul de criptare asimetrica Rivest-Shamir-Adleman

SBAR protocol de comunicare: situatie, context, evaluare,
recomandare (engl. Situation, Background, Assessment,
Recommendation)

SDNN abaterea standard a intervalelor NN

SGBD sistem de gestiune a bazelor de date (engl. database
management systent)

SHAP explicatii aditive bazate pe valorile Shapley (engl.
SHapley Additive exPlanations)

SIEC-ATI sistemul informatic pentru evidenta clinica a sectiilor ATI

SIPE Sistemul informatic de prescriptie electronica

SIUI Sistemul informatic unic integrat al asigurarilor de
sandtate

SMART cadrul de autorizare a aplicatiilor pe date FHIR (SMART
App Launch, SMART on FHIR)

SMD diferenta medie standardizatd (engl. standardized mean
difference)

SNOMED CT terminologia clinica sistematizata a medicinei (engl.
Systematized Nomenclature of Medicine Clinical Terms)

SNR raportul semnal/zgomot (engl. signal-to-noise ratio)

SOP pereche serviciu-obiect in DICOM (engl. Service-Object
Pair)

Sp0O2 saturatia periferica in oxigen, masurata prin pulsoximetrie

SQL limbajul structurat de interogare (engl. Structured Query
Language)

SRIM Societatea Roméana de Informatica Medicala

STARD-AI ghidul de raportare pentru studiile de acuratete diagnostica
ale testelor de IA

SUA Statele Unite ale Americii

SWF profilul IHE pentru fluxul de lucru programat in
radiologie (engl. Scheduled Workflow)

TA tensiune arteriala

TIC tehnologia informatiei si comunicatiilor

TLS protocolul de securitate a transportului (engl. Transport
Layer Security)

TRIPOD+AI ghidul de raportare pentru dezvoltarea si validarea
modelelor predictive, inclusiv cele construite prin Tnvatare
automata

UE Uniunea Europeana

UID identificator unic la nivel mondial al unui obiect DICOM
(engl. unique identifier)

UMLS sistemul unificat al limbajului medical (engl. Unified

Medical Language System)

XVii




Informatica medicald. Metode, sisteme §i practica. Orizont 2026

Abreviere Denumire complet:

USMLE examenul american de licentd medicala (engl. United
States Medical Licensing Examination)

UTF-8 forma de codificare Unicode pe 1-4 octeti (engl. Unicode
Transformation Format, 8 bifi)

VNA arhiva neutra fata de producétor (engl. vendor neutral
archive)

VPN valoare predictiva negativa

VPP valoare predictiva pozitiva

WFDB formatul si programele pentru baze de date de forme de
unda (engl. Waveform Database)

WHA Adunarea Mondiala a Sanatatii (engl. World Health
Assembly)

WSI scanarea integrala a lamelor in patologia digitald (engl.
whole slide imaging)

XAI IA explicabila (engl. explainable Al)

XML limbaj extensibil de marcare (engl. eXtensible Markup

Language)
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PARTEA I

Partea l. Curs



CAPITOLUL 1

Capitolul 1. Informatica medicala: obiect, domenii,
competente

Obiective

Dupa parcurgerea acestui capitol, studentul va putea:

1. sa defineascd informatica biomedicala, informatica medicala, informatica sanatatii si
informatica clinica si sa explice prin ce se deosebesc.

2. sa distingd, pe un exemplu clinic, o data de o informatie si de o cunostinta.

3. s@ aseze in ordine cronologica cel putin opt repere ale disciplinei, de la cartelele perforate la
modelele de limbaj mari.

4. sa descrie domeniile informaticii biomedicale pe spectrul molecule, tesuturi, pacient,
populatie.

5. sd enumere domeniile de competenta digitald cerute medicului si sa 1si estimeze propriul nivel.

6. sa construiascd o interogare PubMed cu termeni MeSH si operatori booleeni si sd verifice o
referinta propusd de un instrument de inteligenta artificiala.

1.1 Definitii si obiect

1.1.1 De la "calculul medical" la informatica biomedicala

Numele disciplinei s-a schimbat de mai multe ori Tn ultimii saizeci de ani, iar fiecare
schimbare spune ceva despre felul in care s-a inteles obiectul ei. In anii 1970 se vorbea, in lumea
anglofona, despre medical computer science, adica despre subdiviziunea informaticii care aplica
metodele generale ale domeniului unor probleme medicale. Tot in anii 1970, dupd modelul
francezului informatique, a aparut termenul medical informatics, care a castigat teren mai ales in
Europa in anii 1980 [7]. Termenul nou muta accentul de pe calculator pe informatie. El cuprindea
statistica medicala, tinerea evidentelor si studiul naturii informatiei medicale, nu doar
programarea [7].

Adjectivul "medical” a fost criticat ulterior ca prea legat de medic si de boald. Au aparut astfel
health informatics si, odata cu proiectul genomului uman din anii 1990, bioinformatics. Pentru a
cuprinde ambele directii, o parte a comunitatii a adoptat denumirea de informaticad biomedicala
(biomedical informatics, BMI). Un semn al acestei schimbdri este revista Computers and
Biomedical Research, aparuta in 1967, care a devenit in 2001 Journal of Biomedical Informatics
[7].

Definitia adoptatd de Asociatia Americand de Informatici Medicald (AMIA) si preluatd de
manualul de referinta al domeniului descrie informatica biomedicala drept domeniul
interdisciplinar care studiaza si urmareste utilizarea eficace a datelor, informatiilor si cunostintelor
biomedicale pentru cercetare stiintificd, rezolvarea de probleme si luarea deciziilor, cu scopul de a
imbunatati sandtatea umana [7]. Definitia are patru corolare. Primul fixeaza Intinderea
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domeniului, de la molecule la indivizi si populatii, de la sisteme biologice la sisteme sociale. Al
doilea priveste teoria si metodele de generare, stocare, regasire, utilizare si partajare a datelor si
cunostintelor. Al treilea aratd ca disciplina se sprijind pe informatica, telecomunicatii si stiintele
informatiei si contribuie la ele. Al patrulea aminteste cd oamenii sunt utilizatorii finali, de aceea
proiectarea si evaluarea solutiilor apeleaza si la stiintele sociale si comportamentale [7].

1.1.2 Termeni inruditi

Termenii din tabelul 1.1 apar frecvent in literaturd si nu sunt sinonimi. Shortliffe si Chiang
propun o conventie simpla: informatica biomedicala este disciplina de baza, iar celelalte denumiri
numesc domenii de aplicare ale acesteia [7]. In aceasti conventie, "informatica medicald"
desemneaza cercetarea aplicata si practica centrate pe boald si pe rolul medicului, iar "informatica
sanatdtii" acoperd informatica clinica si pe cea a sandtatii publice luate Tmpreuna.

Tabelul 1.1. Termeni folositi pentru disciplina si domeniile ei. Sursa: [7-9].

Termen Termen in engleza Ce acopera

Informatica biomedicala biomedical informatics disciplina de baza: metode, teorii,
instrumente

Informatica medicala medical informatics aplicatii centrate pe boald si pe

activitatea medicului

Informatica sanatatii health informatics informatica clinica si a sanatatii
publice, impreuna

Informatica clinica clinical informatics aplicatii pentru Ingrijirea pacientului
individual

Bioinformatica bioinformatics informatia biologica, mai ales la nivel
molecular

Informatica sanatatii publice public health informatics aplicatii pentru populatii, preventie,
supraveghere

In facultitile de medicind din Romania, disciplina predatd studentilor poarti numele de
informaticd medicala. Primul curs, introdus optional in 1984, a devenit obligatoriu pentru toti
studentii la medicind in 1990 [10]. In acest volum, "informatica medicald" desemneaza disciplina
asa cum o intdlneste studentul la medicind, iar termenul "informaticd biomedicala" apare acolo
unde este vorba despre stiinta de baza.

1.1.3 Date, informatie, cunoastere

O data clinicd (datum) este o singura observatie despre un pacient: o temperaturd, un numar de
eritrocite, un antecedent de rubeola. Shortliffe si Chiang aratd cd o datd se defineste prin cinci
elemente: pacientul, parametrul observat, valoarea, momentul observatiei si metoda prin care a
fost obtinutd [11]. Informatia este formatd din date analizate, organizate astfel incat sa capete
sens. Cunoasterea rezultd din analiza, formald sau informald, a informatiei si include atat
rezultatele studiilor, cat si euristici si modele [11].

Un exemplu ajutd. Tensiunea arteriala de 180/110 mmHg masurata la un pacient este o data.
Cand astfel de date sunt reunite pentru multi pacienti, apare informatia, iar analiza ei poate arata
cd pacientii cu tensiune crescutd fac mai des infarct miocardic, ceea ce reprezintd o cunostinta
[11]. Granita depinde de context. "Pacientul are hipertensiune" este o interpretare a mai multor
masuratori, dar devine o simplad datd de intrare pentru un program de sprijin al deciziei. O baza de
date (database) pastreaza observatii individuale, fard analizd. O baza de cunostinte (knowledge
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base) contine fapte, euristici si modele folosite pentru rezolvarea de probleme [11]. Capitolul 2
reia aceste notiuni Tmpreund cu masura informatiei.

1.1.4 Disciplina stiintifica si practica profesionala

Informatica biomedicald poate fi privitd ca o stiintd biomedicala de bazd, cu numeroase
domenii de aplicare. Ea este o stiintd experimentala: formuleaza intrebdri, proiecteaza
experimente, analizeazd rezultatele si foloseste ce a aflat pentru experimente noi [7]. Cercetarea
fundamentald si cea aplicatd se continud una pe alta. Problemele pornesc din practica medicala, iar
solutiile generalizabile se Tntorc in ea. Disciplina se sprijind pe mai multe stiinte componente, nu
doar pe informatica: stiintele deciziei, statistica, stiintele cognitive, stiintele informatiei si stiintele
manageriale [7].

Relatia cu ingineria biomedicald merita o precizare. Departamentele de inginerie biomedicala
au aparut la sfarsitul anilor 1960 si s-au ocupat in principal de instrumentatie, monitorizare si
tehnici imagistice. Informatica biomedicala, mai tdnard, pune 1n centru informatia si cunoasterea
biomedicald si gestionarea lor cu ajutorul calculatorului [7]. Cele doua se intalnesc des, de
exemplu in prelucrarea semnalelor si a imaginilor (capitolele 6 si 7).

Informatica este si o profesie. In Statele Unite, informatica clinica a fost aprobata in 2013 ca
subspecialitate medicald, cu examen de certificare [7]. Pentru medicul care nu va deveni specialist
in informaticd, miza este alta: sa foloseasca instrumentele digitale corect, sa le recunoasca limitele
si sd participe la alegerea si evaluarea lor. Aceeasi sursa aminteste ca trecerea unei inovatii in
practica de rutina poate dura, in medie, 17 ani [7]. Tocmai de aceea conteaza ca medicul sd poata
judeca dovezile.

1.2 Repere istorice: de la primele calculatoare in spital la inteligenta artificiala
generativa

Istoria informaticii medicale este si istoria calculatoarelor. Prima aplicatie a calculului automat
relevanta pentru medicina a fost sistemul cu cartele perforate al lui Herman Hollerith, folosit la
recensdmantul american din 1890 si adaptat apoi pentru anchete epidemiologice [7].
Calculatoarele electronice cu program memorat au apdrut la sfarsitul anilor 1940, iar
calculatoarele de uz general s-au vandut de la jumatatea anilor 1950 [7]. Tot atunci s-a conturat
inteligenta artificiala (IA). Conferinta de la Dartmouth din 1956 a marcat constituirea ei ca
disciplina formala [12].

In anii 1960, mai multe centre americane au construit primele sisteme informatice de spital. La
Massachusetts General Hospital, Barnett si colaboratorii au dezvoltat aplicatii timp de trei decenii,
iar limbajul MUMPS, creat special pentru aplicatii medicale, a fost timp de cativa ani cel mai
folosit pentru prelucrarea dosarelor medicale [7]. Documentarea stiintificd s-a informatizat in
paralel. Index Medicus tipdrit a ramas principala sursa de regasire bibliograficd pana in 1971,
cand Biblioteca Nationalda de Medicina a SUA a pus la dispozitie versiunea electronica
MEDLARS, cu inregistrari catalogate incd din 1966, urmata de MEDLINE (MEDLARS Online)
[13].

Anii 1970 au adus primele sisteme de sprijin al deciziei. Grupul lui de Dombal a folosit in
1972 un model bayesian pentru diagnosticul durerii abdominale acute. MYCIN, un sistem bazat
pe reguli pentru infectii, nu a fost folosit niciodatd in clinicd, dar a servit drept prototip pentru
multe sisteme ulterioare [14]. Minicalculatoarele de la inceputul anilor 1970 si microprocesorul,



Capitolul 1. Informatica medicala: obiect, domenii, competente

urmat de calculatorul personal, la sfarsitul anilor 1970 si Inceputul anilor 1980, au dus calculul in
fiecare departament si apoi pe fiecare birou [7].

Pe masurd ce sistemele s-au Tnmultit, a crescut nevoia ca ele sd comunice. Organizatia HL7 a
fost infiintatd in 1987, iar in anii 1990 au aparut comitetul european de standardizare pentru
informatica sandatatii si comitetul tehnic ISO/TC 215 [15]. Standardul HL7 FHIR, introdus in
2011, a simplificat schimbul de date prin resurse descrise in XML sau JSON [15]. in 2009, legea
americand HITECH a oferit stimulente financiare spitalelor si medicilor care adoptau dosare
electronice certificate si le foloseau efectiv [7].

Invitarea profunda a depisit la inceputul anilor 2000 multe dintre limitele modelelor timpurii
de IA [16]. In 2021, AlphaFold a prezis structura tridimensionald a proteinelor cu o acuratete
comparabild, in majoritatea cazurilor testate, cu cea a structurilor determinate experimental.
Problema era deschisa de peste 50 de ani [17]. De la sfarsitul lui 2022, ChatGPT a facut modelele
de limbaj mari (large language models, LLM) accesibile oricui [18]. In 2023, ChatGPT a obtinut
la cele trei etape ale examenului american de licenta medicald (USMLE) scoruri la sau aproape de
pragul de promovare [19]. in acelasi an, modelul Flan-PaLM a atins 67,6% acuratete la intrebari
de tip USMLE, iar varianta adaptatd domeniului medical, Med-PalLM, a dat rezultate
incurajatoare, dar a ramas inferioard clinicienilor la evaluarea umana [20].

Pandemia de COVID-19 a accelerat telemedicina, schimbul de date si utilizarea IA. O analiza
din 2023 conchide cd sdnatatea digitald s-a maturizat in pandemie, dar au rdmas probleme
sociotehnice, de evaluare si de incredere [21]. Uniunea Europeana a rdspuns prin reglementare:
Regulamentul privind inteligenta artificiald a fost adoptat Tn 2024 [22], iar Regulamentul privind
Spatiul european al datelor de sanatate Tn 2025 [23]. Figura 1.1 rezuma aceste repere.

1890 Hollerith: cartele perforate pentru recensamantul SUA

1956 Conferinta de la Dartmouth: inteligenta artificiala devine disciplina
anii 1960 Primele sisteme informatice de spital (de exemplu, Massachusetts General Hospital)

1971 MEDLARS: versiunea electronica a Index Medicus (precursorul MEDLINE)
anii 1970 MYCIN: sistem expert bazat pe reguli pentru infectii

1987 Se infiinteaza organizatia de standardizare HL7

1990 Romania: se inregistreaza SRIM; cursul devine obligatoriu

2009 SUA: legea HITECH stimuleaza adoptarea dosarului electronic

2011 HL7 introduce standardul FHIR

2021 AlphaFold: predictia structurii proteinelor fnainte de 2000

dupa 2000

2022 ChatGPT devine accesibil publicului larg

2024-2025 UE: Regulamentul privind IA si Spatiul european al datelor de sanatate

Figura 1.1. Repere in istoria informaticii medicale. Axa nu este proportionald cu timpul. Surse: [7,10,12-
15,17,18,22,23].
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1.3 Domeniile informaticii biomedicale: de la molecule la populatii

Aceleasi metode (reprezentarea datelor, standardele, rationamentul, evaluarea) se aplica pe
niveluri diferite de organizare a vietii. Shortliffe si Chiang descriu un spectru cu patru trepte:
procese moleculare si celulare, tesuturi si organe, individul (pacientul), populatiile si societatea
[7]. Fiecarei trepte 1i corespunde un domeniu de aplicare, ca in figura 1.2. Granitele sunt difuze.
Farmacogenomica, de exemplu, leaga baze de date genotipice si fenotipice si se afla la intersectia
bioinformaticii cu informatica clinica [7].

Nivelul de organizare studiat

Molecule Tesuturi Individ Populatii
si celule si organe (pacient) si societate

informatica sanatatii (health informatics)

Informatica Informatica Informatica

Bioinformatica imagistica clinica sanatatii publice

Bioinformatica translationala si medicina de precizie

Informatica pacientului (consumatorului)

[ Metode si teorii comune: date, standarde, decizie, evaluare, etica J

Figura 1.2. Domeniile informaticii biomedicale pe spectrul de la molecule la populatii. Adaptat dupa [7].

1.3.1 Bioinformatica

Bioinformatica studiazd modul in care informatia este reprezentatd si analizatd in sistemele
biologice, mai ales la nivel molecular. Daca informatica clinicd gestioneazd informatia legata de
ingrijirea pacientilor, bioinformatica se ocupa de informatia din stiintele biologice fundamentale
[8]. Datele de secventiere, de expresie genicd sau metabolomice se produc astazi intr-un ritm pe
care numai metodele computationale il pot urmari. AlphaFold este un exemplu de rezultat
bioinformatic cu impact direct asupra cercetarii medicale [17].

1.3.2 Informatica imagistica

Imaginile medicale sunt obtinute direct in format digital sau convertite In acest format.
Informatica imagisticd se ocupd de achizitia imaginilor, de reprezentarea continutului lor, de
stocare si gestiune, de prelucrare si de interpretare, eventual cu ajutorul calculatorului [24].
Numarul de imagini produse la o singurd examinare poate ajunge la sute sau mii [24]. Capitolul 7
detaliaza standardul DICOM si prelucrarea imaginilor.

1.3.3 Informatica clinica

Informatica clinica acopera aplicatiile orientate spre pacientul individual, in medicind, nursing
sau stomatologie [7]. Dosarul electronic de sanatate (electronic health record, EHR), prescrierea
electronica, sistemele de sprijin al deciziei clinice si telemedicina tin de acest domeniu. Ele fac
obiectul capitolelor 8-12.
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1.3.4 Informatica sanatatii publice

Informatica sanatatii publice aplica sistematic metodele si instrumentele informaticii pentru a
sprijini obiectivele sdnatatii publice, indiferent de mediul in care se lucreaza [9]. Sanéatatea publica
are trei functii de baza: evaluarea starii de sandtate a populatiei, elaborarea politicilor si asigurarea
serviciilor [9]. Fiecare cere alte date si alte sisteme. Pandemia a aratat cat de strns sunt legate
dosarele electronice de informatica snatatii publice in gestionarea unei epidemii [7]. In acelasi
context este discutat conceptul de sistem de sandtate care invata (learning health system), definit
ca sistem care foloseste continuu o infrastructura bazata pe date pentru politici, sdnatate publica si

1.3.5 Informatica pacientului (a consumatorului)

Ingrijirea centratd pe pacient a devenit o componenti de bazi a medicinei moderne, iar
informatica pacientului (personal sau consumer health informatics) studiaza instrumentele prin
care persoana isi gestioneazd propria sandtate: portaluri de pacient, dosare personale de sanatate,
aplicatii mobile, senzori la domiciliu [26]. Tot aici intrd problemele de alfabetizare 1n sandtate si
de decalaj digital [26].

1.3.6 Informatica translationala

Bioinformatica translationald aplicd metodele bioinformaticii la sanatatea si boala umana. Ea
ajutd ca descoperirile de laborator sa ajunga la patul bolnavului si, in final, la sandtatea populatiei,
prin medicina de precizie [27]. Spre deosebire de bioinformatica "clasicd", lucreaza in principal cu
date umane, de aceea Intalneste probleme de reglementare si de confidentialitate care nu apar la
datele provenite de la organisme model [27].

Protectia datelor traverseazd toate aceste domenii. O analizd bibliometrica a gasit 7.165 de
articole despre confidentialitatea datelor in informatica medicald, publicate Intre 1975 si 2023, cu
un numadr anual in crestere. Temele cele mai studiate au fost sandtatea mobilad si telemedicina,
securitatea si autentificarea, respectiv cloud computing [28]. Capitolul 5 trateaza aceste aspecte.

1.4 Competentele digitale ale medicului

Ce trebuie sa stie un medic despre informaticd? Raspunsul s-a schimbat pe masurd ce
instrumentele au patruns in fiecare etapa a actului medical. Mai multe organizatii au publicat
cadre de competente, iar ele se suprapun in mare parte.

1.4.1 Recomandarile IMIA

Asociatia Internationala de Informatica Medicald (IMIA) a publicat recomandari pentru
2023 [29]. Revizia a fost elaborata de un grup de lucru cu reprezentanti din toate regiunile IMIA,
pe baza unui studiu Delphi international. Ea descrie nevoile educationale pentru trei roluri
(utilizator, generalist si specialist) in sase domenii: principiile de baza ale disciplinei, stiintele
sanatatii si serviciile de sanatate, informatica si stiintele datelor si ale informatiei, stiintele sociale
si comportamentale, stiintele manageriale si, in final, specializarea in informatica [29]. Pentru
studentul la medicind, rolul relevant este Tn primul rand cel de utilizator competent.

1.4.2 Cadre dedicate educatiei medicale

Cadrul DECODE (Digital Health Competencies in Medical Education), publicat in 2025, a
rezultat dintr-un studiu Delphi cu 211 experti din 79 de tari si teritorii. El grupeaza competentele
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in patru domenii: profesionalismul in sandtatea digitala, sdnatatea digitald a pacientului si a
populatiei, sistemele informationale de sanatate si stiinta datelor de sanatate. Cele 19 competente
au 33 de rezultate ale Tnvatarii obligatorii si 145 optionale [30]. Un studiu anterior, bazat pe o
recenzie a literaturii si pe un panel Delphi de 18 experti, a selectat 40 din 65 de teme de sdnatate
digitald ca necesare in curriculumul studentilor la medicina [31].

Atitudinea studentilor este, in general, favorabild. O meta-analizd din 2026, cu 96 de studii
transversale din 37 de tari si peste 45.000 de studenti, a estimat o atitudine pozitiva fata de IA la
76,9% dintre studenti si un sprijin de 76,6% pentru includerea ei in curriculum. in acelasi timp,
39,9% se temeau ca medicii ar putea fi Inlocuiti, iar variatia intre centre a fost foarte mare [32].

1.4.3 Cadrul european si strategia OMS

Cadrul european de competenta digitala pentru cetateni, DigComp, a fost publicat in versiunea
2.2 in 2022 [33]. Versiunea 3.0, publicata la 27 noiembrie 2025, pastreaza cele cinci arii si 21 de
competente, dar integreazd in toate ariile competentele legate de IA [34]. Cele cinci arii sunt
cautarea, evaluarea si gestionarea informatiei, comunicarea si colaborarea, crearea de continut,
siguranta (impreuna cu starea de bine si utilizarea responsabild) si, ultima, identificarea si
rezolvarea problemelor [34].

Observatorul European al Sistemelor si Politicilor de Sadnatate a analizat in 2025, in Policy
Brief 71, competentele digitale ale profesionistilor din sandtate din UE. Cadrele de competente
analizate pun accent pe alfabetizarea informationald si de date, comunicare si colaborare,
siguranta si securitate, rezolvarea problemelor si crearea de continut digital [35]. Oferta de
formare este consideratd insuficientd, cu lipsuri pentru domeniile avansate (roboticd, IA,
genomicd) si cu o dependentd excesivd de cursurile In limba engleza. Participantii din Italia si
Romania la discutiile de grup au semnalat explicit cad lipsa cunostintelor de engleza limiteaza
accesul la cursuri [35]. Documentul prezintd si un exemplu de reglementare. Franta a adoptat un
cadru comun de competente digitale pentru profesiile din sanatate, cu cinci domenii, si a impus
prin lege includerea lui in formarea a 12 profesii din invatdmantul superior pand in 2024-2025
[35].

La nivel global, Strategia OMS privind sdnatatea digitala 2020-2025 a fost aprobatd de
Adunarea Mondiala a Séanatatii in 2020. Printre actiunile propuse statelor membre se afla
includerea competentelor de sandtate digitala in programele de formare ale tuturor profesionistilor
din sanatate [36]. Adunarea Mondiala a Sanatatii a aprobat in mai 2025 prelungirea strategiei pana
in 2027 [37,38]. La acea datd, 129 de téri aveau o strategie nationala de sanatate digitala [37].

Tabelul 1.2 traduce aceste cadre 1n sarcini concrete pentru anul I si indicd unde se exerseaza in
volum.

Tabelul 1.2. Domenii de competenta digitald relevante In anul I. Sursa: adaptat dupd [30,34,35].

Arie (DigComp) Ce inseamna pentru studentul la medicina Unde se
exerseaza

Informatie si date cautare PubMed cu MeSH, evaluarea surselor, gestionarea Cap. 1, 2; LO1,
referintelor L02

Comunicare si colaborare partajare controlatd, lucru 1n echipd pe documente, LO01, Cap. 9
teleconsultatie

Crearea de continut documente, tabele, grafice, citare corecta L03, LO5

Siguranta si utilizare parole, autentificare in doi pasi, GDPR, etica IA LO01, Cap. 5, 11

responsabila

Rezolvarea problemelor alegerea instrumentului potrivit, verificarea rezultatelor IA Cap. 10, 13
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1.5 Documentarea stiintifica

1.5.1 PubMed, MEDLINE si MeSH

PubMed este motorul de cautare gratuit al Bibliotecii Nationale de Medicind a SUA si
cuprinde peste 40 de milioane de citdri din MEDLINE, din reviste de stiintele vietii si din carti
online [39]. La 27 septembrie 2026, o interogare a intregii baze a returnat 41.213.139 de
inregistrari [39]. MEDLINE este componenta indexata cu vocabularul controlat MeSH (Medical
Subject Headings). In editia descrisda de manualul citat, MeSH continea peste 28.000 de
descriptori si peste 90.000 de sinonime (entry terms), organizate ierarhic in 16 arbori, cum sunt
Boli, Organisme sau Substante chimice si medicamente [13]. Ierarhia permite "explozia" unui
termen, adica includerea automata a termenilor mai specifici. Subtitlurile (subheadings) restrang
sensul, de exemplu la diagnostic sau tratament, iar tipul publicatiei permite selectarea recenziilor,
a studiilor randomizate sau a metaanalizelor [13].

Indexarea s-a automatizat treptat. Instrumentul NLM de indexare automata a evoluat de la un
sistem bazat pe reguli, in 2002, la MTIX, bazat pe retele neuronale, n 2024. O recenzie din 2026
aratd ca aproximativ o treime dintre Tnregistrdri necesitd incd o corecturd umand, de aceea
cautatorul trebuie sa fie atent la ambiguitatile algoritmice [40].

Figura 1.3 foloseste PubMed ca sursd de date. Numarul anual de inregistrari indexate cu
descriptorul "Medical Informatics" (care include, prin explozie, toti termenii subordonati) a
crescut pand in 2019, a scazut apoi pana la un minim Tn 2022-2023 si a revenit partial in 2024-
2025. Numadrul celor indexate cu "Artificial Intelligence" sau "Machine Learning" a crescut de
aproximativ 14 ori intre 2005 si 2025, de la 3.579 la 51.707. Scaderea din seria de informatica
medicald nu trebuie cititd automat ca o scadere a interesului. Ea poate reflecta si schimbari de
indexare, iar Tnregistrdrile recente pot primi descriptorii MeSH cu intirziere. Aceasta este o
ipotezd, nu un rezultat verificat Tn acest capitol.

"Medical Informatics"[MeSH] 60 - "Artificial Intelligence"[MeSH]
OR "Machine Learning"[MeSH] 51,7
301 50 -
E 25
7 225
3 40 -
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>
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o 10 1
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c
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Anul publicarii Anul publicarii

Figura 1.3. Numarul anual de inregistrari PubMed indexate cu descriptorul "Medical Informatics" (stdnga) si cu
"Artificial Intelligence" sau "Machine Learning" (dreapta), 2005-2025. Axele verticale au scari diferite. Sursa:
PubMed (NCBI), interogare efectuata la 27.09.2026 prin E-utilities; calcule proprii [39]. Datele sunt In
note/date_pubmed_CO1.csv.

1.5.2 Operatori booleeni, campuri si filtre

Céutarea In PubMed combind seturi de rezultate prin operatori booleeni. AND restrange
rezultatele la documentele care contin toate conceptele. OR reuneste modurile diferite de a
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exprima acelasi concept, iar NOT elimina un set din altul [13]. Operatorii se scriu cu majuscule,
cautarea se proceseazd de la stinga la dreapta, iar parantezele grupeaza conceptele [41]. Etichetele
de camp precizeaza unde se cautd: [mh] pentru termeni MeSH, [majr] pentru subiectul principal,
[tiab] pentru titlu si rezumat, [pt] pentru tipul publicatiei, [dp] pentru data publicarii. Asteriscul
trunchiazd un termen (cel putin patru caractere Tnaintea lui), iar ghilimelele cautd o expresie
exacta [41].

Cand utilizatorul scrie cateva cuvinte in caseta de cdutare, PubMed incearcd sa le potriveasca
succesiv cu termeni MeSH, titluri de reviste, expresii frecvente si autori. Ce rdmane nepotrivit
este cautat ca text liber [13]. Filtrele din stanga paginii limiteaza rezultatele dupa tipul articolului,
data publicarii, specie, limba sau varsta, iar functia Clinical Queries aplica strategii validate pentru
intrebari de terapie, diagnostic, efecte nocive si prognostic [13,41]. Ordonarea implicitd, Best
Match, se bazeazd pe un algoritm de relevantd [41]. Lucrarea practica 2 exerseazd acesti pasi pe o
intrebare clinica.

1.5.3 Piramida dovezilor si sursele secundare

Nu toate articolele cantaresc la fel. Ierarhia clasicd a dovezilor porneste de la studiile pe
animale, cercetarea translationala si opinia expertilor, urca prin rapoartele si seriile de cazuri, apoi
prin studiile observationale analitice, ajunge la studiile randomizate controlate si are in varf
recenziile sistematice si metaanalizele [42]. lerarhia ajutd la prioritizarea lecturii, dar nu
inlocuieste evaluarea criticd a fiecarui articol [42]. Practica bazata pe dovezi s-a deplasat, in timp,
de la evaluarea criticad a studiilor individuale spre folosirea dovezilor deja sintetizate, adica
recenzii sistematice, ghiduri si sinteze integrate 1n sistemele clinice [13]. Pentru studentul din anul
I, regula practica este simpla: se cautd intai o sinteza recenta si un ghid, apoi studiile primare.

1.5.4 Instrumente de cautare asistate de IA si limitele lor

Chatbotii generali produc texte fluente, cu referinte care aratd credibil. Mai multe studii au
verificat aceste referinte una céte una. Intr-un studiu din 2023, ChatGPT-3.5 a generat 30 de
scurte texte medicale cu 115 referinte. Dintre acestea, 47% erau inventate, 46% existau, dar
contineau erori, si doar 7% erau autentice si corecte. PMID-ul gresit a fost eroarea cea mai
frecventd [43]. Cand au fost puse sa refacd 11 recenzii sistematice, GPT-3.5, GPT-4 si Bard au
avut rate de halucinare de 39,6%, 28,6% si, respectiv, 91,4%, cu o precizie a selectiei articolelor
de cel mult 13,4% [44]. Intr-un studiu interdisciplinar cu ChatGPT (GPT-3.5), aproximativ trei
sferturi dintre citari existau, dar DOI-ul era corect doar in 32,7% dintre cazuri 1n stiintele naturii si
in 8,5% in stiintele umaniste [18].

Solutiile tehnice reduc, dar nu elimind problema. Un model specializat care recupereaza intai
pasaje din articole reale si abia apoi redacteaza raspunsul (retrieval-augmented generation, RAG),
OpenScholar, a obtinut o acuratete a citarilor comparabild cu a expertilor, in timp ce GPT-40 a
inventat citdri in 78-90% dintre cazuri [45]. Intr-un studiu randomizat cu 30 de urologi, un chatbot
cu RAG si referinte in text a dat recomandari corecte Tn 73% dintre cazuri, fatd de 50% pentru
ChatGPT, iar 28% dintre citdrile ChatGPT erau inexistente sau depasite [46]. O recenzie
sistematicd a 519 studii de evaluare a LLM 1n sandtate a constatat ca doar 5% au folosit date reale
de ingrijire a pacientilor [47].

Concluzia practica pentru student: un instrument de IA poate ajuta la formularea ntrebarii sau
la gasirea sinonimelor, dar fiecare referintd se verifica in PubMed sau prin DOI inainte de a fi
citatd. Acelasi principiu este aplicat, de altfel, si la redactarea acestui volum.
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Tabelul 1.3. Exactitatea referintelor produse de modele lingvistice, in studii publicate in 2023-2026. Sursa: [43-46].

Studiu Sarcina Rezultat principal
Bhattacharyya 2023 115 referinte in texte medicale (GPT- | 47% inventate, 7% corecte
3.5)
Chelli 2024 refacerea a 11 recenzii sistematice halucinare 28,6-91,4%
Asai 2026 sinteza din literatura, fard si cu RAG | GPT-40: 78-90% citari inventate
Carl 2026 cazuri de uro-oncologie, RCT cu 30 28% citari ChatGPT inexistente sau
de urologi depasite

1.6 Informatica medicala in Romania si la Timisoara

Primul eveniment romanesc dedicat informaticii medicale a avut loc in 1977. Societatea
Romaéna de Informatica Medicald (SRIM) a putut fi inregistrata oficial abia in 1990, dupa caderea
regimului comunist [10]. Roménia a fost membru corespondent al IMIA din 1986 si membru cu
drepturi depline din 1994, an in care SRIM a devenit si membra a Federatiei Europene de
Informatica Medicald (EFMI) [48]. Doi reprezentanti ai SRIM au condus ulterior EFMI: George
Mihalas (2006-2008) si Lacramioara Stoicu-Tivadar (2018-2020). SRIM a organizat conferinte
tematice EFMI la Bucuresti, in 2001, si la Timisoara [10]. Sediul societatii este la Timisoara [49].
In mai 2026, SRIM a organizat la Bucuresti a doua editie a conferintei jRoMedINF, cu tema
ciclului de viata al datelor medicale [49].

Timisoara a gazduit si conferinta tematici EFMI din 27-29 noiembrie 2024, organizatd de
SRIM la Universitatea Politehnica Timigoara, cu Universitatea de Vest si Universitatea de
Medicina si Farmacie "Victor Babes" drept coorganizatori. Rezumatele extinse ale posterelor au
aparut intr-un supliment al revistei Applied Medical Informatics [50]. Revista este editatd la
Universitatea de Medicina si Farmacie "luliu Hatieganu" din Cluj-Napoca, este cu acces deschis si
nu percepe taxe de publicare [51]. EFMI mentioneaza si colaborarea SRIM cu Societatea Romana
de Informaticd Medicala Aplicata [10].

La Timisoara, disciplina are o traditie didacticd proprie. Manualul de informatica medicala si
biostatisticd al lui Mihalas si Lungeanu [1] si volumul recent al lui Focsa despre informatica
medicala, de la date la inteligenta artificiala [2], sunt lecturi de baza pentru acest curs.

Standardizarea este a treia componenti a vietii profesionale. in Roménia, standardele de
informatica medicald sunt urmarite de comitetul tehnic ASRO/CT 319 "Informatica medicala",
corespondentul national al comitetelor ISO/TC 215 si CEN/TC 251 [52]. Autorul volumului
activeaza Tn comitetul tehnic ASRO pentru informaticd medicala.

Situatia in Romania 2026

¢ Cursul de informatica medicald este obligatoriu pentru toti studentii la medicind din 1990 [10]. La UMF
"Victor Babes" Timisoara se preda in anul I, dupa programa din 2025.

SRIM, cu sediul la Timigoara, este membra IMIA si EFMI din 1994 [48,49].

* Standardele ISO si CEN de informaticd medicald sunt urméarite de ASRO/CT 319 [52].

¢ Documentele europene semnaleaza bariera limbii engleze 1n accesul profesionistilor romani la formarea
digitala [35].
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1.7 Cum se foloseste volumul

Volumul urmeaza programa analiticd din 2025 a disciplinei: 14 cursuri si 14 lucrari practice,
cate o pereche pe saptamana. Fiecare capitol de curs se incheie cu intrebari de tip grila, iar fiecare

lucrare practica descrie ce se preda la examenul practic. Tabelul 1.4 aratd corespondenta.

Tabelul 1.4. Corespondenta dintre cursuri, lucrari practice si capitolele volumului (programa 2025).

Sapt. Curs Lucrare practica Capitol

1 Obiectul informaticii Hardware si software; Cap. 1
medicale; documentare Google Workspace

2 Teoria informatiei; date si Surse web, evaluarea Cap. 2
cunostinte calitatii

3 Fisiere, SGBD, Google Forms, Epi Info Cap. 3
portabilitate, NoSQL

4 ICD-10, ATC, DRG in Codificare ICD online Cap. 4
Romania

5 Etica, GDPR, securitatea Citare, plagiat, eseu Cap. 5
datelor
Biosemnale ECG/EEG, software liber Cap. 6
Imagini biomedicale Imagel/Fiji Cap. 7
eHealth I: dosarul electronic | OpenEMR, versiune Cap. 8

demonstrativa

9 eHealth II: telemedicina Teleconsultatie simulata Cap. 9

10 mHealth, interoperabilitate | Consultatie prin LLM Cap. 10

11 Sistem informational; Securitate, semnatura Cap. 11
semnaturd electronicd

12 Sistemul informational Cabinete, policlinici, spitale | Cap. 12
medical, SIUI, HIS

13 IA in medicina Proiecte si dezbateri despre | Cap. 13

1A
14 Recapitulare Examen practic Cap. 14

Volumul citeaza, dar nu inlocuieste, manualele disciplinei [1,2]. Studentul le foloseste in

paralel, mai ales pentru biostatisticd si pentru temele tratate acolo pe larg. Metodele de cercetare
avansate, cum sunt gemenii digitali, invatarea federatd sau raportarea modelelor predictive dupa
TRIPOD+ALI, sunt tratate in monografia doctorald a autorului.
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Capcane frecvente

¢ A crede cd informatica medicald inseamna "a sti sa folosesti calculatorul". Obiectul ei este informatia si
decizia, iar calculatorul este un instrument.

¢ A folosi "bioinformatica" drept sinonim pentru intreaga disciplind. Bioinformatica este doar domeniul
care lucreaza la nivel molecular si celular.

¢ A cauta in PubMed ca in Google, cu o fraza lunga, fara MeSH si fara operatori. Rezultatul este fie prea
larg, fie incomplet.

¢ A scrie "and" in loc de AND sau a uita parantezele cind se combind OR cu AND.
* A cita o referintd propusa de un chatbot fard a o gasi in PubMed sau dupd DOL. Studiile arata rate mari
de referinte inventate.

* A confunda ierarhia dovezilor cu calitatea: o metaanaliza slaba nu devine buna pentru ca se afld in
varful piramidei.

De retinut

* Informatica biomedicald studiaza utilizarea eficace a datelor, informatiilor si cunostintelor pentru
cercetare, decizie si sdnatate.

» Data este o observatie, informatia este un ansamblu organizat de date, cunoasterea rezulta din analiza
informatiei.

* Domeniile de aplicare se intind de la molecule (bioinformaticd) la populatii (informatica sanatatii
publice).

* Cadrele IMIA, DECODE si DigComp cer medicului competente de informare, comunicare, siguranta si
rezolvare a problemelor.

* PubMed se interogheaza eficient cu MeSH, operatori booleeni scrisi cu majuscule, paranteze si filtre.

¢ Orice referinta produsa de un instrument de IA se verifica la sursa.

+ In Roménia, disciplina este obligatorie din 1990, iar SRIM are sediul la Timisoara.

Intrebari de autoevaluare

1. (CS) Conform definitiei adoptate de AMIA, informatica biomedicala este:

a) un sinonim al bioinformaticii

b) ramura ingineriei care proiecteaza aparatura medicald

¢) domeniul interdisciplinar care studiaza utilizarea eficace a datelor, informatiilor si
cunostintelor biomedicale pentru cercetare, rezolvarea de probleme si decizie, cu scopul
Tmbunatatirii sanatatii

d) disciplina care se ocupa exclusiv de dosarul electronic de sdnétate

e) o subspecialitate a statisticii medicale

2. (CS) fnregistrarea "pacientul X, tensiune arteriala 180/110 mmHg, ora 14:30, tensiometru
automat" reprezinta:
a) o cunostinti
b) o data clinica
c¢) o baza de cunostinte
d) o euristica
e) un ghid de practica
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3. (CS) In PubMed, operatorul care pastreazi numai articolele ce contin ambele concepte este:
a) OR
b) NOT
c) AND
d) asteriscul (*)
e) ghilimelele

4. (CM) Care dintre afirmatiile despre referintele generate de modelele de limbaj mari sunt
sustinute de studiile prezentate 1n capitol?

a) intr-un studiu cu 115 referinte produse de ChatGPT-3.5, 47% erau inventate

b) toate modelele testate au avut rate de halucinare sub 5%

c¢) la refacerea unor recenzii sistematice, Bard a avut o ratd de halucinare de 91,4%

d) un chatbot cu recuperare din surse (RAG) si referinte in text a crescut proportia
recomandarilor corecte intr-un studiu randomizat

e) PMID-ul propus de model este corect in toate cazurile

5. (CM) Care dintre urmatoarele sunt arii de competenta ale cadrului european DigComp?

a) cautarea, evaluarea si gestionarea informatiei
b) comunicarea si colaborarea

c) crearea de continut

d) farmacologia clinica digitala

e) identificarea si rezolvarea problemelor
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CAPITOLUL 2

[ d

Capitolul 2. Date, informatie si cunoastere in medicina

Obiective

La finalul acestui capitol, studentul va putea:

e 33 clasifice o data medicala dupa structurd (structuratd, semistructuratd, nestructuratd) si dupa
scala de masurare (nominala, ordinala, numerica)

® sd calculeze cantitatea de informatie a unui rezultat si entropia unei variabile binare, folosind
logaritmul in baza 2

® sd explice, pe un exemplu numeric, legdtura dintre probabilitatea pre-test, probabilitatea post-
test si informatia castigatad printr-un test diagnostic

e sa estimeze ordinul de marime al unui fisier ECG, al unei examindri CT si al unui genom
secventiat

e i descrie ierarhia date-informatie-cunoastere-intelepciune si cel putin doua limite ale ei

e sa identifice sursele de zgomot dintr-o predare de pacient si sd argumenteze folosirea unui
protocol structurat (I-PASS, SBAR).

2.1 Datele medicale

2.1.1 Ce este o data clinica

In sens informatic, o datd clinici (datum) este o singurd observatie despre un pacient: o
temperaturd, o valoare a hemoglobinei, antecedentul de rubeold sau o tensiune arteriald [11].
Pentru ca o astfel de observatie sd poatd fi prelucratd de calculator, ea trebuie descrisa prin cinci
elemente: pacientul, parametrul observat, valoarea, momentul observatiei si metoda prin care a
fost obtinutd (declaratia pacientului, termometru, bandeleta urinard, analizor de laborator) [11].
Exemplul tensiunii arteriale aratd de ce conteaza modelul de date. Medicul citeste "120/80" ca pe
o singura valoare, dar pentru analiza ea inseamna doua informatii distincte, presiunea sistolicd si
cea diastolica.

Timpul complicd mult gestionarea datelor. In ambulatoriu, data calendaristica a consultatiei
este de obicei suficientd. In terapie intensiva conteazd minutul, iar pentru un monitor de semnale
vitale conteaza fractiunea de secunda.

2.1.2 Tipuri de date dupa structura

Datele structurate au un format fix, stabilit dinainte: un camp numeric pentru glicemie, un
cod de diagnostic, o data calendaristica. Ele pot fi sortate, numarate si comparate direct. Datele
semistructurate au etichete, dar continutul fiecarei etichete poate varia. Un mesaj de laborator in
format JSON sau XML este exemplul tipic (capitolul 3). Datele nestructurate sunt textul liber,
imaginea, Tnregistrarea audio. Textul narativ (anamneza, evolutia, scrisoarea medicald) reprezinta
o componentd mare a informatiei culese 1n ingrijirea pacientilor [11]. Este bogat in nuante, dar
greu de interogat automat fard metode de prelucrare a limbajului natural.
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2.1.

3 Tipuri de date dupa scala de masurare

Statistica foloseste o alta clasificare, dupa ce operatii au sens asupra valorilor:

nominale: categorii fard ordine (grupa sanguind, sexul, sectia de internare)

ordinale: categorii ordonate, dar fara distante egale intre ele (stadiul NYHA, scorul Glasgow
pe categorii, gradul de durere "usoard/moderatd/severa")

numerice: valori masurate pe o scald cu unitdti (tensiunea arteriala Tn mmHg, creatinina In
mg/dL), care pot fi discrete (numarul de sarcini) sau continue (greutatea).

Codificarea unei variabile ordinale cu cifrele 1, 2, 3 nu o transforma in variabild numerica.

Media gradelor de durere, de exemplu, are un sens discutabil, deoarece "moderat" nu este neaparat
de doua ori mai mult decat "usor".

2.1.

4 Forme speciale de date

Pe langa valorile izolate, medicina produce si date cu structura proprie:

serii de timp: aceeasi variabila masurata repetat (glicemia la fiecare ord, temperatura din foaia
de observatie)

semnale: variatii continue esantionate de un aparat (ECG, EEG, pulsoximetrie)

imagini: radiografii, CT, RM, imagini de anatomie patologica scanate

date omice: genomica, transcriptomicd, proteomica, metabolomica. Domeniul a pornit de la
genomica si s-a extins la numeroase tehnologii de masurare de mare randament, iar tendintele
actuale sunt analiza la nivel de celuld unicd si integrarea mai multor straturi omice n aceeasi
analiza [53]

date generate de pacient (patient-generated health data, PGHD): date relevante clinic,
captate de pacient in afara mediului traditional de ingrijire. Intr-o recenzie de tip scoping care
a inclus 19 studii, datele integrate in dosarul electronic erau biometrice si privind activitatea
pacientului in 57,9% dintre studii, iar integrarea 1n dosarul electronic de sandtate (electronic
health record, EHR) era abia la inceput [54].

Tabelul 2.1. Tipuri de date medicale, cu exemple si forma lor obisnuita de stocare. Sursa: sintezd dupa [11,53,54].

Tip Exemplu clinic Structura Stocare tipica

Valoare numerica Potasiu seric 4,1 mmol/L Structurata Céamp numeric cu unitate

Cod Diagnostic codificat ICD Structuratd Camp text controlat

Text narativ Anamneza, epicriza Nestructurata Text liber

Semnal ECG cu 12 derivatii Serie de esantioane Fisier binar

Imagine Examinare CT Matrice de pixeli Fisiere DICOM

Date omice Secventa de genom Sir de nucleotide FASTQ, BAM, VCF

Date generate de pacient Pasi zilnici, glicemie la Variabild Aplicatie mobila, dispozitiv
domiciliu purtabil

2.1.5 Calitatea datelor

O datd gresita produce o decizie gresitd, chiar dacd programul care o prelucreazd este

impecabil. Dimensiunile clasice ale calitatii sunt patru:

acuratetea (valoarea corespunde realitdtii: greutatea Tnregistratd este greutatea reala)
completitudinea (valorile necesare sunt prezente)
actualitatea (valoarea este suficient de recenta pentru decizia de acum)
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e consistenta (valorile nu se contrazic intre ele sau Intre sisteme: un pacient de sex masculin nu
poate avea o sarcina in curs).

O recenzie sistematicd a 103 lucrdri publicate intre 2013 si 2023 a gasit cad dimensiunea
evaluatd cel mai des in datele din EHR este completitudinea, urmatd de corectitudine,
concordantd, plauzibilitate si actualitate. Autorii au mai adaugat conformitatea si biasul si au
constatat ca nu existd Tnca o metoda standard de evaluare [55]. O altad recenzie, bazata pe 227 de
articole, a propus sase dimensiuni (accesibilitate, acuratete, completitudine, consistenta, validitate
contextuald, actualitate) si a identificat consistenta drept dimensiunea care le influenteaza pe toate
celelalte [56]. Un exemplu arati cum se leagd dimensiunile intre ele. in fisa unui pacient cu
insuficientd cardiacd, greutatea este notatd la internare, dar lipseste la externare (problemd de
completitudine). Valoarea de la internare a fost preluatd dintr-o fisd de acum doi ani (problema de
actualitate). Pe deasupra, este exprimata in livre intr-un sistem si in kilograme in altul (problema
de consistentd). Calculul automat al dozei unui diuretic sau al bilantului hidric porneste, in acest
caz, de la o data gresitd, desi fiecare program functioneaza corect.

Capitolul 3 revine asupra metodelor practice de control al calitatii.

2.2 Teoria informatiei aplicata in medicina

2.2.1 Cantitatea de informatie si bitul

Teoria matematica a informatiei, formulatd de Claude Shannon la mijlocul secolului XX,
porneste de la o idee simpld: un mesaj aduce informatie in masura 1n care reduce incertitudinea.
Un eveniment sigur nu spune nimic nou. Un eveniment rar surprinde mult. Cantitatea de
informatie a unui rezultat cu probabilitatea p este:

I =-log2 p (biti)
Bitul (binary digit) este cantitatea de informatie obtinutd cand se afld rezultatul unei alegeri
intre doud variante la fel de probabile. Functiile teoriei informatiei (entropia, entropia relativa,

informatia mutuald) se aplica direct testelor diagnostice, deoarece starea de boala a unui pacient si
rezultatul testului sunt variabile aleatoare [57].

Exemplu numeric. Un pacient este testat pentru o boald. Daca, inainte de test, probabilitatea
bolii este 50% (0,5), aflarea diagnosticului pozitiv aduce 1 = -log2 0,5 = 1 bit. Dacé boala are
prevalenta de 1% 1n populatia testatd, aflarea ca pacientul este bolnav aduce -log2 0,01 = 6,64 biti,
iar aflarea cd este sandtos aduce doar -log2 0,99 = 0,014 biti. Pentru o prevalenta de 0,1%, un
rezultat pozitiv adevarat inseamnd aproape 10 biti (figura 2.2). Intuitiv: vestea cad un tanar fara
factori de risc are o boala rara este surprinzatoare, iar confirmarea ca nu o are aproape nu schimba
nimic.

2.2.2 Entropia

Entropia este informatia medie asteptatd de la o variabila, adicd incertitudinea ei Tnainte de
observare:

H=-Xp-log2p

Pentru o variabila binard (bolnav / sanatos) cu probabilitatile p si 1 - p, entropia este maxima,
1 bit, la p=0,5. Pentru p = 0,01, H = -0,01-10g2 0,01 - 0,99-10g2 0,99 = 0,066 + 0,014 = 0,08 biti
(figura 2.1). Diferenta are un sens clinic direct. Cand prevalenta este 50%, clinicianul nu stie
aproape nimic Tnainte de test. Cand prevalenta este 1%, raspunsul "sdnatos" este aproape sigur
dinainte, iar incertitudinea ramasa este mica.
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Figura 2.1. Entropia unei variabile binare H(p) = -p-log2 p - (1-p)-log2(1-p), cu punctele p = 0,5 (1 bit) si p= 0,01 (=
0,08 biti). Calcul didactic, date sintetice.

Redundanta este diferenta dintre capacitatea maxima a unui cod si informatia efectiva pe care
o transmite. In medicina ea are un rol protector. Numele pacientului, data nasterii si codul numeric
personal repeta partial aceeasi identitate, astfel incat o greseala intr-un camp poate fi descoperita
din celelalte. Zgomotul este orice perturbare care altereazd mesajul pe drum: un artefact de
miscare pe ECG, o cifrd transcrisa gresit, o fraza neauzitd la schimbul de turd. Redundanta bine
proiectatd permite detectarea si uneori corectarea erorilor produse de zgomot.

B rezultat: bolnav Hats 5'“585'7@' | =-log2 p
107 mmm rezultat: sanatos .
= 81
=
()
e o
©
E .
o
- i .
2 -
0

50% 10% 1% 0,1%
Prevalenta bolii (probabilitatea pre-test)

Figura 2.2. Cantitatea de informatie (biti) a aflarii stérii reale a pacientului, pentru patru valori ale prevalentei bolii.
Un rezultat "bolnav" aduce cu atat mai multi biti cu cat boala este mai rard, iar un rezultat "sanatos" aduce tot mai
putin. Calcul didactic, I = -log2 p, date sintetice.

2.2.3 Informatia castigata printr-un test diagnostic

Rationamentul diagnostic clasic porneste de la probabilitatea pre-test (estimatd din anamneza,
examen clinic si prevalentd) si ajunge, cu teorema lui Bayes, la probabilitatea post-test, folosind
sensibilitatea si specificitatea testului [58]. Rapoartele de verosimilitate (likelihood ratios)
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exprimd cat de mult modifica un rezultat probabilitatea bolii si, combinate cu probabilitatea pre-
test, permit estimarea probabilitatii post-test [S9].

Teoria informatiei adauga o Intrebare complementard: cu cat scade, Tn medie, incertitudinea
dupa test? Masura este informatia mutuala, adica entropia Tnainte de test minus entropia medie
dupa test. Sensibilitatea si specificitatea, folosite separat, nu masoara explicit aceastd reducere, iar
informatia mutuald o exprima printr-un singur numar [60]. De exemplu, o ecografie pentru cancer
endometrial cu sensibilitate 94% si specificitate 40% reduce incertitudinea diagnosticd doar cu
10%, un rezultat pe care cele doud procente luate separat il ascund [60].

Exemplu calculat. Fie un test cu sensibilitate si specificitate de 90%, aplicat unor pacienti cu
probabilitate pre-test de 10%:

e entropia pre-test: H(0,10) = 0,47 biti

* 18% dintre pacienti au test pozitiv, iar la ei probabilitatea post-test este 50%, deci H = 1 bit

® 82% au test negativ, cu probabilitate post-test de 1,2% si H= 0,10 biti

e entropia medie dupa test: 0,181 + 0,82-0,10 = 0,26 biti

e informatia castigatd: 0,47 - 0,26 = 0,21 biti, adicd o reducere de aproximativ 45% a
incertitudinii.

Acelasi test aplicat la o prevalentd de 1% castiga doar 0,025 biti, o reducere de circa 31%.
Observatia didactica importantd apare la pacientul cu test pozitiv: probabilitatea bolii creste de la
10% la 50%, dar incertitudinea lui individuala creste (de la 0,47 1a 1 bit). Testul a fost util, fiindca
a mutat pacientul ntr-o categorie care cere investigatii suplimentare, insd nu a rezolvat
diagnosticul. O recenzie narativd a 20 de studii care au folosit entropia in decizia clinicd a
constatat cd ea serveste in principal la cuantificarea incertitudinii si cd niciun studiu nu a
transformat-o inca intr-un instrument operational de decizie validat [61].

2.2.4 Codificarea: bit, byte, ASCIl, Unicode

Calculatorul stocheaza orice informatie ca siruri de biti. Opt biti formeaza un byte (octet), care
poate lua 2[] = 256 de valori. Primul standard raspandit pentru text, ASCII (American Standard
Code for Information Interchange), folosea 7 biti, deci 128 de caractere, suficiente pentru
alfabetul englez [62]. Pentru toate scrierile lumii s-a creat Unicode. Versiunea 18.0, publicata la
16 septembrie 2026, cuprinde 172.808 caractere [63]. Forma de codificare UTF-8, larg raspandita
in schimbul de date, reprezinta fiecare caracter prin 1-4 octeti si pastreaza neschimbate caracterele
ASCII [64].

Pentru numele romanesti, detaliul are consecinte practice. Unicode contine doud litere diferite
care aratd aproape la fel: "s cu virgula dedesubt" (s, cod U+0219, introdusa explicit ca adaugire
pentru limba romanad) si "s cu sedild" (cod U+015F), iar perechea exista si pentru t (U+021B fata
de U+0163) [65]. In UTF-8, s se scrie pe octetii C8 99, iar s cu sedild pe C5 9F. Consecinta se
vede si in lungimea sirurilor: numele Muresan ocupa 8 octeti in UTF-8, iar forma fara diacritice,
Muresan, ocupa 7, deoarece literele din ASCII se codifica pe un singur octet. Pentru un calculator,
numele Muresan scris cu s (U+0219) si acelasi nume scris cu s cu sedila (U+015F) sunt doua
siruri diferite, desi pe ecran aratd aproape identic. Acelasi pacient poate aparea ca doud persoane
distincte daca un sistem (de exemplu, un program vechi de laborator) foloseste sedila, iar altul
(dosarul electronic) virgula.
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Exemplu

* Un spital leaga fisele de internare de rezultatele laboratorului dupa nume si data nasterii (fard cod
numeric personal, din motive de protectie a datelor).

¢ Laboratorul transmite numele Stefanescu cu litera initiald codificata ca S cu sedila (U+015E), iar
dosarul electronic il are cu S cu virgulda (U+0218). Comparatia exacta a sirurilor esueaza, iar rezultatele
nu se ataseaza la fisa.

¢ Solutia: normalizarea textului Tnainte de comparare (toate variantele cu sedila sunt convertite n varianta
cu virgula, eventual se compara si forma fara diacritice) si, unde este posibil, un identificator unic
comun.

Problema nu este doar romaneasca. Pentru legarea inregistrarilor unui depozit de date clinice
din trei spitale universitare franceze cu registrul national de decese, in lipsa unui identificator
comun, un algoritm cu curdtare avansatd a numelor si cunoasterea sistemului de denumire a
crescut sensibilitatea legérii de la 82,7% la 93,3% [66].

2.2.5 Dimensiunea fisierelor medicale

Ordinele de marime ajutd la intelegerea costurilor de stocare si de transmisie. Un ECG
standard din baza publica PTB-XL dureazd 10 secunde, are 12 derivatii, este esantionat la 500 Hz
si stocat cu precizie de 16 biti [67]. Rezultd 12 x 5.000 esantioane x 2 octeti = 120.000 de octeti,
adicd aproximativ 120 kB. O examinare CT tipica are imagini de 262.144 de pixeli (matrice 512 x
512) si in jur de 500 de imagini, deci aproximativ 250 MB, iar o mamografie ajunge la
aproximativ 153 MB [68]. Imaginile scanate de anatomie patologicd au de obicei in jur de 1 GB
fiecare [68].

Genomul uman complet (ansamblul T2T-CHM13) are 3,055 miliarde de perechi de baze [69].
Cu 2 biti pe baza (sectiunea 2.6), secventa unei singure copii ar incépea teoretic Tn aproximativ
764 MB. In practici, datele brute ale unei secventieri de genom intreg la o acoperire de
aproximativ 35x ocupa circa 65 GB 1n fisiere fastq.gz, iar figierul aliniat BAM 1inca circa 55 GB
[70]. Diferenta provine din redundanta voitd a secventierii (fiecare pozitie este cititd de zeci de
ori) si din scorurile de calitate atasate fiecarei baze.

Tabelul 2.2. Ordine de marime ale unor fisiere medicale. Valorile pentru ECG si secventa de referintd sunt calculate
din parametrii publicati. Sursa: [67-70].

Tip de data Parametri Ordin de méarime
ECG 12 derivatii, 10 s 500 Hz, 16 biti ~120 kB (calculat)
Examinare CT 512 x 512 pixeli, ~500 imagini ~250 MB
Mamografie 4 imagini ~153 MB

Lama scanata (patologie) 0 imagine ~1 GB

Genom, o copie a secventei 3,055 miliarde baze x 2 biti ~764 MB (calculat)
Genom secventiat, date brute acoperire ~35x, fastq.gz ~65 GB

2.3 Date, informatie, cunoastere, intelepciune

2.3.1 lerarhia DIKW

Modelul DIKW (data, information, knowledge, wisdom) ordoneaza continutul sistemelor
informatice pe patru niveluri. Datele sunt observatii brute. Informatia inseamna date analizate si
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organizate astfel incat sa capete sens, de exemplu pentru afisare sau analiza. Cunoasterea rezulta
din interpretarea formald sau informala a informatiei si include rezultatele studiilor, dar si euristici
si modele care pot reflecta experienta sau prejudecatile celor care le formuleazd [11].
ingelepciunea este capacitatea de a aplica aceastd cunoastere la situatia concretd, cantarind
valorile si contextul pacientului.

Exemplul clasic: tensiunea arteriala de 180/110 mmHg a unui pacient este o datd. Cand datele
multor pacienti sunt reunite si analizate, se constatd ca hipertensivii fac mai des infarct miocardic,
iar aceasta este cunoastere [11]. Figura 2.3 ilustreaza nivelurile pe un exemplu de diabet zaharat.

A ( N\
. plan adaptat la varsta, comorbiditati
Intelepciune si preferintele pacientului
| J
e
2 ( )
=3
© criteriul de diagnostic al diabetului
o Cunoastere si riscul complicatiilor din studii
Z L J
S
T ( 3
= S ;
= - 3 glicemii pe nemancate = 126 mg/dL
2 Informatle in ultima luna, afisate pe grafic
()
JgJ | J
(9}
( o)
. glicemie 212 mg/dL, ora 07:30,
Date glucometru, pacient X (fictiv)
& J

Figura 2.3. Ierarhia date-informatie-cunoastere-intelepciune (DIKW), cu exemple clinice din diabetul zaharat la
fiecare nivel. Schema didactica, adaptata dupa definitiile din [11].

2.3.2 Limitele modelului

Piramida este utilad didactic, dar simplifica realitatea in cel putin trei privinte:

e granitele depind de nivelul de abstractizare. Afirmatia "pacientul are hipertensiune" este o
interpretare a masuratorilor, dar devine o simplad datd pentru un sistem care calculeaza riscul
cardiovascular [11]

¢ fluxul nu este unidirectional. Cunoasterea existenta decide ce date se culeg: medicul care
suspecteaza o boala cere anumite analize si nu altele

e lipseste actiunea. in supravegherea sinitatii publice s-a propus inserarea unui nivel de
"inteligentd" (cunoastere pusa in actiune) intre cunoastere si intelepciune, pentru ca raportarea
datelor sa fie urmata de raspuns [71].

Grafurile de cunoastere (knowledge graphs) sunt un exemplu modern de trecere de la date la
cunoastere, prin legarea entitatilor biomedicale intr-o retea. Integrarea in ele a datelor reale din

EHR a ramas insa limitata [72].
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2.3.3 Cunoastere explicita si cunoastere tacita

Cunoasterea explicitd poate fi scrisd, transmisa si verificatd: un ghid clinic, o dozd, un
algoritm de resuscitare. Cunoasterea tacitd tine de experientd si se transmite greu in cuvinte.
Exemple sunt impresia clinicd la patul bolnavului sau "ména" chirurgului. O recenzie sistematica
insotita de o analiza hermeneutica a ardtat ca, in situatii critice precum pandemia de COVID-19,
ghidurile si cunoasterea stiintificd nu au fost suficiente pentru a orienta actiunea, iar cunoasterea
tacita a functionat ca mod de predare si invdtare a unor deprinderi legate de valori si etica [73].
Pentru informatica, distinctia are o consecintd practicd: numai cunoasterea explicitd poate fi
codificata direct intr-un sistem.

2.3.4 Reprezentarea cunoasterii

Pentru a fi folosita de calculator, cunoasterea explicita trebuie scrisd intr-un formalism:

e regulile de productie au forma DACA .. ATUNCI ... Sistemul MYCIN, prototipul
sistemelor bazate pe reguli, reprezenta cunostintele despre infectii si antibiotice in acest fel
[14]. Standardul Arden Syntax organizeaza reguli de tip eveniment-conditie-actiune in module
logice medicale (de exemplu, o alertd pentru un examen anual al piciorului la diabetic) [14]

e arborii de decizie reprezintad succesiunea alegerilor si a evenimentelor incerte, fiecare ramura
avand o probabilitate si o consecinta [58]

e ontologiile organizeaza tipurile de entitati dintr-un domeniu intr-o ierarhie si fac explicite
relatiile dintre ele, sub forma unui graf [14]. Crearea de ontologii si grafuri de cunoastere a
ramas o directie majora de cercetare [74].

Alegerea formalismului nu este neutrd. O analizd a mai multor tehnologii de reguli (Arden
Syntax, Drools, SWRL si altele), aplicata ghidurilor de antibioterapie, a aratat ca ele difera prin
expresivitate, interoperabilitate si maturitate industriala [75]. Terminologiile si ontologiile
medicale sunt tratate in capitolul 4, iar sistemele de suport pentru decizie, 1n capitolul 13.

2.4 Comunicarea informatiei in actul medical

2.4.1 Modelul emitator-canal-receptor

Shannon a descris comunicarea ca pe un lant: o sursd produce un mesaj, un emititor il
codifica, mesajul trece printr-un canal in care intervine zgomotul, iar receptorul il decodifica. In
predarea unui pacient la schimbul de turd (handover sau handoff), emitatorul este medicul care
pleaca, receptorul este medicul care preia, iar canalul este discutia verbala, foaia scrisd sau dosarul
electronic (figura 2.4). Zgomotul are forme concrete. O meta-sinteza a studiilor calitative despre
predarea in terapie intensivd a identificat, intre altele, intreruperile si distragerile, lipsa
informatiilor pertinente si comunicarea unidirectionala [76]. O recenzie sistematica a 60 de studii
despre predarea pacientului de la echipajul de urgenta prehospitaliceasca la personalul din unitatea
de primiri urgente a descris factori de mediu, degradarea si pierderea informatiei, lipsa
standardizarii si reamintirea deficitara [77].
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Zgomot: intreruperi si distrageri, mediu zgomotos, graba,
informatii lipsa, abrevieri ambigue, oboseala

v
Emitator: Codificare: Canal: Receptor:
medicul care —> structura —> verbal, scris, —> medicul care
incheie tura I-PASS sau SBAR dosar electronic preia tura

Confirmare: receptorul rezuma cu propriile cuvinte (sinteza din I-PASS)

Redundanta protectoare: aceeasi ordine a elementelor, lista de actiuni scrisa,
planul pentru situatii neprevazute

Figura 2.4. Modelul emitator-canal-receptor aplicat predarii pacientului la schimbul de turd, cu surse de zgomot si
mecanisme de protectie (structurd standard, confirmare prin rezumat de catre receptor). Schemd didacticd dupa
modelul Shannon, cu surse de zgomot din [76,77].

2.4.2 Erorile de comunicare si protocoalele structurate

Consecintele sunt masurabile. Intr-un esantion de dosare de malpraxis din SUA, esecuri de
comunicare au fost identificate Tn 49% dintre cazuri, iar 40% dintre aceste esecuri au implicat o
predare nereusitd. Informatiile transmise gresit cel mai des au fost planurile pentru situatii
neprevazute, diagnosticul si gravitatea bolii [78].

Protocoalele structurate aplicd, de fapt, principiile teoriei informatiei: o ordine fixa a
elementelor (cod comun pentru emitator si receptor) si o confirmare a receptorului (redundanta).
SBAR (Situation, Background, Assessment, Recommendation) cere prezentarea situatiei, a
contextului, a evaludrii si a recomandarii. I-PASS (Illness severity, Patient summary, Action list,
Situation awareness and contingency planning, Synthesis by receiver) adauga explicit planul
pentru situatii neprevazute si sinteza facuta de receptor.

Dovezile din 2020-2025 sunt incurajatoare, dar inegale. Intr-un studiu prospectiv in 32 de spitale,
cu 2.735 de medici rezidenti, implementarea I-PASS a fost asociatd cu o scadere de 47% a eveni-
mentelor adverse legate de predare raportate (evenimentele majore au scizut de la 1,7 la 0,9 pe
persoana-an). Proportia predarilor verbale care contineau toate cele cinci elemente-cheie a crescut de
1a 20% la 66% [79]. O recenzie sistematica din 2025 a concluzionat ca I-PASS reduce erorile medicale
si evenimentele adverse cu certitudine moderatd a dovezilor, iar pentru SBAR dovezile cd amelioreaza
rezultatele de sigurantd au certitudine scazutd [80]. Pentru SBAR, o alta recenzie a ardtat ca aplicarea
fidela si Tmbunatatirea claritatii comunicarii au aparut mai ales in studiile din sala de curs. Efecte
asupra pacientilor s-au observat doar in interventii complexe, cu mai multe componente [81].

Canalul poate fi si electronic. O recenzie sistematicd a 9 publicatii despre predarea prin
platforme electronice a sugerat cd aceasta poate imbundtéti completitudinea informatiei transmise.
Nu este 1nsd clar dacd acest castig se traduce in rezultate mai bune pentru pacienti [82]. Un
formular electronic de predare rdmane, de aceea, un sprijin pentru structurd, nu un inlocuitor al
discutiei directe si al confirmarii facute de receptor.
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Exemplu

Predare I-PASS, pacient fictiv, sectia de medicina internd, ora 20:00.

I (gravitate): "Pacient instabil, sub supraveghere atentd."

* P (rezumat): "Barbat de 68 de ani, pneumonie comunitard, ziua a doua de antibiotic."

¢ A (actiuni): "Reevaluare a saturatiei la ora 22, hemoculturile se verificad dimineata."

* S (situatii neprevazute): "Daca SpO2 scade sub 90% cu oxigen pe mascd, se cheama medicul de garda
ATL"

* S (sinteza receptorului): medicul care preia reformuleaza cu propriile cuvinte, iar diferentele se
lamuresc pe loc.

2.5 Medicina bazata pe dovezi in format digital

2.5.1 Niveluri de dovezi si certitudinea lor

Medicina bazata pe dovezi (evidence-based medicine, EBM) combina cele mai bune dovezi
disponibile cu experienta clinicianului si preferintele pacientului. Traditional, dovezile sunt
ierarhizate dupd designul studiului: recenzii sistematice si meta-analize, studii randomizate
controlate, studii de cohortd, studii caz-control, serii de cazuri, opinia expertilor. Abordarea
GRADE (Grading of Recommendations Assessment, Development and Evaluation) evalueaza insa
certitudinea dovezilor pentru fiecare rezultat in parte, pornind de la o Intrebare formulatd dupa
structura PICO (populatie, interventie, comparator, rezultat), si separa judecata asupra dovezilor
de trecerea la recomandare [83].

2.5.2 Sinteze de dovezi si recenzii sistematice vii

Clinicianul nu poate citi toate studiile primare. De aceea se folosesc sintezele: recenzii
sistematice, recenzii de tip scoping, harti ale dovezilor, recenzii ale recenziilor. Recenziile rapide
si cele vii sunt moduri de lucru care se pot aplica mai multor tipuri de sintezd [84]. O recenzie
sistematica vie (living systematic review) este actualizatd continuu, pe masura ce apar studii noi.
Este utila mai ales cand dovezile apar repede, sunt incerte, iar rezultatele noi pot schimba practica
[85]. Acelasi principiu se aplica ghidurilor vii (living guidelines). Metodologia lor include decizia
dacd ghidul meritd abordarea vie, supravegherea literaturii si frecventa cautdrilor, precum si
scoaterea recomandarilor din modul viu cand subiectul se stabilizeaza [86].

La locul de ingrijire, medicul consulta de obicei surse de sinteza deja evaluate: baza Cochrane
de recenzii sistematice, BMJ Best Practice, UpToDate si produse similare [13].

Tabelul 2.3. Tipuri de surse de dovezi si folosirea lor. Sursa: [13,84-86].

Tip de sursa Ce ofera Cand se foloseste

Studiu primar (RCT, cohortd) Rezultatul unei singure cercetari intrebari noi, fard sintez

Recenzie sistematica Sinteza tuturor studiilor pe o intrebare | Evaluarea efectului unei interventii

Recenzie sistematicd vie Sinteza actualizatd continuu Domenii cu dovezi care se schimba
repede

Ghid clinic (GRADE) Recomandari cu certitudinea Decizii de practica

dovezilor

Resursa de sinteza la patul bolnavului | Rezumate clinice actualizate Intrebari punctuale in timpul

consultatiei
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2.5.3 Ghiduri clinice computabile

Un ghid publicat ca text (PDF) trebuie citit si interpretat de fiecare medic. Un ghid
computabil este tradus intr-o forma pe care sistemul informatic o poate executa asupra datelor
pacientului. S-a propus, de exemplu, un format bazat pe resurse FHIR care reprezinta
recomandarea, taria ei, certitudinea dovezilor si legatura cu recenziile sistematice pe care se
sprijind [87]. Centrele pentru Controlul si Prevenirea Bolilor (CDC) din SUA au tradus ghidurile
de screening pentru cancerul de col uterin, de san si colorectal in ghiduri computabile si
instrumente de suport pentru decizie. Instrumentul pentru cancerul de col a fost integrat in EHR si
testat clinic timp de 6 luni. Celelalte doua au fost testate doar cu date sintetice [88]. Autorii
noteaza ca extinderea depinde de captarea structuratd a datelor, adica exact de calitatea datelor
discutata in sectiunea 2.1.

2.5.4 Automatizarea sintezei dovezilor

O recenzie sistematica este scumpa si lentd. Un raport AHRQ din decembrie 2024, organizat
ca recenzie rapida vie cu harta a dovezilor, a inclus 56 de studii care au evaluat instrumente de
invatare automatd pentru diferite etape [89]. Rezultatele diferd mult intre etape:

¢ instrumentele de identificare a studiilor randomizate au avut sensibilitate (recall) de 96-100%

(mediana 98,5%)

e instrumentele de triere a rezumatelor au avut o sensibilitate mediand de 93% si au redus

volumul de muncd cu o mediana de 50%

e extragerea automata a datelor a fost corecta in proportii intre 0 si 99% (mediana 10%)
e evaluarea riscului de bias a avut un acord modest cu evaluatorii umani (kappa ponderat

median 0,16) [89].

Concluzia raportului: identificarea studiilor randomizate si prioritizarea rezumatelor se apropie
de folosirea curentd sub supraveghere umana, n timp ce cadutarea si extragerea datelor nu sunt
inca suficient de fiabile [89]. Un studiu preinregistrat cu GPT-4 a gasit performante moderate la
extragerea datelor si variabile la triere, iar autorii recomandd prudentd substantiala in folosirea
modelelor de limbaj mari pentru recenzii sistematice [90].

2.6 Informatia in biologie

2.6.1 ADN-ul ca un cod

Molecula de ADN foloseste un alfabet de patru baze (A, C, G, T). Aplicind formula lui
Shannon pentru patru simboluri egal probabile, fiecare bazd poate purta cel mult log2 4 = 2 biti.
Genomul uman complet, de 3,055 miliarde de perechi de baze [69], contine deci, ca ordin de
marime, aproximativ 6 miliarde de biti pentru o singura copie. Cifra reprezintd o limitd superioara
teoreticd. Secventa reald nu este aleatoare (contine regiuni repetitive), deci informatia efectiva este
mai mica, iar programele de compresie exploateaza tocmai aceastd redundanta.

Densitatea ADN-ului ca mediu de stocare este foarte mare. Se estimeaza circa 10![] biti pe
centimetru cub, ceea ce explicd cercetarile privind folosirea ADN-ului sintetic pentru arhivarea
datelor digitale [91]. Aceeasi logica leagd informatica de biologie. Genomica produce volume de
date comparabile cu imagistica, iar analiza lor cere metodele de stocare si de gestiune discutate 1n
capitolul 3.
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2.6.2 O nota despre informatia cuantica

Calculatoarele clasice lucreaza cu biti care au fie valoarea 0, fie 1. Calculul cuantic foloseste
qubiti, care, prin superpozitie, pot fi intr-o combinatie a starilor O si 1, iar prin inseparabilitate
cuantica (entanglement) pot fi corelati intre ei. O recenzie din 2024 descrie aplicatii explorate 1n
descoperirea de medicamente, modelarea moleculara, genomica si diagnostic. Aceeasi recenzie
enumerd limitele actuale: hardware-ul, scalabilitatea si integrarea in mediul clinic [92]. Pentru
studentul de anul I, concluzia prudenta este cd, la 27 septembrie 2026, calculul cuantic ramane un
domeniu de cercetare, nu un instrument clinic de rutind.

Capcane frecvente

¢ Confuzia dintre dati si informatie: o valoare fara unitate, fara data si fara metoda de masurare nu poate
fi interpretatd corect.

 Tratarea unei variabile ordinale codificate cu cifre ca pe o variabild numerica (media "gradului de
durere").

¢ Credinta ca un rezultat pozitiv "clarifica" intotdeauna diagnosticul. La prevalenta mica, un test pozitiv
poate lasa pacientul Intr-o incertitudine mai mare decat Tnainte.

* Ignorarea diacriticelor: s cu virgula (U+0219) si s cu sedila (U+015F) sunt caractere diferite pentru
calculator, iar legarea inregistrarilor dupa nume poate esua.

¢ Confuzia dintre bit si byte: 1 byte = 8 biti, iar vitezele de transmisie se exprima de obicei in biti pe
secunda.

 Predarea pacientului fara planul pentru situatii neprevazute si fara confirmarea receptorului.

De retinut

* O datd clinica are cinci componente: pacient, parametru, valoare, moment, metoda.
* Cantitatea de informatie a unui rezultat este I = -log2 p. Evenimentele rare aduc mai multi biti.

* Entropia unei variabile binare este maxima (1 bit) la p = 0,5 si scade la aproximativ 0,08 biti la p =
0,01.

¢ Informatia castigata printr-un test este entropia pre-test minus entropia medie post-test.
Un ECG de 10 s ocupa circa 120 kB, un CT circa 250 MB, datele brute ale unui genom circa 65 GB.

DIKW este un model didactic util, cu granite dependente de context.

I-PASS are dovezi de certitudine moderata pentru reducerea erorilor la predare.

* Automatizarea sintezei dovezilor functioneaza bine la triere, dar nu inca la extragerea datelor.

Intrebari de autoevaluare

1. (CS) O boald are prevalenta de 1% in populatia testatd. Cantitatea de informatie adusd de
aflarea ca un pacient are boala este aproximativ:
a) 0,01 biti
b) 0,08 biti
c) 1 bit
d) 6,6 biti
e) 100 de biti
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2. (CS) Entropia unei variabile binare (bolnav / sdnitos) este maxima cand probabilitatea bolii
este:
a)0
b) 0,01
¢) 0,25
d) 0,5
e)l
3. (CS) Care dintre urmatoarele variabile este ordinala?
a) grupa sanguind
b) clasa functionala NYHA
) creatinina serica

d) sectia de internare
e) greutatea corporald

4. (CM) Despre codificarea caracterelor in datele medicale, sunt corecte afirmatiile:

a) ASCII folosea 7 biti si putea reprezenta 128 de caractere

b) UTF-8 foloseste intre 1 si 4 octeti pentru un caracter

c¢) s cu virgulda (U+0219) si s cu sedila (U+015F) sunt acelasi caracter Unicode

d) diferenta dintre s si s cu sedila poate impiedica legarea inregistrarilor unui pacient dupa
nume

e) UTF-8 modifica codurile caracterelor ASCII

5. (CM) Despre predarea pacientului la schimbul de tura, sunt corecte afirmatiile:

a) in [-PASS, ultimul element este sinteza facutd de receptor

b) intreruperile si distragerile sunt surse de zgomot descrise in predarea din terapie intensiva

¢) o recenzie sistematica din 2025 a gésit certitudine moderata a dovezilor pentru I-PASS 1n
reducerea erorilor medicale

d) SBAR a demonstrat, cu certitudine ridicatd, reducerea mortalitatii

e) planul pentru situatii neprevizute nu face parte din I-PASS
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CAPITOLUL 3

Capitolul 3. Date structurate, fisiere si baze de date

Obiective

La finalul acestui capitol, studentul va putea:

e sa compare formatele de figsier CSV, JSON si XML pe aceeasi inregistrare de pacient fictiv

® i construiascd o diagrama entitate-relatie simpla si sa identifice cheile primare si straine

® sa normalizeze pand la a treia formad normald un tabel clinic redundant

e sascrie interogdri SQL elementare cu SELECT, WHERE, JOIN si GROUP BY

e sd explice rolul modelului comun de date OMOP si al principiilor FAIR 1n cercetarea pe date
de sanatate

e 53 aleagd un instrument de colectare electronica a datelor potrivit unui studiu, pe baza
criteriilor de validare, audit si conformitate

3.1 Fisiere si formate

3.1.1 Fisier, format, metadate

Un fisier este o secventa de octeti cu un nume, pastratd pe un suport de stocare. Formatul este
conventia care spune cum trebuie cititi acesti octeti. Aceiasi octeti pot fi un text, o imagine sau un
semnal, iar programul care nu cunoaste formatul nu 1i poate interpreta. Metadatele sunt "date
despre date": cine a creat fisierul, cand, cu ce aparat, in ce unitati sunt exprimate valorile, ce
inseamna fiecare coloana. Fara metadate, un tabel cu coloana tas si valoarea 145 nu spune daca
este tensiunea sistolica Tn mmHg, masurata la cabinet sau acasa.

3.1.2 Formate text: CSV, JSON, XML

Formatele text pot fi deschise cu orice editor si sunt, in general, cele mai portabile.
Portabilitatea inseamnd ca datele pot fi citite de alte programe si peste multi ani, fard programul
care le-a creat.

CSV (comma-separated values) este un tabel scris ca text: fiecare rand este o inregistrare, iar
valorile sunt separate prin virguld (sau prin punct si virguld, in configurarile regionale care
folosesc virgula ca separator zecimal). Primul rand contine de obicei numele coloanelor. Aceeasi
inregistrare a unui pacient fictiv arata astfel:

® id pacient,data_nasterii,sex,tas,tad,fumator
® PooO1,1980-03-14,F,128,82,nu
JSON (JavaScript Object Notation) organizeazd datele ca perechi nume-valoare, care pot fi
imbricate. Aceeasi inregistrare, extinsd cu doud masuratori, devine:
® [("id pacient": "P@OOl1l", "data_nasterii": "1980-03-14", "sex": "F",
° "tensiune": [{"data": "2026-09-20", "tas": 128, "tad": 82},
o {"data": "2026-09-27", "tas": 134, "tad": 85}]}
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Diferenta se vede imediat. CSV-ul are o structurd plata, cu o singura valoare pe celula, asa ca
doud masuratori ale tensiunii cer fie doud randuri pentru acelasi pacient, fie coloane suplimentare
(tas_1, tas_2). JSON-ul accepta liste si obiecte in interiorul altor obiecte, deci este semistructurat.
XML (eXtensible Markup Language) exprimd aceeasi ierarhie prin etichete de deschidere si
inchidere (<tas>128</tas>). Este mai "vorbaret", dar permite validarea stricta fatd de o schema.
Standardul HL7 FHIR Release 5 permite reprezentarea resurselor clinice in XML, JSON si Turtle
[93]. Interoperabilitatea este tratata pe larg in capitolul 8.

Doud detalii de format produc frecvent erori la schimbul de fisiere CSV. Primul este
codificarea caracterelor. Un fisier salvat in UTF-8 si deschis de un program care presupune altd
codificare afiseaza diacriticele gresit, iar numele pacientilor nu mai pot fi comparate (capitolul 2).
Al doilea este separatorul zecimal. In configurarea roméneasci, virgula desparte zecimalele (37,5
°C), asa ca un fisier cu valori separate prin virguld poate fi citit cu coloanele deplasate. Solutia
este convenirea explicitd, Tnainte de schimb, a codificarii (UTF-8), a separatorului de cAmpuri si a
formatului datelor calendaristice (AAAA-LL-ZZ, care se sorteaza corect si ca text).

3.1.3 Formate binare si portabilitate

Formatele binare stocheaza valorile direct Tn reprezentarea internd a calculatorului. Sunt
compacte si se citesc repede, dar sunt ilizibile fard programul potrivit. Exemple medicale sunt
fisierele DICOM de imagistica (capitolul 7), fisierele de semnal ECG sau EEG (capitolul 6) si
formatele genomice comprimate. Un format binar deschis si documentat este mult mai sigur pe
termen lung decat un format proprietar, pe care numai producatorul il poate citi. Pentru arhivarea
datelor unui studiu, regula practica este: datele in format deschis (CSV cu codificare UTF-8,
capitolul 2), Insotite de un dictionar de date (sectiunea 3.6) si de o descriere a prelucrarilor.

3.2 Modelarea datelor

3.2.1 Modelul entitate-relatie

Inainte de a construi o bazi de date, se descrie ce "lucruri" (entitati) intereseaza si cum sunt
legate. Intr-un ambulatoriu fictiv, entitdtile sunt: Pacient, Consultatie, Diagnostic, Prescriptie si
Medicament. Fiecare entitate are atribute (pacientul are datd a nasterii si sex, consultatia are o
datd). Relatiile au o cardinalitate:

® un pacient poate avea multe consultatii, dar fiecare consultatie apartine unui singur pacient
(relatie unu-la-multi, 1:N)
¢ la o consultatie se pot pune mai multe diagnostice si se pot emite mai multe prescriptii (1:N)
¢ un medicament poate aparea in multe prescriptii (1:N de la Medicament la Prescriptie).
Figura 3.1 prezinta diagrama entitate-relatie a acestei baze de date. Datele clinice sunt pline de
relatii unu-la-multi, pe care o foaie de calcul le gestioneazd prost. O bazad de date relationala le
gestioneaza natural [94].
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[ PACIENT |  CONSULTATIE | | DIAGNOSTIC |
PK id_pacient 1 N PK id_consultatie 1 N PK id_diagnostic
cod_pseudonim FK id_pacient FK id_consultatie
data_nasterii data cod_icd
sex ) | id_medic ) | tip_diagnostic
1
N
[ PRESCRIPTIE ) MEDICAMENT ]
PK id_prescriptie N 1 PK id_medicament
FK id_consultatie denumire (DClI)
FK id_medicament | cod_atc

doza, durata

PK = cheie primara, FK = cheie straina, 1 : N = relatie unu-la-multi. Date fictive.

Figura 3.1. Diagrama entitate-relatie a bazei de date fictive de ambulatoriu: cinci entitati, cheile primare (PK), cheile
strdine (FK) si cardinalitatile 1:N. Schema didactica.

3.2.2 Chei primare si chei straine

Fiecare tabel are o cheie primara (primary key), adica un atribut sau un grup de atribute care
identifica unic fiecare rand. Valoarea ei nu poate lipsi, iar un tabel are o singurd cheie primara
[95]. Numele pacientului nu este o cheie buna, deoarece doi pacienti pot avea acelasi nume, iar un
nume se poate schimba sau poate fi scris diferit (vezi problema diacriticelor din capitolul 2). Se
foloseste de aceea un identificator artificial, de exemplu id_pacient.

O cheie straind (foreign key) este o coloana care trebuie sa indice un rand existent din alt
tabel [95]. Coloana id_pacient din tabelul Consultatie este cheie straina spre tabelul Pacient.
Sistemul refuza astfel inregistrarea unei consultatii pentru un pacient inexistent. Faptul ca fiecare
inregistrare are o cheie Impiedica si adaugarea aceluiasi pacient de doud ori, iar cAmpurile au tip
de date declarat, ceea ce blocheaza introducerea unor valori fara sens [94].

3.2.3 Normalizarea

Normalizarea este procesul prin care un tabel redundant se descompune in tabele mai mici,
legate prin chei, astfel Incat fiecare fapt sa fie scris o singurd data. Se porneste adesea de la o foaie
de calcul de felul urmaétor:

Tabelul 3.1. Tabel nenormalizat cu date fictive de ambulatoriu. Fiecare rand repetd datele pacientului, iar o celuld
contine mai multe diagnostice. Date fictive.

id_consultatie pacient (nume, an data diagnostice medicament prescris
nastere)

Co1 Pacient A, 1958 2026-09-02 110, E11.9 metformin 850 mg

C02 Pacient A, 1958 2026-09-23 110 amlodipind 5 mg

Co3 Pacient B, 1990 2026-09-23 J06.9 paracetamol 500 mg
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Tabelul are trei defecte. Datele pacientului A sunt scrise de doud ori, iar o corectura facuta
intr-un singur rind produce o contradictie (anomalie de actualizare). Coloana "diagnostice"
contine o lista, nu o valoare. in sfarsit, doza si denumirea medicamentului sunt amestecate in
acelasi text.

¢ Prima forma normald (1NF): fiecare celuld contine o singurd valoare atomica, iar grupurile
repetitive se muta in randuri separate. Diagnosticele consultatiei CO1 devin doua randuri intr-
un tabel Diagnostic.

¢ A doua forma normalad (2NF): in plus, fiecare atribut care nu face parte din cheie depinde de
intreaga cheie primard, nu doar de o parte a ei. Dacd un tabel are cheia compusa
(id_consultatie, cod_ICD), denumirea diagnosticului depinde numai de cod_ICD si trebuie
mutatd intr-un tabel de nomenclator.

e A treia forma normala (3NF): in plus, niciun atribut care nu face parte din cheie nu depinde
de alt atribut care nu face parte din cheie. In tabelul Consultatie, anul nasterii depinde de
pacient, nu de consultatie, deci se muta in tabelul Pacient.

Rezultatul este structura din figura 3.1: fiecare pacient apare o datd, fiecare medicament o
data, iar consultatiile, diagnosticele si prescriptiile le referd prin chei. Pentru a accelera analizele,
depozitele de date renunta uneori voit la o parte din normalizare (sectiunea 3.4), dar baza de date
in care se introduc datele trebuie sd fie normalizata.

Normalizarea are si un cost. Pentru a reconstitui "fisa" unei consultatii, sistemul trebuie sa
lege din nou patru sau cinci tabele, iar interogdrile devin mai lungi. Acesta este motivul pentru
care, in practicd, se pastreaza o bazd normalizatd pentru introducerea si actualizarea datelor si se
construiesc separat vederi (views) sau tabele derivate pentru raportare. Regula didactica raméane
simpla: un fapt se modifica Tntr-un singur loc.

3.3 Sisteme de gestiune a bazelor de date relationale si SQL

3.3.1 SGBD si limbajul SQL

Un sistem de gestiune a bazelor de date (SGBD, 1n engleza database management system) este
programul care stocheaza tabelele, verifica regulile de integritate, gestioneazd accesul simultan al
mai multor utilizatori si raspunde la interogdri. Exemple de SGBD relationale sunt PostgreSQL,
MySQL, Microsoft SQL Server si Oracle. Toate folosesc limbajul SQL (Structured Query
Language), prin care se pot selecta cu precizie subseturi de pacienti dintr-un numar foarte mare de
campuri [94]. Pe baza fictiva din figura 3.1, céteva interogari arati astfel:

e selectie cu filtru: SELECT id_pacient, data_nasterii FROM pacient WHERE sex = 'F'
® jonctiune intre tabele: SELECT p.id_pacient, c.data FROM pacient p JOIN consultatie c
ON c.id_pacient = p.id_pacient WHERE c.data >= '2026-09-01'
® grupare si numarare: SELECT d.cod_icd, COUNT(*) AS nr FROM diagnostic d GROUP BY
d.cod_icd ORDER BY nr DESC
Prima interogare 1ntoarce pacientele. A doua leaga fiecare consultatie de pacientul ei (JOIN) si
pastreazd doar consultatiile din septembrie 2026. A treia numard de céte ori a fost pus fiecare
diagnostic, adicad produce un tabel de frecvente. Aceeasi logica std la baza tabelelor pivot din foile
de calcul (lucrarea practica 3), dar SQL-ul o aplica unor tabele cu milioane de randuri.
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3.3.2 Tranzactii ACID si integritate

O tranzactie este un grup de operatii care trebuie tratate ca un tot. Exemplul clinic tipic este
eliberarea unui medicament: scdderea din stocul farmaciei si inregistrarea administrarii la pacient
trebuie sa se producd impreuna sau deloc. Proprietatile ACID descriu garantiile unui SGBD [95]:

e atomicitate: toate operatiile tranzactiei se incheie ca o unitate sau niciuna, iar dupa o cadere a
sistemului nu rdman rezultate partiale

e consistenta: datele respectda permanent constrangerile de integritate, iar tranzactia care le-ar
incdlca este anulata

e izolare: efectele unei tranzactii nu sunt vizibile altor tranzactii simultane Tnainte de
confirmarea ei

e durabilitate: odata confirmatd, modificarea raimane chiar dupa o cadere a sistemului.
Constrangerile de integritate sunt reguli declarate in baza de date: camp obligatoriu (NOT

NULL), valori unice, interval permis (de exemplu, un CHECK care cere ca tensiunea sistolica sa

fie intre 50 si 300 mmHg) si chei strdine. Ele formeaza prima linie de apdrare pentru calitatea

datelor (sectiunea 3.6).

3.4 Baze NoSQL, depozite si lacuri de date, date masive

3.4.1 Modele NoSQL

Termenul NoSQL (not only SQL) acopera bazele de date care nu organizeazd datele in tabele
relationale. Principalele modele sunt patru:

¢ document: fiecare inregistrare este un document JSON, cu structurd flexibild (de exemplu, un
rezumat de pacient cu toate diagnosticele imbricate)

e cheie-valoare: o cheie unicd indicd o valoare opaca (util pentru sesiuni de utilizator sau
cache-uri de imagini)

e coloane (familii de coloane): datele se stocheazd pe coloane, eficient pentru volume foarte
mari si interogari analitice

e graf: noduri (pacient, diagnostic, medicament) si muchii (are diagnosticul, primeste
medicamentul), eficient pentru relatii multiple si drumuri In retea.

O recenzie comparativa a ardtat ca bazele NoSQL de tip document, coloana si graf gestioneaza
eficient trasaturile specifice ale datelor EHR standardizate, mai ales in sistemele distribuite [96].
Modelele de tip graf sunt folosite tot mai mult pentru date clinice si biomedicale, de exemplu
pentru fenotiparea bolilor si predictia riscului, desi integrarea datelor din EHR in ele a ramas
limitata [72]. Figura 3.2 compara cele trei modele principale pe acelasi pacient fictiv.
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Relational Document (JSON) Graf
( 1\
PACIENT
id | an | sex '
P01 | 1958 | F primeste
{"id": "PO1", "an": 195
"sex": "F",
cheie "diagnostice": [
{Ilcodll: IlIlell}’
{ncodu: "E11.9"}
DIAGNOSTIC 1}
id_pac | cod_icd
PO1 | 110
PO1 | E11.9
(. J

tabele fixe, legate prin chei;
integritate, tranzactii ACID

structura flexibila, imbricata;
un pacient = un document

noduri si muchii;
relatii multiple, drumuri

Figura 3.2. Acelasi pacient fictiv reprezentat in trei modele de date: relational (tabele legate prin chei), document
(JSON imbricat) si graf (noduri si relatii). Schema didactica.

Alegerea nu este "SQL sau NoSQL", ci depinde de sarcind. Tranzactiile clinice (prescriptii,
interndri, facturare) au nevoie de garantiile ACID si de integritatea referentiald a modelului
relational. Cdutarile pe text liber si interogdrile pe volume foarte mari pot beneficia de alte
modele. La spitalul universitar din Bordeaux, un depozit i2b2 cu 2,5 milioane de pacienti si peste
3 miliarde de observatii a fost mutat din baza relationala Tn motorul NoSQL Elasticsearch. Timpii
de interogare au scazut, cu castiguri mari la cautdrile In text liber, iar spatiul pe disc a fost mai
mic. In schimb, modelul a trebuit adaptat, deoarece Elasticsearch nu poate face jonctiuni intre
indexuri diferite [97].

Tabelul 3.2. Comparatie intre modelele de baze de date pentru date de sdnatate. Sursa: sinteza dupa [72,94,96,97].

Model Unitatea de stocare Punct forte Exemplu de folosire

Relational

Tabel cu randuri si coloane

Integritate, tranzactii ACID

Prescriptii, internari

Document

Document JSON

Structura flexibila

Rezumat de pacient, mesaje
FHIR

Cheie-valoare

Pereche cheie-valoare

Acces direct dupa cheie

Sesiuni, cache

Coloane Familie de coloane Volume mari, analize pe Serii de semnale, jurnale
coloane
Graf Noduri si muchii Relatii multiple Grafuri de cunoastere

3.4.2 Depozite de date si lacuri de date

Sistemele de rutind (dosarul electronic, laboratorul, farmacia) sunt optimizate pentru
tranzactii: multe operatii mici, pe un singur pacient. Analizele de cercetare cer altceva: interogari
mari, pe multi pacienti si pe perioade lungi. De aceea datele se copiazd periodic intr-un depozit de
date (data warehouse), unde sunt curatate, integrate si organizate pentru analizd. Un depozit
clinic de date ofera infrastructura pentru folosirea secundara a datelor, de exemplu in cercetare
[97]. Un lac de date (data lake) pastreaza datele in forma lor brutd (tabele, text, imagini, fisiere
de semnal) si le structureazd abia la momentul analizei. Circuitul datelor dintr-un spital modern
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porneste din sistemele-sursa si trece prin fluxuri de integrare pana la depozite si lacuri de date,

S

ceea ce explica de ce un clinician nu gaseste uneori o informatie care "existd" in alt sistem [98].

3.4.3 Volumul datelor de sanatate

Termenul de date masive (big data) nu se referd doar la volum. Datele de laborator, de
exemplu, au caracteristicile tipice ale datelor masive: volum, viteza, varietate si veridicitate, iar
folosirea lor poate genera valoare in ingrijirea pacientilor [99]. Acesti cinci "V" se pot ilustra prin
cateva cifre publicate:

e setul UK Biobank de secvente de genom intreg pentru 500.000 de participanti ocupa 1,10
tebibyti chiar si dupa conversia intr-un format optimizat, compact [100]

e reteaua OHDSI include peste 331 de surse de date, cu 2,1 miliarde de inregistrari de pacienti
din 34 de tari [101]

® un singur depozit spitalicesc universitar poate contine peste 3 miliarde de observatii clinice
[97].
O cartografiere sistematicd a arhitecturilor de date masive in sdnatate a identificat ca straturi

cele mai frecvent tratate stocarea, procesarea, ingestia, analiza si vizualizarea. Autorii au semnalat

si lipsa unui strat automat de verificare a consistentei statistice [102].

3.5 Modele comune de date pentru cercetare

3.5.1 OMOP CDM si reteaua OHDSI

Fiecare spital 1si organizeaza datele in felul lui: alte tabele, alte coduri, alte unitati. Un studiu
in zece spitale ar cere zece programe de analiza diferite. Modelul comun de date OMOP
(Observational Medical Outcomes Partnership Common Data Model, OMOP CDM)
standardizeaza structura si continutul datelor observationale, astfel incét aceeasi analizd si poata
rula oriunde [103]. Versiunea curenta, la 27 septembrie 2026, este 5.5 [103]. Tabelele au nume
fixe: PERSON pentru pacienti, VISIT_OCCURRENCE pentru vizite,
CONDITION_OCCURRENCE pentru diagnostice, DRUG_EXPOSURE pentru medicamente,
MEASUREMENT pentru masuratori.

Structura comund nu ajunge. Si continutul trebuie s@ foloseasca aceleasi coduri, iar acest rol 1l
au Vocabularele Standardizate OHDSI: peste 10 milioane de concepte din 136 de vocabulare,
obligatorii pentru toate sursele retelei [101]. Transformarea datelor locale in OMOP se face printr-
un proces de extragere, transformare si incarcare (extract, transform, load, ETL): datele se extrag
din sistemele-sursd, codurile locale se mapeaza la conceptele standard, apoi datele se Tncarca in
tabelele OMOP (figura 3.3). Conversia cere timp si resurse, motiv pentru care s-au dezvoltat cadre
ETL generice, bazate pe metadate [104].
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.
Dosar
electronic ETL OMOP CDM .
- < /-tjnalclize
\— standardizate:
Ié{(tragere HEREL caracterizare,
) in surse ;
estimarea efectelor,
laborator . ) VISIT OCCURRENCE predictie
Transformare: CONDITION OCCURRENCE
coduri locale »
— concepte standard, T
unitati DRUG_EXPOSURE
Farmacie ¢ J
MEASUREMENT o
Controlul calitatii
datelor (de ex.
Incarcare in Vocabul Data Quality
i ocabulare Dashboard
R(Tgésatlru tabelele OMOP standardizate OHDSI )
. J - J & J

Aceeasi analiza, scrisa o singura data, ruleaza pe orice baza convertita in OMOP CDM.

Figura 3.3. De la sistemele-sursa la analize standardizate: extragerea, transformarea (maparea la vocabularele
standard) si Incdrcarea iTn OMOP CDM, urmate de controlul calitatii si de analize reproductibile. Schema didactica
dupa [101,103,105].

Experienta europeand arata ce presupune acest proces. In proiectul EHDEN (European Health
Data & Evidence Network), 25 de parteneri din 11 tari au convertit date despre peste 133 de
milioane de pacienti. Durata mediana a celor 6 etape-cheie ale ETL a variat intre 4 si 115 zile.
Factorii de succes au fost echipa potrivita, expertiza in maparea vocabularelor si pregatirea din
timp a guvernantei datelor [105]. Comunitatea OHDSI pune accent pe reproductibilitate:
protocoale, programe si rezultate publicate deschis, controale negative si pozitive, analiza mai
multor surse pentru a verifica generalizarea. Rezultatele au inclus studii despre tratamentul
hipertensiunii si despre COVID-19 [106]. Numarul publicatiilor despre OMOP CDM a crescut
constant dupd 2016 [107]. O interogare PubMed proprie confirma tendinta si aratd o crestere
similard pentru principiile FAIR si pentru REDCap (figura 3.4).

Un exemplu simplificat arata ce face, concret, etapa de transformare. Un spital fictiv noteaza
in sistemul propriu diagnosticul "HTA esentiald" cu codul intern 4711, iar laboratorul raporteaza
glicemia in mg/dL sub codul local GLU. in ETL, codul 4711 este mapat la conceptul standard
pentru hipertensiunea esentiala, GLU este mapat la conceptul standard pentru glucoza serica, iar
unitatea de masurd este pastratd explicit. Dupa incarcare, o interogare scrisd o singurd data
("pacienti cu hipertensiune si glicemie peste un prag") produce rezultate comparabile in toate
spitalele retelei. In EHDEN, calitatea conversiei a fost verificati si cu instrumentul
DataQualityDashboard [105].
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Figura 3.4. Numarul anual de articole indexate in PubMed care mentioneaza in titlu sau rezamat OMOP/OHDSI,

principiile FAIR si REDCap, 2016-2025. Date reale, interogare E-utilities din 27.09.2026 [39]; valorile reflecta
termenii folositi, nu numarul total de studii care folosesc aceste instrumente.

3.5.2i2b2

i2b2 (Informatics for Integrating Biology and the Bedside) este o platforma open-source
pentru interogarea si explorarea datelor clinice, gandita mai ales pentru identificarea cohortelor si
studiile de fezabilitate printr-o interfata grafica, fara programare. Platforma declarad peste 250 de
spitale utilizatoare [108]. Modelul i2b2 se bazeaza clasic pe o bazd relationald, cu un tabel central
de observatii [97]. Diferenta practica fatd de OMOP este de accent. i2b2 rdspunde repede la
intrebarea "cati pacienti corespund criteriilor?", iar OMOP CDM, Tmpreund cu instrumentele
OHDSI, sustine analize complete si reproductibile 1n retea.

3.5.3 Principiile FAIR in sanatate

Principiile FAIR cer ca datele sa fie gasibile (Findable), accesibile (Accessible), interoperabile
(Interoperable) si reutilizabile (Reusable). Concret, datele au identificatori unici si persistenti,
metadate bogate, sunt inregistrate in resurse in care se poate cauta, pot fi obtinute printr-un
protocol standard si folosesc un limbaj formal pentru reprezentarea cunoasterii [109]. FAIR nu
inseamnd "deschis tuturor”. Datele de sdndtate pot fi accesibile numai cu autentificare si
autorizare, iar principiul cere doar ca modul de acces sa fie clar.

Pentru datele de sanatate, fluxul general de "FAIR-izare" are lacune legate de curare, validare,
deidentificare, versionare si indexare. Proiectul european FAIR4Health a propus un flux revizuit,
cu o arhitecturd bazatd pe resurse HL7 FHIR [110]. O recenzie de tip scoping a 34 de articole a
gasit, Intre abordarile folosite, dictionare de date complete, interoperabilitate semanticd, ontologii
si controlul calitdtii datelor. Printre obstacole au aparut costurile initiale ridicate, problemele
tehnice si administrative si grijile legate de confidentialitate [111].

3.6 Calitatea datelor si registrele medicale

3.6.1 Dimensiuni si cadre de evaluare

Capitolul 2 a prezentat dimensiunile calitatii: acuratete, completitudine, actualitate,
consistentd. Revizuirile recente confirma cd nu existd Inca un standard unic de evaluare a calitatii
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datelor din EHR [55] si c&, dintre dimensiuni, consistenta le influenteazd pe toate celelalte [56].
Pentru studiile observationale, un cadru german propune 34 de indicatori grupati in patru aspecte:
integritatea (respectarea cerintelor structurale si tehnice), completitudinea (prezenta valorilor),
consistenta (valori inadmisibile sau contradictorii) si acuratetea (distributii si asocieri neasteptate).
Indicatorii sunt calculati automat in R, pe baza datelor si a metadatelor studiului [112]. Autorii
recomanda folosirea lor atat pentru monitorizarea calitatii In timpul studiului, cat si pentru analiza
initiala a datelor, inainte de analizele statistice propriu-zise [112].

In practicd, analiza initiald a unui fisier de studiu urmeaza citiva pasi repetabili. Se numara
inregistrarile si se cautd duplicatele dupa identificator. Se calculeaza, pentru fiecare variabila,
proportia valorilor lipsd. Se afiseaza minimul si maximul variabilelor numerice, pentru a prinde
valorile imposibile (o indltime de 17 cm provine, cel mai probabil, dintr-o eroare de tastare a
valorii 170). Se verifica apoi regulile de consistenta intre campuri. Fiecare corecturd se noteaza
intr-un jurnal, astfel incat fisierul final sa poata fi reconstituit din cel brut.

3.6.2 Validarea la intrare si dictionarul de date

Cea mai ieftind eroare este cea care nu intrd in baza de date. Validarea la intrare foloseste
cateva tipuri de reguli:

e tip si format: data are forma AAAA-LL-ZZ, codul numeric are numarul corect de cifre

¢ interval: tensiunea sistolica intre 50 si 300 mmHg, varsta intre 18 si 120 de ani la un studiu pe
adulti

e lista de valori: sexul este F, M sau "nespecificat", nu text liber

e camp obligatoriu: variabila principald a studiului nu poate lipsi

e consistenta intre campuri: data externarii nu preceda data internarii, tensiunea diastolica este
mai mica decat cea sistolica.

Dictionarul de date (data dictionary, numit si codebook) descrie fiecare variabild: numele
scurt, eticheta completa, tipul, unitatea, valorile permise si codul folosit pentru valori lipsa. El este
partea de metadate fara de care un fisier CSV nu poate fi reutilizat de altcineva. De aceea apare
printre aborddrile raportate pentru a face datele de sdnatate reutilizabile [111]. Un exemplu
complet de dictionar de date este dat in lucrarea practicd 3.

3.6.3 Registrele clinice

Un registru de pacienti colecteaza sistematic date despre diagnosticul, caracteristicile
demografice, tratamentul si evolutia unui grup definit de pacienti. Registrele pot fi locale,
regionale sau nationale, generale sau dedicate unei boli [113]. Exemple frecvent studiate sunt
programul SEER pentru cancer si setul de date de terapie intensivda MIMIC-III, provenit dintr-un
spital. Limitele citate includ implicarea redusd a pacientilor si putinele rezultate raportate de
pacienti [113]. Calitatea unui registru se verifica sistematic. Programul de calitate al registrelor
cardiovasculare americane NCDR a raportat date complete si o acuratete foarte bund, dar
variabild, cu loc de Tmbunatatire [114].

Datele de spital folosite retrospectiv au un caracter apropiat de registru: la un spital universitar
din Timisoara, datele a 867 de pacienti operati pentru cancer de colon intre februarie 2019 si
februarie 2023 au fost extrase si analizate pentru a compara perioada pandemica cu cea anterioara
[115], iar o sinteza anterioara a literaturii pe aceeasi tema a reunit rezultatele raportate de centre
din mai multe tari, cu scaderi ale interventiilor elective intre 14% si 70% [116].
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3.7 Instrumente de colectare electronica a datelor

3.7.1 De la formularul pe hartie la EDC

Formularul de raportare a cazului (case report form, CRF) este instrumentul prin care se culeg
datele unui studiu. In varianta electronic (electronic data capture, EDC), el aplicd regulile de
validare chiar in momentul introducerii si elimind transcrierea de pe hartie. Ghidul de buna
practicd 1n studiile clinice ICH E6(R3), adoptat la 6 ianuarie 2025, cere ca modificarile datelor-
sursd sa fie trasabile, farda a ascunde inregistrarea initiala, prin jurnal de audit (audit trail), si ca
jurnalele de audit sa nu poata fi dezactivate [117]. Pentru datele cu caracter personal din Uniunea
Europeand se aplicd Regulamentul general privind protectia datelor (GDPR). Datele privind
sandtatea sunt date personale care dezvaluie informatii despre starea de sanatate, iar
pseudonimizarea inseamna ca datele nu mai pot fi atribuite unei persoane fard informatii
suplimentare, pastrate separat [118].

3.7.2 REDCap

REDCap (Research Electronic Data Capture) a fost creat la Universitatea Vanderbilt si lansat
in 2004. La 27 septembrie 2026, pagina Vanderbilt raporteazd aproximativ 3,8 milioane de
utilizatori din aproape 8.000 de institutii din 163 de tari, pentru circa 2,4 milioane de proiecte
[119]. Programul este oferit gratuit organizatiilor non-profit care adera la consortiu, dar nu este
disponibil persoanelor fard afiliere institutionald [120]. Ofera controlul accesului, jurnal de audit,
campuri calculate, marcarea campurilor care identificd participantii si export in CSV sau in
formatele programelor SPSS, SAS, Stata si R [120]. REDCap a fost descris ca o solutie posibila
pentru provocdrile colectarii, gestiondrii si stocdrii datelor, intr-un context cu studii tot mai
complexe si legislatie mai strictd [121]. Adoptarea lui cere sprijin institutional: la Universitatea
Witwatersrand, numarul conturilor active a crescut de la 129 in 2013 la 3.447 in 2021, cu instruire
periodica si echipa locala de suport [122].

3.7.3 Google Forms si Epi Info

Google Forms este gratuit pentru un cont Google si foarte usor de folosit. Permite reguli de
validare a raspunsurilor pentru intrebdrile cu rdspuns scurt (numar intr-un interval, lungime,
expresie regulata) [123] si ramificarea chestionarului pe sectiuni in functie de raspuns, pentru
intrebdrile cu alegere multipla si listd derulantd [124]. Raspunsurile pot fi trimise automat intr-o
foaie Google Sheets, care le organizeaza ca tabel [125]. Platformele online precum Google Forms
permit desfasurarea sondajelor si colectarea raspunsurilor de la un numar mare de respondenti,
inclusiv 1n cercetarea medicala [126]. Nu sunt insa proiectate ca sisteme EDC pentru studii clinice
reglementate.

Epi Info, dezvoltat de CDC, a fost o suitd de programe din domeniul public pentru construirea
formularelor si a bazelor de date, introducerea datelor si analiza epidemiologica. CDC anunta ca
dezvoltarea produsului i asistenta tehnica au fost Intrerupte din septembrie 2025, iar versiunea
desktop rdmanea functionald pe Windows 11 la acea data [127]. Pentru un proiect nou, aceasta
situatie trebuie cantarita: programul poate fi folosit didactic, dar fara actualizari de securitate si
fara suport.
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Studiu de caz

* Situatia A: un grup de studenti organizeaza un chestionar anonim despre somn, fara date de identificare,
pentru un proiect de seminar. Google Forms este suficient, cu reguli de validare si cu exportul in

Google Sheets.

« Situatia B: o clinica pregateste un studiu multicentric cu date clinice pseudonimizate, urmarire la 6 luni
si monitorizare externa. Este nevoie de un sistem EDC institutional, cu jurnal de audit, roluri de acces
si export controlat, de exemplu REDCap gézduit de universitate.

« Situatia C: un curs de epidemiologie aplicata foloseste un calculator fara conexiune stabild la internet.
Epi Info 7 poate servi la exercitiu, cu conditia ca studentii sa stie cd produsul nu mai este dezvoltat.

Tabelul 3.3. Comparatie Intre trei instrumente de colectare electronica a datelor (situatia la 27 septembrie 2026).
Sursa: [119,120,123,124,127,128].

Criteriu

REDCap

Google Forms

Epi Info 7

Cost

Gratuit pentru institutii
non-profit din consortiu

Gratuit cu cont Google

Domeniu public, gratuit

Validare, ramificare Campuri obligatorii, Reguli pe raspuns, salt pe Modulul Check Code
campuri calculate sectiuni
Jurnal de audit Da Nu apare in documentatia Nu apare pe pagina CDC

consultata

Conformitate declarata

GDPR, HIPAA, 21 CFR

Neproiectat pentru studii

Dezvoltare oprita din

Part 11 (dupa autori) reglementate 09.2025
Export CSV, SPSS, SAS, Stata, R | Google Sheets, CSV Analiza integrata in
program

Afirmatiile de conformitate din tabel privesc platforma. Conformitatea realda a unui studiu
depinde de instalarea concretd, de procedurile institutiei si de modul in care echipa foloseste

instrumentul.

Capcane frecvente

* Folosirea numelui pacientului ca cheie de identificare: numele se repetd, se schimba si se scrie diferit.

* Mai multe valori Intr-o singura celuld ("I10, E11.9"), ceea ce impiedicd numararea si filtrarea.

* Figiere CSV fara dictionar de date: peste un an, nimeni nu mai stie ce Tnseamna coloana "tas2" sau

codul 9.

¢ Confuzia dintre depozitul de date (date curatate, structurate pentru analizd) si lacul de date (date brute).

* Credinta cd FAIR Tnseamna date publice. Datele de sanatate pot fi FAIR si cu acces controlat.

* Colectarea de identificatori (nume, CNP, e-mail) Intr-un formular Google pentru un studiu care nu are

nevoie de ei.

* Alegerea unui instrument doar dupa usurinta in folosire, fara a verifica auditul, exportul si suportul pe

termen lung.
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De retinut
¢ CSV este plat, JSON si XML sunt ierarhice (semistructurate). FHIR R5 foloseste XML, JSON si Turtle.

* Cheia primara identificd unic un rand, iar cheia straina il leaga de alt tabel.

¢ Normalizarea (1NF-3NF) elimind redundanta: fiecare fapt se scrie o singura data.

¢ SELECT, WHERE, JOIN si GROUP BY acopera majoritatea interogarilor clinice simple.
* ACID: atomicitate, consistenta, izolare, durabilitate.

¢ OMOP CDM standardizeaza structura, iar vocabularele OHDSI standardizeaza continutul datelor
observationale.

* FAIR: gasibil, accesibil, interoperabil, reutilizabil, nu neaparat deschis.
¢ Instrumentul EDC se alege dupa validare, jurnal de audit, export si conformitate, nu doar dupa cost.

Intrebari de autoevaluare

1. (CS) Intr-o baza de date relationald, coloana id_pacient din tabelul Consultatie, care indica un
rand din tabelul Pacient, este:

a) cheie primara a tabelului Consultatie
b) cheie straina

¢) index de text liber

d) metadata a fisierului

e) cheie de criptare

2. (CS) Un tabel in care celula "diagnostice" contine valoarea "110, E11.9" incalca:

a) prima forma normala

b) proprietatea de durabilitate
¢) principiul FAIR "gasibil"
d) formatul JSON

e) izolarea tranzactiilor

3. (CS) Rolul principal al Vocabularelor Standardizate OHDSI este:

a) criptarea datelor de sanatate

b) standardizarea continutului (codurilor) datelor din retea
¢) Tnlocuirea limbajului SQL

d) stocarea imaginilor DICOM

e) colectarea datelor prin formulare web

4. (CM) Despre proprietatile ACID ale tranzactiilor, sunt corecte afirmatiile:

a) atomicitatea Tnseamna ca toate operatiile tranzactiei se Tncheie sau niciuna

b) durabilitatea Tnseamna ca o modificare confirmata rezista unei caderi a sistemului
c) izolarea inseamna ca datele sunt criptate

d) consistenta inseamna respectarea constrangerilor de integritate

e) ACID este un format de fisier pentru date genomice

40




Capitolul 3. Date structurate, fisiere si baze de date

5. (CM) Despre instrumentele de colectare electronica a datelor, sunt corecte afirmatiile:

a) REDCap ofera jurnal de audit si export catre programe statistice

b) Google Forms permite ramificarea pe sectiuni in functie de raspuns

c) ICH E6(R3) cere ca modificarile datelor sa fie trasabile printr-un jurnal de audit
d) dezvoltarea Epi Info a fost intrerupta de CDC din septembrie 2025

e) Google Forms este proiectat ca sistem EDC pentru studii clinice reglementate

41



CAPITOLUL 4

Capitolul 4. Clasificari, nomenclaturi si terminologii
medicale

Obiective

La finalul acestui capitol, studentul va putea:

e sa defineascad si sd deosebeasca, pe exemple, o clasificare, o nomenclaturd, o terminologie
clinica si o ontologie

e 53 descompund un cod ICD-10 in capitol, bloc, categorie si subcategorie si sa explice de ce
codificarea porneste din index, dar se verifica 1n lista tabelara

e sd aplice definitia cauzei fundamentale de deces pe un certificat de deces simplu

® i construiascd un cluster ICD-11 dintr-un cod de baza si coduri de extensie, folosind corect
separatorii "&" si "/"

e sa compare ICD-10, ICD-11, SNOMED CT, LOINC, ATC si MeSH dupa scop, proprietar si
mod de utilizare

e sd descrie fluxul de grupare DRG din Romania si sd recunoasca riscurile legate de calitatea
codificarii si de codificarea automata.

4.1 De ce codificam

4.1.1 Patru motive practice

Medicul scrie "infarct anterior extins, STEMI", colegul de la alt spital scrie "IMA cu
supradenivelare ST in teritoriul LAD". Pentru un calculator care numarad cazurile dintr-o tara,
acestea sunt doud siruri de caractere diferite. Codificarea transformad formularea liberd intr-un
simbol standardizat, care poate fi numarat, comparat si transmis.

Primul motiv este statistica de mortalitate. De la adoptarea ei, Clasificarea internationald a
maladiilor (International Classification of Diseases, ICD) a fost baza principald pentru
compararea statisticilor privind cauzele de deces si de Tmbolnavire intre tari si de-a lungul
timpului [129]. ICD are o istorie lunga: prima editie a aparut in 1893, iar reviziile au urmat
aproximativ la fiecare zece ani, mai intdi sub Institutul International de Statistica, apoi sub
Organizatia Mondiala a Sanatatii (OMS) [15].

Al doilea motiv este statistica de morbiditate: cate interndri pentru pneumonie a avut un
judet, ce proportie dintre pacientii spitalizati au diabet. Aici conteaza diagnosticul principal al
episodului de ingrijire, notiune definitd mai jos (4.2.3).

Al treilea motiv este finantarea. In sistemele bazate pe grupe de diagnostice (diagnosis-
related groups, DRG), codurile de diagnostic si de procedurd determina grupa in care intra cazul
si, prin ea, suma decontatd (4.6). In Australia, de exemplu, ICD-10-AM sustine finantarea pe
activitate, iar autorii unei analize a literaturii observd cd aceasta functie a reorientat obiectivele
codificarii clinice [130].
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Al patrulea motiv este cercetarea si interoperabilitatea semantica. Datele codificate sunt
refolosite in studii epidemiologice: o recenzie de tip scoping a gasit 636 de articole publicate intre
2012 si 2022 care foloseau date australiene codificate ICD-10 sau ICD-10-AM, majoritatea studii
observationale [130]. Interoperabilitatea semanticd inseamna ca sistemul care primeste datele le
intelege sensul exact in care au fost trimise. Standardele de mesaj transporta structura, dar sensul
il dau codurile din terminologii.

4.1.2 Clasificare, nomenclatura, terminologie, ontologie

Termenii terminologie, vocabular si nomenclaturd sunt folositi adesea ca sinonime, inclusiv de
autorii sistemelor de codificare [15]. Diferentele dintre cele patru notiuni de mai jos conteazd cand
alegem instrumentul.

O clasificare este un set de clase care grupeaza concepte pe care nu dorim sa le mai deosebim
in analiza. O clasificare a diagnosticelor, cum este ICD-11, este alcatuita din clase de diagnostice,
iar o clasificare a procedurilor, cum este ICHI, din clase de proceduri [131]. Clasele sunt
exhaustive (orice caz ajunge undeva, eventual intr-o clasd "alte" sau "nespecificat") si se exclud
reciproc, ceea ce permite numadrarea fara dublari.

O nomenclatura ofera termeni cu coduri care servesc la etichetarea (indexarea) obiectelor din
medicind: cazuri, pacienti, documente. SNOMED CT este exemplul dat de manualul lui Winter si
colaboratorii [131]. Nomenclatura nu grupeaza. Ea incearca sa numeasca fiecare concept clinic cat
mai exact.

Prin terminologie clinica se intelege, in practica informaticii medicale, o nomenclatura
controlatd, cu identificatori stabili, sinonime si relatii intre concepte. Orice terminologie standard
are nevoie de un proces continuu de ntretinere, altfel se invecheste repede [15].

O ontologie adauga definitii logice. Conceptele sunt legate prin relatii formale ("este un", "are
localizarea", "este cauzat de"), iar un program poate deduce relatii care nu au fost scrise explicit.
Ontologiile permit reprezentarea structuratd si integrarea cunostintelor medicale si sunt folosite
pentru interoperabilitate si suport decizional, dar sunt greu de standardizat si de actualizat [132].

O comparatie simpld ajuti. In ICD-10, pneumonia bacteriand nespecificati primeste
subcategoria J15.9, o clasd care serveste numararii [133]. In SNOMED CT, conceptul
"pneumonie bacteriana" este definit prin relatii: este o boald infectioasa a plamanului, are
localizarea "structura plaménului”, morfologia "inflamatie" si agentul cauzal "bacterie" [15].

Prima constructie raspunde la ntrebarea "céti?", a doua la intrebarea "ce anume?".

4.2 ICD-10 si modificarile nationale

4.2.1 Structura

ICD-10 a fost publicata de OMS 1n 1992 [15]. Versiunea OMS curenta este cea din 2019,
disponibild in browserul oficial si Tnsotitd de Volumul 2 (manualul de instructiuni, editia a 6-a)
[133]. Clasificarea are trei volume: Volumul 1 cuprinde lista tabelard, Volumul 2 da regulile de
utilizare, iar Volumul 3 este indexul alfabetic [133].

Nucleul este o listd de categorii de trei caractere, fiecare putand fi Tmpartita in pana la zece
subcategorii de patru caractere. Codul incepe cu o literd, urmata de cifre, iar al patrulea caracter
vine dupa punct, de exemplu 121.0 [133]. Nivelul de trei caractere este obligatoriu pentru
raportarea citre baza de date de mortalitate a OMS si pentru comparatiile internationale [133].
Categoriile sunt grupate 1n blocuri (intervale, ca 120-125), iar blocurile in capitole notate cu cifre
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romane. Versiunea 2019 are 22 de capitole, ultimul fiind capitolul XXII, coduri pentru scopuri
speciale (U00-U8S), unde se afla si codurile pentru COVID-19 [133]. Figura 4.1 urmareste un cod
de la capitol pana la subcategorie.

Cabitol Capitolul IX (100-199) cifre romane,
- Bolile aparatului circulator 22 de capitole

120-125 interval de
Cardiopatii ischemice categorii
Categorie 21 nivelul obligatoriu
: . entru raportarea
[ (3 caractere) Infarct miocardic acut %temat’ioﬂalé

N

= 121.0
Subcategorie : . al patrulea caracter,
(4 caractere) Infarct miocardic gacut trf'ansmural dup’ punct
al peretelui anterior

Alte subcategorii din 121: 121.1 transmural, perete inferior; 121.2 transmural, alte localizari;
121.3 transmural, localizare nespecificata; 121.4 subendocardic; 121.9 nespecificat

Figura 4.1. Structura ierarhicd a ICD-10, pe exemplul infarctului miocardic acut transmural al peretelui anterior
(I21.0). Coduri si denumiri verificate in browserul OMS ICD-10, versiunea 2019 [133].

Doud conventii apar des in exercitii. Terminatia .8 inseamna de obicei "alte forme", iar .9
"nespecificat" [15,133]. Sistemul "cruce si asterisc" da doud coduri unui diagnostic care contine
atat boala generald, cat si manifestarea intr-un organ: codul bolii de baza primeste crucea (), iar
codul optional al manifestarii primeste asteriscul () [133]. Polineuropatia diabetica la un pacient
cu diabet de tip 2 se scrie astfel E11.41 G63.2.

4.2.2 Reguli de baza: index, apoi lista tabelara

Indexul alfabetic contine multi termeni care nu apar in Volumul 1. De aceea codificarea cere
consultarea ambelor parti inainte de atribuirea codului [133]. Pasii recomandati de OMS pentru
utilizatorul ocazional sunt, pe scurt [133]:

1. se identificd tipul enuntului (boald sau leziune, respectiv cauzd externd) si sectiunea
corespunzatoare a indexului
2. se cautd termenul principal (lead term), de obicei substantivul care numeste starea patologica

3. se citesc notele, modificatorii din paranteze (nu schimba codul) si termenii indentati (pot
schimba codul)

4. se urmeaza trimiterile "vezi" si "vezi si"
5. se verifica 1n lista tabelara codul gasit, inclusiv notele de includere si de excludere
6. se atribuie codul.

Un cod din index urmat de liniutd (de exemplu "I21.-") avertizeazd ca existd un al patrulea
caracter care trebuie cautat in lista tabelara [133].
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4.2.3 Diagnosticul principal si cauza fundamentala de deces

Pentru analiza de morbiditate cu o singura afectiune, OMS defineste afectiunea principala ca
fiind afectiunea diagnosticata la sfarsitul episodului de 1ngrijire, responsabild Tn primul rand de
nevoia de tratament sau de investigatii. Daca sunt mai multe, se alege cea care a consumat cele
mai multe resurse. Daca nu s-a stabilit un diagnostic, se alege simptomul principal [133].

Pentru mortalitate, se tabeleazi cauza fundamentali de deces, definita ca "(a) boala sau
leziunea care a declansat sirul de evenimente morbide ce au dus direct la deces sau (b)
circumstantele accidentului sau violentei care au produs leziunea fatala" [133]. Definitia are o
ratiune de sdndtate publica. Preventia cea mai eficientd intrerupe lantul la Inceputul lui [133].

Un exemplu din ghidul OMS arata diferenta dintre cauza terminala si cea fundamentald. Pe
certificat scrie: (a) pneumonie, datoratd (b) fracturii de sold, datorata (c) impiedicarii de covor.
Punctul de pornire al secventei este impiedicarea, adicd evenimentul extern [134]. Statistica nu va
numadra acest deces la "pneumonie". Selectia se face in doi pasi: se identificd punctul de pornire,
apoi se verifica dacd regulile speciale 11 modifica [133].

4.2.4 Modificarile nationale si ICD-10-AM

OMS a oprit intretinerea ICD-10 1n 2018, dar tarile o pot folosi cat timp au nevoie [135].
Multe state au construit modificari clinice proprii: SUA au ICD-10-CM, Canada ICD-10-CA,
Coreea KCD, Australia ICD-10-AM [130,136-138]. Pentru ICD-10-CM, diferenta de
granularitate este mare. Fung si colaboratorii au numarat 10.607 coduri terminale in ICD-10
(OMS) fata de 71.932 in ICD-10-CM [136]. Australia foloseste ICD-10 pentru mortalitate si ICD-
10-AM pentru morbiditate [130].

Situatia in Romania 2026

* Diagnosticele pacientilor spitalizati se codifica in ICD-10-AM, editia a III-a (Australia, iulie 2002), iar
procedurile in "Clasificarea RO.vi.DRG a procedurilor, ed. I", derivata din lista australiand ACHI
[139].

¢ Clasificarea DRG in vigoare este RO DRG v.1.1 (martie 2024), cu 669 de grupe: 651 1n cele 23 de
categorii majore de diagnostic, 12 grupe pre-CMD si 6 grupe de abatere [139].

¢ Clasificarea este intretinutd de Institutul National de Management al Serviciilor de Sanatate (INMSS).
Istoricul ei porneste din 2001, iar in finantare DRG este folosit din 2003 [139].

e La 27 septembrie 2026, gruparile DRG din Roménia se bazeaza inca pe ICD-10-AM ed. 3. Nu am
identificat un act normativ sau un calendar oficial pentru adoptarea ICD-11.

4.3 ICD-11

4.3.1 Adoptare si stare in 2026

vigoare la 1 ianuarie 2022 [140]. Versiunea curentd din browserul oficial este ICD-11 MMS
release 2026-01 [141]. Fisa OMS din mai 2026 raporteaza 132 de tari aflate in diferite stadii de
implementare si peste 17.000 de categorii de diagnostic [142]. O detaliere din mai 2024, inca
afisata de OMS, ardta cd, dintre acestea, doar 14 tari si teritorii colectau sau raportau deja date in
ICD-11 [140].
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4.3.2 Arhitectura: Fundatia si linearizarile

Schimbarea majora fatd de ICD-10 nu tine de numarul de coduri, ci de constructie. ICD-11 are
0 bazd de cunostinte semantica, Fundatia (Foundation Component), o ontologie biomedicald
legatd de ea si clasificari derivate din Fundatie. Clasificarea derivata principald, succesoarea ICD-
10, este ICD-11 pentru statistici de mortalitate si morbiditate (MMS) [129]. Procesul prin care
entitdtile din Fundatie sunt extrase Intr-o clasificare pentru un anumit scop se numeste
linearizare. Continutul si sensul entitatii nu se schimba prin extragere [134]. Din aceeasi Fundatie
se pot genera linearizari de specialitate si modificéri nationale, acestea din urma numai prin acord
cu OMS [134]. Figura 4.2 rezuma arhitectura.

( , | Linearizarea MMS Coding Tool
Fundatia ICD-11 (mortalitate si morbiditate) si browser
(Foundation Component)
entitati, termeni,
relatii, ierarhie linearizari de specialitate ICD API (REST)
multipla
. J
modificari nationale
(prin acord cu OMS)

Exemple din linearizarea MMS (release 2026-01)

Cod de baza (stem code) ( )
BA41.0 Infarct miocardic  |——g Postcoordonare cu extensii (&):
acut cu supradenivelare ST BA41.0&XA7RE3&XATNQ7
J
( B\ - J
Coduri de extensie - N
XA7RE(3CSEIrt<:aotI:IIeXa)nterior Postcoordonare cu doua coduri de baza (/):
XA7NQ7 artera descendenta : o 937.1'92/5.A11 ]
anterioars stanga (retinopatie diabetica / diabet zaharat tip 2)
& 5 < J

Figura 4.2. Arhitectura ICD-11: Fundatia, linearizarile si instrumentele OMS, cu exemple de coduri de baza, coduri de
extensie si clustere din linearizarea MMS, release 2026-01. Sinteza dupa [129,134]. Exemplele de cluster sunt preluate
din ghidul de referintd OMS [134].

4.3.3 Codul ICD-11: structura, coduri de baza si coduri de extensie

Codurile MMS sunt alfanumerice si acoperd intervalul 1A00.00-ZZ9Z.ZZ. Primul caracter
indica Tntotdeauna capitolul, al doilea este mereu o literd (ca sd nu se confunde cu un cod ICD-
10), iar literele O si I lipsesc, ca sd nu fie confundate cu cifrele O si 1 [134]. Terminatia Y este
rezervata categoriei "alte specificate”, iar terminatia Z categoriei "nespecificat” [134]. Astfel,
BA41.7Z inseamna infarct miocardic acut nespecificat.

Codurile care se pot folosi singure se numesc coduri de baza (stem codes) [134]. Codurile de
extensie incep cu litera X, formeaza capitolul X si adaugd detalii: anatomie, agent infectios,
histopatologie, severitate, medicament [134]. Ele nu se folosesc singure in statisticd si nu pot sta
niciodata pe prima pozitie a unui cluster [134].
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4.3.4 Postcoordonarea

Postcoordonarea leaga, atunci cand este nevoie, doud coduri de baza sau un cod de baza cu
unul ori mai multe coduri de extensie. Grupul rezultat se numeste cluster si descrie un singur
concept clinic [134]. Sintaxa este fixd [134]:

e "&"leagd un cod de bazd de codurile lui de extensie: cod de baza&extensiel&extensie2
e "/"leagd doud coduri de baza: codl/cod2
e cand un cluster contine doud coduri de bazd, fiecare cu extensiile lui, extensiile se scriu
imediat dupa codul de baza céruia 1i apartin.
Contrariul este precoordonarea: un singur cod de bazd contine deja toate elementele.
Carcinomul scuamos de bronhie sau plaméan, 2C25.2, reuneste localizarea si histologia intr-un
singur cod [134].

Exemplu

Diagnostic (caz fictiv): infarct miocardic acut cu supradenivelare ST, perete anterior, leziune pe artera
descendenta anterioara stanga.

¢ cod de baza: BA41.0 Infarct miocardic acut cu supradenivelare ST

* extensie de anatomie: XA7RE3 Peretele anterior al inimii

* extensie de anatomie: XA7NQ7 Artera descendenta anterioara stanga

e cluster: BA41.0&XA7RE3&XA7NQ7

Diagnostic (caz fictiv): fractura subcapitald de col femural stang, Inchisa, dupa Tmpiedicare si cadere de la
acelasi nivel.

¢ cluster: NC72.20&XK8G&XJ44E/PA60 (fractura, lateralitatea stdnga, fractura inchisa, apoi cauza
externd, cadere neintentionata de la acelasi nivel sau de la mai putin de 1 metru)
Codurile au fost verificate in browserul ICD-11 MMS, release 2026-01 [141]. Primul exemplu reproduce

un exemplu din ghidul de referinti OMS [134]. In ICD-10, primul caz primeste 121.0, fard informatia
despre artera afectatd, iar al doilea S72.0, cu WOI drept cod de cauza externd [133].

Ordinea codurilor de bazi depinde de scop. In morbiditate, primul cod este afectiunea
principala. In mortalitate, primul cod este cauza fundamentald. Ghidul OMS di exemplul
diabetului de tip 2 complicat cu coma diabetica: la internare, clusterul este SA23/5A11 (coma este
motivul interndrii), iar pe certificatul de deces este SA11/5A23 (diabetul a declansat lantul) [134].

4.3.5 Instrumentele OMS: browser, Coding Tool, API

In ICD-1 1, indexul tiparit este inlocuit de instrumentul online de codificare (Coding Tool), iar
interfata de programare (application programming interface, API) permite accesul la distantd la
continutul si serviciile ICD-11 [129]. Coding Tool cautd dupa termeni si poate returna direct un
cluster asamblat, nu doar un cod izolat [134]. Prin API, un spital poate integra cautarea ICD-11
direct In formularul de externare din dosarul electronic.

4.3.6 Capitole noi

ICD-11 are cinci capitole noi. Bolile sangelui (capitolul 03) si ale sistemului imunitar
(capitolul 04) sunt separate. Tulburdrile somn-veghe au capitol propriu (07). Afectiunile legate de
sdndtatea sexuald sunt grupate in capitolul 17. Medicina traditionala are capitolul suplimentar 26
[134]. Mai existd o sectiune suplimentard pentru evaluarea functiondrii (V), aliniatd cu ICF, si
capitolul X al codurilor de extensie [134].
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Tabelul 4.1. ICD-10 si ICD-11 comparate. Sursa: [129,133-136].

Caracteristica

ICD-10

ICD-11 (MMS)

Aprobare / intrare in vigoare

publicata 1992; versiunea OMS finala
2019

adoptatd 2019; in vigoare din 1 ian.
2022

Format cod

litera + cifre, 3-4 caractere (A00.0-
799.9)

4-6 caractere, 1A00.00-ZZ972.77; a
doua pozitie mereu literd

Coduri terminale (fard extensii)

10.607

14.622 (fara capitolele 26, V si X)

Capitole

22 (versiunea 2019)

26 + sectiunea V + capitolul X

Detalii suplimentare

cruce/asterisc, coduri multiple

postcoordonare cu "&" si "/"

Cautare

index alfabetic (Volumul 3)

Coding Tool, API

Intretinere

oprita din 2018

actualizari anuale

4.3.7 Tranzitia: ce arata evaluarile

Testarea de teren din Calgary (Canada) a recodificat in versiunea beta 2018 a ICD-11 fise de
internare codificate anterior in ICD-10-CA. Codul afectiunii principale a coincis in 86,3% din
cazuri, iar timpul mediu de codificare a scazut de la 23,6 la 9,9 minute pe fisd pe masurad ce
codificatorii au cstigat experientd [137]. in Coreea, 27 de specialisti in managementul informatiei
de sdnatate au obtinut, la codificarea unor termeni diagnostici izolati, o acuratete medie de 71,6%
in ICD-11, fatd de 80,2% 1in clasificarea nationald derivatd din ICD-10. Clusterele, termenii
schimbati si codurile eliminate au contribuit la acordul mai slab [138].

Continutul ICD-11 acoperd bine clasificarile vechi dacd se foloseste postcoordonarea. Pe
1.725 de coduri ICD-10-CM, acoperirea completa a fost de 35,2% numai cu coduri de bazai,
46,5% dupa addugarea entitatilor din Fundatie si 89,4% cu postcoordonare (figura 4.3) [143].

100 -
89,4%

£ 80 -
Z-I—l
935
SE e
nv
Og
S£ 40 35,2%
T O
O N
g
A

O_

numai coduri de baza
(stem codes MMS)

+ entitati din
Fundatie

+ postcoordonare

Figura 4.3. Proportia codurilor ICD-10-CM (n = 1.725) reprezentate complet in ICD-11, cumulativ, pe etape: coduri
de baza MMS, entitéti din Fundatie, postcoordonare. Date reale dupa [143].

Tabelele de corespondentd (mapping tables) ICD-10-ICD-11 se descarcd din fila "Info" a
browserului. OMS avertizeazd cd ele servesc compararii datelor intre revizii, nu conversiei
automate [135]. Aplicate pe 24.645 de decese din Alberta, tabelele au mapat cu succes 96,6%
dintre codurile ICD-10 ale cauzelor de deces la adulti [144]. In schimb, in corespondenta
canadiand de la ICD-11 spre ICD-10-CA, 65% dintre codurile ICD-10-CA tintd erau mai largi
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decat codul ICD-11 sursa si doar 26% erau echivalente [145]. Altfel spus, la trecerea Tnapoi spre
ICD-10 se pierde detaliu.

4.4 Alte clasificari OMS

Clasificarea internationala a functionarii, dizabilitatii si sanatatii (ICF) a fost aprobata de
Adunarea Mondiala a Sanatatii in 2001, prin rezolutia WHAS4.21. Ea descrie functiile si
structurile corpului, activititile si participarea, precum si factorii de mediu, intr-un model
biopsihosocial [146]. ICD spune ce boala are pacientul, ICF spune ce poate face el cu boala
respectiva.

Clasificarea internationala a interventiilor de sanatate (ICHI) descrie interventiile pe trei
axe: tinta (entitatea asupra cdreia se actioneazd), actiunea si mijloacele. Versiunea Beta-3 a fost
publicata in octombrie 2020, iar componenta pentru interventii de sdnatate publica a fost finalizata
in 2023 [147]. ICD, ICF si ICHI folosesc acelasi set de coduri de extensie [146].

4.5 Terminologii clinice

4.5.1 SNOMED CT

SNOMED International prezinti SNOMED CT drept cea mai extinsd terminologie clinica
multilingva din lume. Editia internationald depaseste 360.000 de concepte, este lansatd lunar si
este folosita Tn peste 80 de tari [148]. Are trei componente: conceptele (fiecare cu un identificator
numeric unic), descrierile (termenii citibili de om, inclusiv sinonimele) si relatiile dintre
concepte [148]. Relatia "este un" (is a) construieste ierarhiile, pornind de la un concept radacina,
iar atributele precum "localizare" (finding site) si "morfologie asociatd" definesc logic conceptul
[149]. Un concept poate avea mai multi parinti. "Pneumonia bacteriand" este, de exemplu, atat o
boala infectioasa a plamanului, cat si o inflamatie a cailor respiratorii inferioare [15].

Si SNOMED CT permite postcoordonarea, prin expresii scrise intr-o gramatica
compozitionald. Expresia "80146002 lappendectomyl : 260870009 Ipriorityl = 25876001
lemergencyl" descrie o apendicectomie de urgenta [149]. Libertatea are un pret. Aceeasi
"apendicitd acutd" poate fi codificatd ca un singur concept, ca modificator plus boald sau ca
modificator plus morfologie plus topografie, iar doi codificatori pot ajunge la expresii diferite
pentru acelasi sens [15].

O recenzie a 651 de articole publicate intre 2020 si 2025 aratd cd SNOMED CT a trecut de la
faza teoreticd la implementare. Implementarea si evaluarea reprezentau 26,4% si 32,0% dintre
studii, iar cea mai frecventa utilizare era extragerea datelor pacientilor din registre [150]. Aceiasi
autori noteazd ca uniformitatea codificdrii rdmane o problema si cd lipsesc dovezile de
imbunatitire a rezultatelor pentru pacienti [150]. SNOMED International are 54 de membri
nationali si a emis licente de afiliat pentru peste 50.000 de persoane si organizatii. Romania nu se
afla printre membri la 27 septembrie 2026 [151].

4.5.2 LOINC
LOINC (Logical Observation Identifiers Names and Codes) numeste si codifica analizele de
laborator si alte observatii clinice. Numele complet al unui termen LOINC are cinci sau sase parti,
separate prin ":" [152]:
1. componenta (analitul: glucoza, creatinind)

2. proprietatea (concentratie de masd, concentratie molard, numar)
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3. aspectul temporal (moment sau interval, de exemplu urina din 24 de ore)
4. sistemul (tipul de proba: ser, plasma, urind)
5. scala (cantitativa, ordinala, nominala)
6. metoda, numai cand conteaza pentru interpretare.
Glicemia din ser sau plasma are codul 2345-7, cu numele complet

Glucose:MCnc:Pt:Ser/Plas:Qn [153]. Codul numeric nu are structura interna, cu exceptia ultimei
cifre, care este cifra de control [152].

4.5.3 ATC/DDD pentru medicamente

Clasificarea anatomica-terapeutica-chimica (ATC) este intretinutda de Centrul colaborator
OMS pentru metodologia statisticii medicamentelor, gazduit de Institutul Norvegian de Sanitate
Publica. Are cinci niveluri si 14 grupe anatomice principale [154]. Metforminul, A10BA02, se
citeste astfel: A tract digestiv si metabolism, A10 medicamente folosite in diabet, A10B
medicamente hipoglicemiante, exclusiv insulinele, A10BA biguanide, A10BA0O2 metformin
[154]. Doza zilnica definitd (DDD) este doza medie presupusa de intretinere pe zi pentru indicatia
principald la adult. Ea este o unitate de mdsura pentru studiile de consum si nu reflectd neaparat
doza recomandata sau prescrisa [155].

4.5.4 MeSH si UMLS

MeSH (Medical Subject Headings) este vocabularul controlat si ierarhic al Bibliotecii
Nationale de Medicind a SUA (NLM), folosit pentru indexarea, catalogarea si cautarea informatiei
biomedicale si actualizat anual [156]. Un termen poate apdrea in mai multe locuri din ierarhie
[15]. MeSH nu serveste codificarii pacientilor. Este instrumentul cu care se cauta literatura in
PubMed (capitolul 1).

UMLS (Unified Medical Language System) reuneste vocabulare si standarde, printre care
ICD-10-CM, LOINC, MeSH, RxNorm si SNOMED CT. Are trei surse de cunoastere:
Metatezaurul, Reteaua semantica si Lexiconul SPECIALIST [157].

Tabelul 4.2. Principalele sisteme de clasificare si terminologii. Sursa: [140,146-148,152,154,156,157].

Sistem Tip Proprietar Domeniu Utilizare principala
ICD-10/ICD-11 clasificare OMS boli, cauze de deces statistica, finantare
ICF clasificare OMS functionare, reabilitare, politici
dizabilitate sociale
ICHI clasificare OMS interventii raportarea
interventiilor
SNOMED CT terminologie clinicd | SNOMED concepte clinice dosar electronic
International
LOINC terminologie Regenstrief Institute | analize, observatii rezultate de laborator
ATC/DDD clasificare Centrul colaborator substante active statistica consumului
OMS (Oslo)
MeSH tezaur NLM subiecte biomedicale | cautarea literaturii
UMLS metatezaur NLM vocabulare multiple | corespondente intre
vocabulare
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4.6 Grupele de diagnostice (DRG)

4.6.1 Principiul

DRG este o schema de clasificare a pacientilor prin care numadrul si tipurile de pacienti tratati
intr-un spital sunt legate de resursele consumate [139]. Fiecare grupd are o pondere relativa
(relative weight), care exprimd consumul asteptat de resurse pentru acel tip de spitalizare fata de
spitalizarea medie [158]. Media ponderilor cazurilor externate de un spital este indicele de case-
mix (ICM) [159]. Un ICM mai mare descrie un spital ale carui cazuri consuma, in medie, mai
multe resurse [158,159]. Totusi, intr-un centru universitar american, ponderile DRG explicau doar
aproximativ 37% din variabilitatea costurilor directe ale spitalizarii [158].

Intr-o meta-analiza de 29 de studii, plata pe bazi de DRG a fost asociati cu sciderea duratei
de spitalizare, farda efect statistic semnificativ asupra reinternarilor la 30 de zile sau asupra
mortalitatii [160].

4.6.2 Variabilele si etapele gruparii in RO DRG v.1.1

Manualul RO DRG v.1.1 enumera variabilele folosite pentru grupare: diagnosticele,
procedurile, sexul, varsta, modul de externare, durata spitalizarii, greutatea la internare (la nou-
ndscuti) si internarea de zi [139]. Grouperul, un program dedicat, parcurge etapele in ordine:
editari demografice si clinice, alocarea categoriei majore de diagnostic (CMD), procesarea pre-
CMD, Tmpartirea in diviziuni chirurgicald, "alte" si medicald, alocarea grupului DRG (GDRG),
calculul nivelurilor de complicatii si comorbiditati si, la final, alocarea DRG [139] (figura 4.4).

diagnostic principal (ICD-10-AM)

\ J

e N

diagnostice secundare (CC) ( ) pondferfa
relativa
- d (resurse fata
( ) de media
proceduri (clasificarea RO.vi.DRG) Grouper cazurilor)
( VATStaNeex ) 1. editari demografice 1
’ si clinice
- - 2. alocare CMD L

s N

mod de externare

_"% 3. procesare pre-CMD (cod de

5 caractere)

L | 4. diviziune plata
~ - 5. GDRG cazului
S S 6. NCD si NCC (pondere x
k durata spitalizarii ) 7. DRG tarif)
greutatea la internare (nou-nascuti)
L N _ J

e N

internare de zi

u J

indicele de case-mix = media
ponderilor cazurilor externate

Figura 4.4. Fluxul de grupare DRG: de la datele de externare la grupa, pondere relativa si plata. Schema simplificata
dupd manualul RO DRG v.1.1 [139] si [158].

Editdrile clinice verificd, printre altele, ca diagnosticul principal nu este un cod de manifestare
sau un cod de cauzd externd [139]. Procesarea pre-CMD scoate din circuitul obisnuit cazurile
foarte costisitoare, de exemplu transplantul, ECMO, traheostomia sau ventilatia mecanica peste 95
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de ore [139]. Diagnosticele secundare primesc un nivel de complicatie sau comorbiditate de la O la
4 (de la 0 la 3 la episoadele medicale), iar din aceste valori se calculeaza nivelul complexitatii
clinice a pacientului [139]. Codul DRG are cinci caractere: categoria majord, tipul (1 chirurgical,
2 alte, 3 medical), numadrul de ordine si gradul de complexitate [139]. Un caz cu varsta invalida
sau cu diagnostic principal incompatibil cu sexul ajunge intr-una dintre grupele de eroare, de
exemplu 93010 "negrupabil” [139].

Consecinta pentru medic este directd. Un diagnostic secundar omis poate cobori cazul intr-o
grupad cu pondere mai micd, iar un diagnostic principal ales gresit poate muta cazul in alta
categorie majora.

4.6.3 Riscuri: subcodificare, supracodificare, calitatea datelor

Datele administrative codificate nu sunt oglinda exactd a realitatii clinice. O recenzie
sistematicd a 280 de studii de validare a gasit intervale intercuartile largi pentru acuratetea
codurilor ICD: 44,0-91,4% pentru sensibilitate si 59,4-91,1% pentru valoarea predictiva pozitiva
[161]. intr-un spital universitar american, algoritmi aplicati pe datele structurate din dosarul
electronic au gasit boala fard codul corespunzitor la 32,9% dintre internari, iar 5,8% dintre
interndri ar fi putut primi o grupa DRG superioard [162].

Invers, supracodificarea (upcoding) inseamnd codificarea unui caz la o severitate mai mare
decat cea reald, pentru o platd mai mare. Ea poate fi frauda, dar poate reflecta si o documentare
mai completd a severititii reale [163]. In cinci state americane, externarile din grupa MS-DRG cu
intensitatea de codificare cea mai mare au crescut cu 41% 1intre 2011 si 2019. Ajustand pentru
caracteristicile pacientilor, autorii estimeaza ca fara schimbarea comportamentului de codificare
cresterea ar fi fost de 13% [163].

4.7 Codificarea asistata de calculator si inteligenta artificiala

Codificarea manuald este lenta si scumpa. O recenzie sistematicad a 54 de studii publicate intre
2019 si 2024 descrie trecerea de la invatarea automata clasica la invdtarea profunda, cu retele
convolutionale, recurente, de tip transformer si hibride. Modelele au rezultate mai bune pe
codurile frecvente decat pe Intregul set de coduri, iar codurile rare rdimén nerezolvate [164].

Modelele de limbaj mari (large language models, LLM) par la prima vedere potrivite, fiindca
"citesc" textul clinic. Evaludrile aratd altceva. Intr-un test pe peste 27.000 de coduri unice de
diagnostic si procedura extrase din dosarul electronic al sistemului de sdnatate Mount Sinai,
modelele au primit descrierea oficiald a fiecarui cod si au trebuit sa genereze codul. Cel mai bun
model, GPT-4, a reprodus exact 45,9% dintre codurile ICD-9-CM, 33,9% dintre codurile ICD-10-
CM si 49,8% dintre codurile CPT [165]. Pe 300 de rezumate de externare, chiar si modelele cu
rationament au prezis corect codul ICD-9 in cel mult 45,3% din cazuri, iar codificarea a fost
sarcina cea mai slabd dintre cele testate [166]. Intr-un test pe vignete clinice sintetice, codurile
SNOMED CT propuse de LLM erau sistematic invalide, desi etichetele text pareau plauzibile
[167]. Aici se vede un risc tipic: modelul genereaza un cod care aratd corect, dar care nu exista.

Ajutorul util vine din sisteme care propun coduri, iar omul decide. Intr-un studiu randomizat
incrucisat din Suedia si Norvegia, instrumentul Easy-ICD a redus cu 46% timpul median de
codificare pentru notele clinice lungi. Acuratetea a crescut (de la 62% la 67% la notele lungi), dar
diferenta nu a fost statistic semnificativa [168]. Studiul a analizat doar 15 participanti, intr-un
cadru online, iar autorii cer evaluari Tn fluxul real al spitalului [168].
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Capcane frecvente
¢ Codificarea direct din memorie sau dintr-o lista de "coduri uzuale", fara verificare 1n lista tabelara.
Notele de excludere schimba adesea codul.

¢ Confuzia intre cauza terminald si cauza fundamentala de deces. Pneumonia de pe primul rand al
certificatului nu este automat cauza care se numara.

¢ Folosirea unui cod de extensie ICD-11 singur sau pe prima pozitie a clusterului. Extensiile se atageaza
intotdeauna unui cod de baza.

¢ Convingerea ca tabelele de corespondenta ICD-10-ICD-11 convertesc automat datele. OMS le
recomanda pentru comparatie, nu pentru conversie.

« Increderea intr-un cod propus de un LLM fara verificare in browserul oficial. Codul poate fi plauzibil si
totusi inexistent.

¢ Omiterea diagnosticelor secundare la externare, cu efect asupra grupei DRG si a statisticilor spitalului.

De retinut
* O clasificare grupeaza cazuri in clase exhaustive, care se exclud reciproc. O nomenclaturd numeste
concepte cit mai exact.

* ICD-10: capitol, bloc, categorie de 3 caractere, subcategorie de 4 caractere. Se cautd in index, se
verifica 1n lista tabelara.

» Cauza fundamentald de deces este boala care a declansat lantul de evenimente sau circumstanta
accidentului ori violentei.

e ICD-11 este in vigoare din 1 ianuarie 2022. MMS este linearizarea statisticd extrasd din Fundatie.

e InICD-11, "&" adauga coduri de extensie, "/" leaga doua coduri de baza.

» Romania codificd diagnosticele spitalizatilor In ICD-10-AM ed. 3 si grupeaza cazurile in RO DRG
v.1.1 (669 de grupe).

* SNOMED CT, LOINC, ATC si MeSH au scopuri diferite: concepte clinice, analize, medicamente,
literatura.

Modelele lingvistice generale gresesc frecvent codurile. Orice cod propus automat se verifica.

Intrebari de autoevaluare

1. (CS) in ICD-10, codul 121.0 reprezinta:

a) un capitol

b) un bloc de categorii

¢) o categorie de trei caractere

d) o subcategorie de patru caractere
e) un cod de extensie

2. (CS) Un certificat de deces are: (a) pneumonie, datoratd (b) fracturii de sold, datorata (c)
impiedicarii de covor. Punctul de pornire al secventei, dupa ghidul OMS, este:

a) pneumonia

b) fractura de sold

c¢) Tmpiedicarea de covor (evenimentul extern)
d) varsta pacientului

e) insuficienta respiratorie terminala
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3.(CS) In clusterul ICD-11 BA41.0&XA7RE3&XA7NQ7, codurile XA7RE3 si XA7NQ7 sunt:

a) coduri de baza pentru alte boli asociate

b) coduri de extensie care adauga detalii anatomice
c¢) coduri ICD-10 pastrate pentru compatibilitate

d) coduri de procedura ICHI

e) coduri SNOMED CT

4. (CM) Despre sistemul DRG din Romania, la 27 septembrie 2026, sunt corecte afirmatiile:

a) diagnosticele se codifica in ICD-10-AM, editia a [II-a

b) clasificarea in vigoare este RO DRG v.1.1, cu 669 de grupe

c) grupele se stabilesc numai dupa diagnosticul principal, fara alte variabile
d) varsta, sexul si modul de externare sunt variabile de grupare

e) ICD-11 a inlocuit oficial ICD-10-AM 1n spitale din 2022

5. (CM) Despre terminologiile medicale, sunt corecte afirmatiile:

a) numele complet al unui termen LOINC are cinci sau sase parti, intre care componenta,
sistemul si scala

b) in clasificarea ATC, metforminul are codul A10BAO02, la al cincilea nivel

c) MeSH este folosit n principal pentru facturarea spitalelor

d) SNOMED CT permite expresii postcoordonate

e) UMLS este o clasificare statistica a cauzelor de deces
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CAPITOLUL 5

Capitolul 5. Etica, protectia datelor si securitatea
informatiei in sanatate

Obiective

La finalul acestui capitol, studentul va putea:

® sa aplice cele patru principii ale eticii biomedicale unor situatii concrete de utilizare a datelor
de sanatate

e i recunoasca datele privind sdnatatea in sensul GDPR si sd identifice temeiul legal al unei
prelucrari

® 53 deosebeascd anonimizarea de pseudonimizare si sa estimeze riscul de reidentificare al unui
set de date

e sa descrie triada confidentialitate-integritate-disponibilitate si mdsurile de bazd care o
protejeaza intr-un spital

® sd citeze corect, sa evite plagiatul si sa declare utilizarea instrumentelor de inteligentd
artificialda (IA) generativa
Datele unui pacient circula astazi intre spital, laborator, medicul de familie, casa de asigurari

si, tot mai des, baze de date de cercetare. Ce datoreaza medicul pacientului atunci cind aceste date

devin electronice? Raspunsul are un strat etic, unul juridic, construit Tn jurul Regulamentului

general privind protectia datelor (GDPR), si unul tehnic: fard securitatea informatiei, obligatiile

etice si legale raman declaratii de intentie.

5.1 Principii etice aplicate datelor de sanatate

5.1.1 Cele patru principii

Valorile acceptate in mod curent in etica medicald sunt rezumate de cele patru principii ale lui
Beauchamp si Childress [169]. Ele se transpun direct in lumea datelor.

Autonomia inseamnd ca persoana decide ce se intampld cu informatiile despre ea: stie cine ii
vede datele si in ce scop, iar acordul, refuzul sau retragerea sunt respectate. Beneficenta cere ca
datele sa fie folosite 1n interesul pacientului si al comunitatii: un dosar electronic complet poate
reduce erorile, iar datele agregate permit studii care imbunatatesc tratamentele. Non-maleficenta
(primum non nocere) obligd la prevenirea raului produs prin dezvaluire, discriminare sau prin
decizii luate pe date gresite. Justitia priveste distribuirea echitabila a beneficiilor si a riscurilor, de
exemplu ca un algoritm antrenat pe o singurd populatie sa nu dezavantajeze alte grupuri (sectiunea

5.5).

Principiile intrd adesea in conflict. Un exemplu recent este cel al datelor medicale sintetice,
generate de IA ca substitut pentru datele reale. Friedman si Smajdor arata cd, atunci cand protectia
vietii private (privacy) este tratatd ca valoare suprema, ea poate intra in conflict cu autonomia si
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cu beneficenta, astfel cd avantajul etic al datelor sintetice nu poate fi presupus fara o analiza atentad
[169].

5.1.2 Confidentialitate si secret profesional

Termenii "viatd privatd" si "confidentialitate" nu sunt sinonimi. Viata privata se referd la
persoand, confidentialitatea la informatie: cine 1l urmareste pe pacient la intrarea intr-o clinica fi
incalcd viata privatd, iar cine 1i deschide dosarul fard drept incalcd confidentialitatea [170].
Acelasi capitol din manualul Shortliffe si Cimino formuleazd ideea de baza pentru studentul la
medicind: protejarea confidentialitdtii nu este o favoare facutd pacientului, ci o datorie, indiferent
de boala si de suportul pe care este stocatd informatia [170]. Motivul este si practic: cine se teme
de divulgare cautd mai rar ajutor medical, ceea ce creste riscul ca infectiile sd se raspandeasca si
bolile sa ramana netratate [170].

In Romania, Legea nr. 46/2003 a drepturilor pacientului prevede ci toate informatiile privind
starea pacientului, rezultatele investigatiilor, diagnosticul, prognosticul si tratamentul sunt
confidentiale chiar si dupd deces (art. 21). Ele pot fi furnizate numai cu consimtamantul explicit al
pacientului sau daca legea o cere expres (art. 22), insd consimtdmantul nu mai este obligatoriu
cand informatiile sunt necesare altor furnizori acreditati implicati in tratament (art. 23) [171].
GDPR leaga explicit prelucrarea datelor medicale de secretul profesional: datele pot fi prelucrate
in scop de diagnostic si ingrijire de un profesionist supus obligatiei de secret sau sub
responsabilitatea acestuia (art. 9 alin. 3) [118]. Confidentialitatea nu este absolutd. Echipa de
ingrijire are acces legitim la dosar, iar anumite boli transmisibile se raporteaza autoritatilor de
sandtate publica [170].

5.1.3 Consimtamantul informat, de la formular la platforma

Consimtdmantul informat presupune informare adecvatd, intelegere si decizie libera. Pentru
interventia medicald, Legea 46/2003 1i dedica un capitol (cap. III) [171]. In cercetare, discutia s-a
mutat spre forma electronica (eConsent). O recenzie sistematicd cu 35 de studii si 13.281 de
participanti nu a gasit niciun studiu 1n care formularul pe hartie sa dea rezultate mai bune decét
varianta electronicd la Intelegere, acceptabilitate sau utilizabilitate [172].

Reutilizarea datelor clinice pentru cercetare a produs doud modele alternative.
Consimtamantul larg (broad consent) acopera o categorie de cercetari viitoare, nu un singur
studiu. In Germania, Initiativa de informatica medicald a elaborat un consimtdmant larg national
conform GDPR, cu garantii obligatorii: evaluarea independentd a fiecdrui proiect, protectia
impotriva dezvaluirii involuntare si transparentd publica [173]. Consimtimantul dinamic
foloseste o platforma digitald prin care participantul isi actualizeaza in timp preferintele si poate
retrage acordul. O recenzie de tip scoping a identificat ca factori favorabili optiunile multiple si
comunicarea continud, iar ca bariere oboseala consimtamantului, decalajul digital, complexitatea
tehnica si riscurile de securitate [174]. O analiza juridica din 2026 arata ca Spatiul european al
datelor de sandtate mutd guvernanta utilizérii secundare spre autorizarea institutionald, prin
organisme de acces la date, ceea ce reduce rolul consimtdmantului individual pentru multe
utilizari la scard mare [175].
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5.2 GDPR pentru medic

5.2.1 Ce sunt datele privind sanatatea

Regulamentul (UE) 2016/679 (GDPR) defineste datele cu caracter personal drept orice
informatii privind o persoana fizica identificatd sau identificabild, direct ori indirect, de exemplu
prin nume, numar de identificare, date de localizare sau elemente specifice identitdtii fizice,
fiziologice ori genetice (art. 4 pct. 1). Datele privind sinatatea sunt datele legate de sdnatatea
fizicd sau mintald a unei persoane, inclusiv prestarea de servicii medicale, care dezvaluie
informatii despre starea ei de sanatate (art. 4 pct. 15) [118]. Definitia este largd: o programare la
oncologie sau o reteta dezvaluie starea de sanétate.

Datele privind sdnatatea fac parte din categoriile speciale, a cdror prelucrare este n principiu
interzisd (art. 9 alin. 1). Interdictia se ridicd numai in situatiile enumerate la art. 9 alin. (2). Pentru
medic conteaza in primul rand litera h (medicina preventivad sau a muncii, diagnosticul, asistenta
medicald si gestionarea serviciilor de sandtate), litera i (interesul public in domeniul sandtatii
publice), litera j (cercetarea stiintifica, cu garantiile art. 89), litera c (interesele vitale ale unei
persoane aflate in incapacitate de a consimti) si litera a (consimtimantul explicit) [118]. In plus,
orice prelucrare are nevoie de un temei din art. 6 alin. (1), de exemplu obligatia legala a
operatorului sau o sarcind de interes public. Figura 5.1 rezuma rationamentul.

(i ~\
1. Informatia se refera la o persoana Nu Nu: date anonime,
identificata sau identificabila? GDPR nu se aplica (cons. 26)

{ pa

( ™\
2. Dezvaluie informatii despre sanatatea Nu [ Nu: date personale obisnuite; }

AR . - ) E— e -
fizica sau mintala a persoanei? un temei din art. 6 este suficient

}os

( 2N
3. Se aplica o exceptie din art. 9 alin. (2)? Nu Nu: prelucrarea este interzisa
(de ex. lit. h ingrijire, lit. j cercetare) (art. 9 alin. 1)
| J
l Da
( A
4. La reutilizare, identitatea poate fi refacuta Da Da: date pseudonimizate,
cu o cheie sau cu alte seturi de date? raman date personale (art. 4 pct. 5)
" J
l Nu
( =

Anonimizare efectiva: setul iese de sub GDPR,
dar riscul de reidentificare se reevalueaza

. J

Figura 5.1. Arbore de decizie pentru incadrarea unei informatii: date personale, date privind sanatatea, temei legal,
date pseudonimizate sau anonime. Elaborat dupa Regulamentul (UE) 2016/679, art. 4, art. 9 si considerentul 26 [118].

Un detaliu ignorat des: consimtdmantul nu este temeiul obisnuit pentru ingrijirea curenta.
Spitalul prelucreaza datele pacientului internat pentru ca sunt necesare diagnosticului si
tratamentului (art. 9 alin. 2 lit. h), nu pentru cd pacientul a bifat o casutd. Consimtdmantul pentru
interventia medicald, cerut de Legea 46/2003, este o institutie distincta.
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5.2.2 Principii si drepturi

Art. 5 enumerd principiile prelucrdrii: legalitate, echitate si transparenta, limitarea scopului,
reducerea la minimum a datelor, exactitate, limitarea stocarii, integritate si confidentialitate, la
care se adaugd responsabilitatea operatorului de a demonstra conformitatea [118]. Limitarea
scopului inseamna ca datele colectate pentru ingrijire nu sunt folosite ulterior intr-un mod
incompatibil, cercetarea cu garantii adecvate fiind consideratd compatibili. Reducerea la
minimum (data minimisation) cere ca intr-un export pentru un studiu sa intre doar variabilele
necesare. Drepturile pacientului Tn calitate de persoana vizatd sunt prezentate in tabelul 5.1.

Tabelul 5.1. Drepturile persoanei vizate In GDPR, cu exemple din practica medicald. Sursa: [118,176].

Dreptul (articolul GDPR) Ce poate cere pacientul Observatie pentru medic
Informare (art. 13-14) cine prelucreaza datele, 1n ce scop, cat | nota de informare la internare
timp
Acces (art. 15) copia datelor din dosar si Legea 46/2003, art. 24
Rectificare (art. 16) corectarea datelor inexacte erorile clinice se corecteaza cu urma
de audit
Stergere (art. 17) stergerea datelor limitata de obligatia legald de arhivare
Restrictionare (art. 18) blocarea temporara a prelucrarii de ex. pe durata unei contestatii
Portabilitate (art. 20) datele in format structurat, lizibil se aplicd prelucrdrilor pe baza de
automat consimtdmant sau contract
Opozitie (art. 21) incetarea unei prelucrari derogari pentru cercetare (Legea
190/2018, art. 8)
Decizii automate (art. 22) sd nu fie supus exclusiv unei decizii Legea 190/2018, art. 3 alin. (1)
automate

5.2.3 DPO, evaluarea impactului si incalcarile de securitate

Un spital public trebuie sa desemneze un responsabil cu protectia datelor (data protection
officer, DPO), atat pentru ca este organism public, cat si pentru ca prelucreazd pe scara largad
categorii speciale de date (art. 37 alin. 1 lit. a si ¢) [118]. DPO informeaza si consiliazd operatorul
si angajatii, monitorizeaza conformitatea si este punctul de contact cu autoritatea de supraveghere,
care In Romania este Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal (ANSPDCP).

Inainte de o prelucrare susceptibild si genereze un risc ridicat, operatorul efectueazi o
evaluare a impactului asupra protectiei datelor (data protection impact assessment, DPIA).
Regulamentul o cere explicit pentru prelucrarea pe scard largd a categoriilor speciale de date (art.
35 alin. 3 lit. b) [118], de exemplu la crearea unui registru regional de boala.

Cand are loc o incilcare a securitatii datelor (acces neautorizat, pierdere, criptare de catre un
program de tip ransomware), operatorul notificd autoritatea fara Intarzieri nejustificate si, daca
este posibil, in cel mult 72 de ore de la momentul in care a luat cunostinta de ea. Notificarea nu
este necesarda doar daca incalcarea nu este susceptibila sd genereze un risc pentru persoane (art.
33) [118]. Daca riscul este ridicat, sunt informati si pacientii afectati (art. 34). Pentru medic,
regula practicd este simpla: un laptop pierdut, un e-mail cu rezultate trimis gresit sau un acces
suspect se raporteazd imediat DPO-ului, pentru cd termenul curge de la momentul in care
organizatia afla.
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5.2.4 Legea 190/2018

Legea nr. 190/2018 stabileste masurile nationale de aplicare a GDPR. Art. 3 alin. (1) permite
prelucrarea datelor genetice, biometrice sau privind sandtatea pentru decizii automate ori pentru
crearea de profiluri numai cu consimtdmantul explicit al persoanei sau in temeiul unor dispozitii
legale exprese, cu masuri de protectie. Art. 3 alin. (2) interzice ca datele prelucrate in scopul
asigurarii sanatatii publice sd fie folosite ulterior, in alte scopuri, de terte entitati. Art. 4
conditioneaza prelucrarea codului numeric personal. Art. 8 permite, pentru cercetare stiintifica,
derogari de la drepturile de acces, rectificare, restrictionare si opozitie, numai daca exercitarea lor
ar face imposibila sau ar afecta grav cercetarea si numai cu garantiile art. 89 din GDPR. Pentru
organismele publice, deci si pentru spitalele publice, art. 13-14 prevad intai avertisment cu plan de
remediere, apoi, daca planul nu este indeplinit, amenzi de la 10.000 la 100.000 de lei, respectiv de
la 10.000 1a 200.000 de lei pentru incalcarea principiilor de baza ale prelucrarii si a drepturilor
persoanelor vizate [176].

5.2.5 Anonimizare si pseudonimizare

Pseudonimizarea este prelucrarea datelor astfel incat acestea sa nu mai poata fi atribuite unei
persoane fara informatii suplimentare, pastrate separat si protejate prin masuri tehnice si
organizatorice (art. 4 pct. 5). Datele pseudonimizate riman date cu caracter personal. In schimb,
datele anonime nu mai privesc o persoana identificabila si ies de sub GDPR (considerentul 26),
dar testul este exigent: se iau 1n calcul toate mijloacele pe care operatorul sau altcineva le-ar putea
folosi Tn mod rezonabil, inclusiv costul, timpul si tehnologia disponibila [118]. Diferentele sunt
sintetizate in tabelul 5.2.

Tabelul 5.2. Anonimizare si pseudonimizare, comparatie practica. Sursa: [118,177].

Criteriu Pseudonimizare Anonimizare

Definitie identitatea Tnlocuita cu un cod, cheia | legatura cu persoana eliminata
pastrata separat ireversibil

Statut GDPR date personale (art. 4 pct. 5) in afara GDPR (cons. 26)

Reversibilitate da, de catre detinatorul cheii nu (daca este reusita)

Utilitate pentru cercetare mare, permite legarea si urmarirea In | redusd de generalizare si suprimare
timp

Exemplu registru cu cod de studiu in loc de tabel publicat cu varste pe grupe, fara
CNP date rare

Pseudonimizarea este recomandatd de GDPR ca masura de securitate (art. 32) si ca garantie
pentru cercetare (art. 89) [118]. In practica, cheia de legatura se pistreazi separat, la o persoand
sau un serviciu de ncredere, iar cercetatorul primeste doar codul.

Anonimizarea reald este mai greu de obtinut decat pare. Un diagnostic rar combinat cu varsta,
sexul si codul postal poate functiona ca o amprentd a pacientului chiar dupa eliminarea numelui
[170]. O recenzie a tehnicilor de anonimizare a aratat, printr-un atac de reconstructie, ca
anonimizarea este necesara, dar nu suficientd pentru protectia pacientilor [177]. Imaginile
medicale ridica riscuri proprii. Pe setul public ChestX-rayl4 (112.120 de radiografii de la 30.805
pacienti), o retea neuronald a recunoscut dacd doua radiografii toracice apartin aceleiasi persoane
cu o arie sub curbd (AUC) de 0,994, chiar la peste zece ani distanta Tntre examinari [178].

Riscul nu trebuie nici supraestimat. Pe datele a peste un milion de pacienti, un model care ia in
calcul resursele reale ale atacatorului a aratat ca, fatd de scenariul cel mai pesimist (risc median de
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reidentificare 0,987), reducerea mediana a riscului era de 90,1% cand atacatorul folosea liste
electorale si de 100% cand folosea postari din retelele sociale [179].

5.3 Spatiul european al datelor de sanatate

Regulamentul (UE) 2025/327 privind Spatiul european al datelor de sdnatate (European
Health Data Space, EHDS) a intrat in vigoare la 26 martie 2025 si se aplicd, Tn general, de la 26
martie 2027 [23]. El completeaza GDPR si distinge doud utilizari ale acelorasi date.

Utilizarea primara inseamna folosirea datelor pentru ingrijire, inclusiv in alt stat membru.
Pacientul are drept de acces la categoriile prioritare de date (art. 3) si poate restrictiona accesul
profesionistilor la anumite informatii (art. 8), iar statele pot introduce un drept de opozitie la
utilizarea primara (art. 10). Categoriile prioritare sunt rezumatul pacientului, prescriptiile si
eliberdrile electronice, studiile de imagistica cu rapoartele lor, rezultatele investigatiilor si
rapoartele de externare (art. 14). Obligatiile se aplicd din 26 martie 2029 pentru rezumatul
pacientului, prescriptiile si eliberdrile electronice si din 26 martie 2031 pentru celelalte categorii
[23]. Sistemele de dosar electronic trebuie sd includd o componentd europeanda de
interoperabilitate si o componenta europeana de jurnalizare (art. 25), adica exact jurnalul de audit
discutat in sectiunea 5.4 [23]. Infrastructura MyHealth@EU si schimbul transfrontalier sunt
descrise n capitolul 8.

Utilizarea secundara inseamnd reutilizarea datelor pentru cercetare, sanatate publica,
statisticd, elaborarea de politici sau educatie (art. 53). Capitolul 1V al regulamentului se aplicd din
26 martie 2029, iar art. 51 enumerd 17 categorii minime de date, de la datele din dosarele
electronice pand la registre si biobdnci [23]. Fiecare stat desemneaza unul sau mai multe
organisme de acces la datele de sanatate (health data access bodies), care elibereaza autorizatii
(art. 55, art. 68), si un punct national de contact conectat la platforma europeana HealthData@EU
(art. 75). Datele se pun la dispozitie doar Tn masura necesara scopului, anonimizate atunci cand
scopul poate fi atins astfel (art. 66), si numai intr-un mediu de prelucrare securizat, care limiteaza
accesul la persoanele autorizate si reduce la minimum riscul de copiere sau extragere neautorizata
(art. 73) [23].

Douad garantii sunt importante pentru pacient. Art. 54 interzice folosirea datelor pentru decizii
in detrimentul persoanei, pentru excluderea de la asigurdri sau credite, pentru publicitate ori
pentru dezvoltarea de produse ddunatoare, cum ar fi cele din tutun. Art. 71 da oricérei persoane
dreptul de a refuza, Tn orice moment si fard justificare, utilizarea secundara a datelor sale
personale de sdnatate, iar decizia este reversibila [23].

5.4 Securitatea informatiei

5.4.1 Triada confidentialitate-integritate-disponibilitate

Securitatea informatiei se descrie prin trei proprietati. Confidentialitatea inseamna cé datele
sunt accesibile doar persoanelor autorizate. Integritatea inseamna ca datele sunt exacte si
complete si nu au fost modificate neautorizat: o doza schimbata intr-o prescriptie este o problema
de integritate. Disponibilitatea inseamna ca datele si sistemele pot fi folosite atunci cand este
nevoie, iar in sanatate "atunci" poate insemna la ora trei noaptea, in camera de gardd. GDPR preia
aceeasi triadd si cere operatorului mdsuri care sa asigure confidentialitatea, integritatea,
disponibilitatea si rezistenta continue ale sistemelor (art. 32) [118]. Intre cele trei proprietati exista
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compromisuri. Orice restrictie de acces are un cost, uneori explicit (echipamente si programe de
securitate), alteori implicit, prin timpul cerut utilizatorilor [170].

5.4.2 Amenintari

Primul raport al Agentiei Uniunii Europene pentru Securitate Ciberneticd (ENISA) dedicat
sanatdtii a analizat 215 incidente raportate public intre ianuarie 2021 si martie 2023. Furnizorii de
servicii medicale au fost tinta Tn 53% dintre incidente, iar spitalele in 42%. Programele de tip
ransomware, care cripteazd datele si cer rdscumpdrare, au reprezentat 54% din amenintari, iar
datele pacientilor, inclusiv dosarele electronice, au fost activul cel mai vizat (30%) (figura 5.2)
[180]. Acelasi raport noteazd cd doar 27% dintre organizatiile de sandtate chestionate aveau un
program dedicat de apdrare impotriva ransomware si cd 40% nu aveau niciun program de
constientizare pentru personalul din afara IT [180].

Usa de intrare este adesea un mesaj. In spitalele analizate de Jalali si colaboratorii (397 de
angajati ale caror raspunsuri la chestionar au fost comparate cu clicurile reale din campanii de
testare), intentia declaratd de a respecta regulile nu a prezis comportamentul, iar singurul factor
asociat cu clicul pe o legaturd de tip phishing a fost volumul de munca [181]. Amenintarea din
interior (insider) este la fel de reala. Sistemele care fac accesul usor pentru clinicieni il fac usor si
pentru angajatul curios care nu are nevoie de informatie [170]. intr-un sondaj printre 41 de
profesionisti din centre medicale spaniole, 97,6% se autentificau doar cu parola, iar peste 40%
trimiteau date sensibile prin e-mail personal sau aplicatii de mesagerie [182].

A. ENISA, sectorul sanatatii B. Ransomware, unitati medicale

ransomware

o orice perturbare
(tip de amenintare) 4

44,4%

sisteme electronice
oprite

furt sau scurgere

o,
de date Al %

afectarea serviciilor
nemedicale

programari
anulate

afectarea serviciilor
de Tngrijire

ambulante
redirectionate

0 20 40 60 0 20 40 60
% din 215 incidente (UE, 2021-2023) % din 374 atacuri (SUA, 2016-2021)

Figura 5.2. Incidente de securitate in sandtate, date reale. A: ponderea ransomware si a principalelor consecinte in 215
incidente din UE si tari vecine, ianuarie 2021-martie 2023 (procentele nu se insumeaza, un incident poate avea mai
multe categorii). B: consecintele asupra ingrijirii in 374 de atacuri ransomware asupra unitatilor medicale din SUA,
2016-2021. Date din [180,183].

5.4.3 Cand atacul devine eveniment clinic

Intre 2016 si 2021, 374 de atacuri ransomware asupra unititilor medicale din SUA au expus
datele a aproape 42 de milioane de pacienti, iar numdrul anual s-a dublat, de la 43 la 91. Aproape
jumatate (44,4%) au perturbat ingrijirea, cel mai des prin oprirea sistemelor electronice (41,7%),
prin anularea programarilor (10,2%) sau prin redirectionarea ambulantelor (4,3%). in timp,
atacurile au fost tot mai rar rezolvate prin restaurare din copii de siguranta [183].
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Efectele se propaga si in spitalele vecine. Cand o retea de spitale din zona San Diego a fost
atacatd Tn mai 2021, departamentele de urgentd ale unui centru universitar vecin, neatins de atac,
au primit in medie 251,4 pacienti pe zi, fata de 218,4 inainte, iar activarile codului de accident
vascular cerebral au crescut de la 59 la 102 [184]. In cele doua spitale ale aceluiasi centru,
stopurile cardiorespiratorii au crescut de la 21 la 38 1n perioada atacului, iar supravietuirea cu
status neurologic favorabil dupa stopul extraspitalicesc a scazut de la 40,0% la 4,5% [185]. Sunt
studii observationale, cu numar mic de evenimente, care aratd asocieri, nu cauzalitate. Ele au
totusi o concluzie comuna: un atac informatic trebuie tratat ca un dezastru regional.

Situatia in Romania 2026

+ In februarie 2024, un atac cu ransomware-ul Backmydata, din familia Phobos, a criptat serverele pe
care rula sistemul informatic spitalicesc HIPOCRATE 1n mai multe spitale. La 12 februarie,
Directoratul National de Securitate Cibernetica (DNSC) confirma 21 de spitale afectate, intre care
Institutul de Boli Cardiovasculare Timisoara, iar alte 79 de unitdti fuseserd deconectate de la internet
pentru investigatii [186].

* Atacatorii au cerut 3,5 BTC (circa 157.000 de euro). DNSC a recomandat sa nu se pliteasca
rascumpdrarea si sd nu se ia legdtura cu atacatorii. La 15 februarie, alerta DNSC se referea la 26 de
spitale [186].

¢ Majoritatea spitalelor afectate aveau copii de siguranta recente, de 1-3 zile, cu o singura exceptie de 12
zile, ceea ce, potrivit DNSC, putea usura restaurarea datelor si a serviciilor [186].

e Preambulul OUG nr. 155/2024, care transpune NIS2, invoca acest incident, care "a afectat 26 de spitale,
la nivel national, prin intermediul unui furnizor de servicii gestionate" [187].

5.4.4 NIS2 si transpunerea ei in Romania

Directiva (UE) 2022/2555 (NIS2) se aplica din 18 octombrie 2024 si include sandtatea printre
sectoarele cu grad ridicat de criticitate: furnizori de servicii medicale, laboratoare de referinta,
producatori de medicamente si de dispozitive medicale critice [188]. Entitatile mari din aceste
sectoare sunt "esentiale” [188]. Ele trebuie sa aplice masuri de gestionare a riscurilor (art. 21), iar
organele de conducere aproba aceste masuri si pot raspunde pentru incalcari (art. 20) [180,188].
Un incident semnificativ se raporteaza in trei timpi: avertizare timpurie in 24 de ore, notificare n
72 de ore si raport final in cel mult o luna (art. 23) [188]. In Roménia, directiva a fost transpusa
prin OUG nr. 155/2024, publicatd la 31 decembrie 2024. DNSC este autoritatea competenta si
echipa nationala de raspuns la incidente (CSIRT), iar termenele de 24 de ore, 72 de ore si o lund
sunt preluate in art. 15 alin. (7) [187]. Aceeasi bresa poate declansa, deci, doud notificari paralele:
catre DNSC, dupa NIS2, si catre ANSPDCP, dupa GDPR, daca sunt afectate date personale.

5.4.5 Masuri de baza

Standardul ISO 27799, cu editia a treia publicata in decembrie 2025, adapteaza la sanatate
controalele din ISO/IEC 27002:2022 [189]. Recomandarile de mai jos, rezumate in figura 5.3,
sunt citite in proiectul supus votului in 2025 [190].

e Autentificarea multifactor. Pentru sistemele care prelucreaza date personale de sanatate se
recomanda cel putin doi factori, de exemplu parola plus un cod pe telefon sau un card [190].

e Privilegiul minim. Accesul se acordd pe roluri, limitat la nevoile rolului, iar utilizatorul
acceseazd dosarul numai daca face parte din echipa de ingrijire sau are alta sarcind legitima.
Accesul temporar al studentilor, rezidentilor si medicilor inlocuitori se inchide la plecare
[190].
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¢ Jurnalele de audit. Fiecare consultare si modificare se inregistreaza. Jurnalele arata ulterior
cine a accesat dosarul si descurajeaza curiozitatea mai ales cand sanctiunile pentru abateri sunt
cunoscute si aplicate [170].

e Copiile de siguranti. Datele de sandtate se salveaza criptat, iar Tmpotriva ransomware se
recomanda copii offline sau imuabile [190]. O copie care nu a fost niciodatd restauratd de
probd raméane o ipoteza.

¢ Planul de continuitate. Formularele pe hartie si procedurile de lucru fara sistem se pregatesc
dinainte, iar datele consemnate in timpul intreruperii se reintroduc apoi cu verificari
suplimentare [190].

autentificare multifactor
Confidentialitate acces pe roluri, privilegiu minim
Confidentialitate criptare; jurnale de audit ale accesarilor

| J J

s N a

validarea datelor afisate si tiparite
Integritate jurnale de audit ale modificarilor
semnatura electronica, marcaj de timp

date de
sanatate

Integritate Disponibilitater
copii de siguranta criptate, offline
Disponibilitate sau imuabile; exercitii de restaurare
plan de continuitate (formulare pe hartie)

- Y \\ J

[ Transversal: evaluarea riscului, instruire anti-phishing, raportarea incidentelor ]

Figura 5.3. Triada confidentialitate-integritate-disponibilitate si controalele care o sustin intr-o unitate medicala.
Elaborat dupa [118,190].

5.5 Echitate si bias algoritmic

Un algoritm poate fi precis Tn medie si totusi inechitabil. Biasul algoritmic Tnseamna o eroare
sistematica ale cdrei consecinte cad disproportionat pe un anumit grup de pacienti. Riscul apare in
fiecare etapd, de la alegerea problemei si a datelor de antrenare pand la utilizarea dupa
implementare, iar modelele pot amplifica inechitétile existente [191].

Pulsoximetria este exemplul cel mai citat, desi nu implicd IA. Pe 10.789 de perechi de
masuratori de la Universitatea Michigan, o saturatie arteriald sub 88%, nedetectatd de un
pulsoximetru care afisa 92-96% (hipoxemie ocultd), a apdrut la 11,7% dintre masuratorile
pacientilor de culoare fatd de 3,6% la pacientii albi. In cohorta multicentricd, proportiile au fost
17,0% si 6,2% [192]. O meta-analizd din 2024 a 15 studii cu 207.464 de pacienti spitalizati a
confirmat o prevalentd mai mare a hipoxemiei oculte la pacientii de culoare (raport de prevalenta
1,67, I 95% 1,47-1,90) si a recomandat clinicienilor atentie sporitd la pacientii cu pigmentare
cutanatd inchisa [193]. Lectia pentru informatica este directa: un senzor calibrat pe o populatie
omogena produce date sistematic eronate pentru alte grupuri, iar orice model construit pe acele
date mosteneste eroarea.
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Al doilea exemplu vine din imagistica. Clasificatoare de ultimd generatie pentru radiografii
toracice, antrenate pe trei seturi mari de date, au subdiagnosticat selectiv grupuri defavorizate
(femei, pacienti de culoare, pacienti cu statut socio-economic scazut), cu rate mai mari pentru
subgrupurile intersectionale, de exemplu femeile hispanice [194]. Si formulele clasice pot fi
corectate. Ecuatiile din 2021 pentru rata de filtrare glomerulard estimatd nu mai folosesc rasa, iar
cele bazate pe creatinina si cistatind C au fost mai exacte si au redus diferentele dintre grupuri fata
de ecuatiile cu un singur marker [195].

Masurile de reducere a biasului pornesc de la date. Recomandarile de consens STANDING
Together, elaborate cu contributia a peste 350 de reprezentanti din 58 de tari, cer documentarea
transparentd a compozitiei si limitelor seturilor de date si evaluarea performantei pe subgrupuri de
populatie [196]. Detectarea biasului cere uneori tocmai date sensibile, cum ar fi originea etnica.
Regulamentul (UE) 2026/1744, care modificd Al Act, a introdus un art. 4a ce permite, strict in
masura necesard si cu garantii, prelucrarea categoriilor speciale de date pentru detectarea si
corectarea biasului [197]. Celelalte cerinte pentru sistemele de IA cu risc ridicat sunt discutate Tn
capitolul 13 [22].

5.6 Integritate academica

5.6.1 Plagiat si autoplagiat

Legea invatdmantului superior nr. 199/2023 defineste plagiatul ca prezentarea drept creatie
personald a unor texte, idei, demonstratii, date, teorii, rezultate sau metode preluate din operele
altor autori, fard a mentiona acest lucru si fara trimitere la sursele originale. Autoplagiatul este
republicarea unor parti substantiale din propriile publicatii anterioare, inclusiv traduceri, fara
citarea corespunzatoare a originalului (art. 169 lit. d si e) [198]. Definitia acopera si ideile, nu doar
frazele copiate.

Fenomenul nu este rar nici In formarea profesionistilor din sanatate. O meta-analizd a 31 de
studii cu 9.175 de studenti la asistentd medicald a gasit plagiatul ca forma cea mai frecventd de
frauda academica (55,3%). Forma cea mai des Intalnita a fost parafrazarea fara trimitere la sursa
(39,5%), iar plagiatul a fost un predictor al conduitei clinice necorespunzatoare [199]. Programele
antiplagiat calculeazd un scor de similitudine. Un pasaj identic poate fi un citat corect, cu
ghilimele si sursd. Nici scorul nu este un indice adecvat de plagiat: nu existd un prag de la care
similitudinea sa insemne plagiat, programele semnaleaza si formulari uzuale, iar potrivirile trebuie
examinate atent de un evaluator [200].

5.6.2 Citarea corecta

Citarea are doud functii: recunoaste contributia altora si ii permite cititorului sd verifice
afirmatia. In revistele medicale se foloseste stilul Vancouver, bazat pe recomandirile Comitetului
International al Editorilor de Reviste Medicale (ICMJE) si pe formatele Bibliotecii Nationale de
Medicina a SUA [201]. Sursele se numeroteaza in ordinea primei aparitii in text, iar formatele
sunt exersate in lucrarea practica 5.

5.6.3 IA generativa in lucrarile studentilor

Instrumentele de A generativa pot corecta limba sau pot rezuma un articol, dar pot si inventa
referinte. Recomandarile ICMJE, actualizate in ianuarie 2026, cer ca autorii sd declare, in
scrisoarea de insotire si in sectiunea potrivitd a lucrarii, cum au folosit tehnologiile asistate de IA.
Instrumentele de tip chatbot nu pot fi autori, pentru cd nu pot raspunde pentru exactitatea,
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integritatea si originalitatea lucrdrii. Autorii trebuie sa poata afirma ca textul si imaginile produse
cu IA nu contin plagiat, iar materialul generat de IA nu poate fi citat ca sursd primara [202].
Comitetul pentru Etica Publicatiilor (COPE) a adoptat aceeasi pozitie in februarie 2023 si cere
descrierea instrumentului si a modului de folosire in sectiunea de metode [203].

Politicile editorilor nu sunt uniforme. In 2023, ghiduri privind IA generativi aveau 24% dintre
cei mai mari 100 de editori si 87% dintre cele mai bine cotate 100 de reviste. Aproape toate
interziceau IA ca autor, dar forma declararii varia mult [204]. Nici detectoarele de text generat nu
oferd o solutie sigura. Ele clasificd frecvent drept generate de IA textele scrise de vorbitori
nenativi de limba engleza [205]. Pentru student, regula de lucru este aceeasi ca pentru un autor de
articol: IA poate asista, dar nu poate semna. Utilizarea se declard, fiecare afirmatie se verificd in
sursa originald, iar fiecare referinta se cautd efectiv in PubMed sau pe site-ul emitentului.

Capcane frecvente

¢ "Am sters numele si CNP-ul, deci datele sunt anonime." Varsta, codul postal si un diagnostic rar pot
identifica pacientul, iar datele raman personale.

* A confunda consimtiméantul informat pentru interventie cu temeiul GDPR pentru ingrijire. Ingrijirea
curenta se bazeaza pe art. 9 alin. (2) lit. h, nu pe un formular de consimtamant.

* A trimite rezultate sau imagini ale pacientilor prin aplicatii personale de mesagerie. Este o incalcare a
confidentialitdtii si, adesea, a politicii spitalului.

¢ A amina raportarea unui incident pana "se lamureste". Termenul de 72 de ore curge de cand organizatia
a aflat.

A lasa sesiunea deschisa pe calculatorul sectiei sau a folosi aceeasi parola peste tot.

* A crede ca un scor mic de similitudine dovedeste originalitatea sau ca textul produs de un chatbot nu
trebuie declarat.

De retinut
* Datele privind sdndtatea sunt categorie speciald: prelucrarea lor este interzisa, cu exceptiile din art. 9
alin. (2) GDPR.

* Datele pseudonimizate raiman date personale. Anonimizarea reala este greu de obtinut si trebuie
demonstrata.

* O 1incalcare a securitatii datelor se notifica autoritdtii In cel mult 72 de ore, iar pacientii se informeaza
cand riscul este ridicat.

» Confidentialitatea, integritatea si disponibilitatea se protejeazd impreuna: autentificare multifactor,
privilegiu minim, jurnale de audit, copii de siguranta offline.

* Un atac informatic asupra unui spital este un eveniment clinic, nu doar unul tehnic.

* Biasul algoritmic apare din date si din decizii de proiectare. Performanta se verifica pe subgrupuri.

¢ Instrumentele de IA nu pot fi autori. Utilizarea lor se declara, iar sursele se verificd manual.
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Intrebari de autoevaluare

1. (CS) Conform art. 4 pct. 5 din GDPR, datele pseudonimizate:

a) nu mai sunt date cu caracter personal

b) raimén date cu caracter personal, deoarece pot fi atribuite persoanei cu ajutorul unor
informatii suplimentare

¢) sunt identice cu datele anonime

d) pot fi publicate fara nicio restrictie

e) nu pot fi folosite in cercetare

2. (CS) Un spital constatd vineri seara ca un server cu rezultate de laborator a fost criptat de un
program ransomware. Termenul-limitd Tn care, dacd este posibil, notificd autoritatea de
supraveghere este:

a) 24 de ore de la producerea atacului

b) 72 de ore de la momentul in care a luat cunostintd de incélcare
¢) 30 de zile de la finalizarea anchetei

d) doar daca pacientii depun plangere

e) 72 de ore, numai in zilele lucratoare

3. (CS) Temeiul GDPR tipic pentru prelucrarea datelor unui pacient internat, in scop de
diagnostic si tratament, este:

a) consimtdmantul pentru marketing

b) interesul legitim al spitalului

c) art. 9 alin. (2) lit. h, prelucrare necesara asistentei medicale, sub obligatia secretului
profesional

d) datele facute publice de pacient

€) nu este necesar niciun temei

4. (CM) Care dintre urmatoarele masuri protejeaza in primul rand confidentialitatea datelor din
dosarul electronic?

a) autentificarea multifactor

b) accesul pe roluri, dupa principiul privilegiului minim
c) sursa de alimentare neintreruptibila

d) jurnalele de audit ale accesarilor, verificate periodic
e) redundanta serverelor

5. (CM) Despre biasul algoritmic si integritatea academicad, sunt corecte afirmatiile:

a) pulsoximetrele au ratat mai des hipoxemia (hipoxemie ocultd) la pacientii de culoare,
conform studiilor din 2020-2024

b) un instrument de IA generativa poate fi trecut coautor dacd a scris o parte din text

¢) un scor mic de similitudine dovedeste ca lucrarea nu contine plagiat

d) autoplagiatul include republicarea unor parti substantiale din propriile lucrari fara citarea
originalului

e) detectoarele de text generat de IA pot clasifica gresit textele scrise de vorbitori nenativi de
englezd
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CAPITOLUL 6

Capitolul 6. Semnale biomedicale: achizitie, prelucrare

si interpretare asistata

Obiective

La finalul acestui capitol, studentul va fi capabil:

1. sa defineasca semnalul biomedical si sa clasifice semnalele dupa origine si dupd proprietatile
lor matematice.

2. sd descrie lantul de achizitie si sd calculeze frecventa minimd de esantionare pentru un semnal
dat.

3. sa explice aliasingul, cuantizarea si raportul semnal/zgomot pe exemple numerice simple.

4. sa aleaga tipul de filtru potrivit pentru deriva liniei de baza, interferenta retelei de 50 Hz si
zgomotul de Tnaltd frecventa.

5. sd calculeze frecventa cardiaca, SDNN si RMSSD dintr-o serie de intervale RR.

6. sa evalueze critic algoritmii de inteligenta artificiald pentru ECG si dispozitive purtabile (fals-
pozitive, populatie de validare, studii randomizate).

6.1 Semnalul biomedical

6.1.1 Definitie si origine

Un semnal biomedical este o marime fizicd variabild in timp, produsd de organism sau
obtinutd prin interactiunea unui dispozitiv cu acesta, care poartd informatie despre o functie
fiziologicd.  Electrocardiograma (ECG) urmadreste activitatea electricd a  inimii.
Electroencefalograma (EEG) urmareste activitatea electrica a cortexului, iar electromiograma
(EMG) pe cea a muschilor scheletici.

Clasificarea dupa origine ajuta la intelegerea senzorului necesar:

e bioelectrica: potentiale generate de membrane excitabile (ECG, EEG, EMQG), culese cu
electrozi.

®* mecanici: presiuni, deplasari, forte (presiunea arteriald invaziva, miscarile respiratorii).

e acustica: zgomote produse de inima, plamani sau vase, culese cu un stetoscop digital sau un
microfon.

e optica: variatii ale luminii absorbite sau reflectate de tesut, ca in fotopletismografie

(photoplethysmography, PPG) si in pulsoximetrie.

e chimica: concentratii ale unor substante masurate continuu (de exemplu glucoza interstitiald)
cu senzori electrochimici.

Cele mai multe semnale ajung la calculator ca tensiuni, deoarece un traductor transforma
marimea fizica (presiune, lumind) in tensiune. Pulsoximetrul, de exemplu, trimite lumina rosie si
infrarosie prin tesut, iar o fotodiodd inregistreaza variatia intensitdtii la fiecare puls arterial. Din
aceste variatii, dupa calibrare, dispozitivul estimeaza saturatia in oxigen (SpO2) [206].
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6.1.2 Clasificari utile

Semnalul analogic poate lua orice valoare dintr-un interval continuu, iar semnalul digital ia
doar valori discrete dintr-un domeniu precizat [62]. In plus, semnalul digital este cunoscut numai
in momentele de esantionare. Tensiunea de pe pielea toracelui este analogica. Fisierul salvat de
electrocardiograf este digital.

A doua clasificare priveste predictibilitatea. Un semnal determinist poate fi descris complet
printr-o formuld (o sinusoidda de 50 Hz produsa de reteaua electricd). Un semnal aleator
(stocastic) poate fi descris doar statistic, prin medie, variantd si spectru. Semnalele fiziologice
reale sunt amestecuri: ECG-ul unui adult in repaus pare aproape periodic, cu o forma de unda
care se repeta la fiecare bataie. Totusi, intervalul dintre batai variaza continuu, iar aceastd variatie
are ea insdsi valoare clinicd (sectiunea 6.3.6). Semnalele biologice sunt deci, cel mult,
cvasiperiodice.

6.1.3 Exemple si valori tipice

Tabelul 6.1 reuneste semnalele Tntalnite cel mai des 1n clinicd. Valorile sunt orientative.

Tabelul 6.1. Caracteristicile unor semnale biomedicale uzuale. Sursa: [206-211].

Semnal Origine Amplitudine sau Band: sau setiri uzuale
unitate
ECG bioelectrica (miocard) | aproximativ 1 mV pe trece-sus 0,05 Hz la ECG standard, 0,5 Hz
piele sau mai mult la monitoare
EEG de scalp bioelectrica (cortex) microvolti (ritmul beta: afisare 0,5-70 Hz, esantionare minima 256
10-20 uV) Hz
EMG de suprafatd | bioelectrica (unitati variabila cu muschiul si | trece-banda 20-500 Hz, energie dominanta
motorii) efortul 20-150 Hz
PPG opticd (volum sanguin | unitdti relative componenta principala 0,5-5 Hz
pulsatil)
Presiune arteriald | mecanica (cateter si mmHg componente pulsatile pana la 20 Hz
invaziva traductor)
Sp0O2 optica (rosu si procent de saturatie valoare derivata din componenta pulsatila
infrarosu)

Semnalul ECG cules pe piele are doar aproximativ 1 mV, de aceea este sensibil la artefacte
produse de miscarea pacientului sau a electrozilor si de interferenta retelei electrice. Calitatea lui a
crescut prin tehnici analogice si numerice de prelucrare [206]. La EEG, cu amplitudini de ordinul
microvoltilor, problema este si mai mare. Pentru EEG, clinicianul lucreaza cu benzi de frecventa
denumite cu litere grecesti (tabelul 6.2). Ritmul alfa posterior, de 8-12 Hz, defineste fondul
normal al EEG-ului adultului treaz. El este mai evident cu ochii inchisi si se atenueazad la
deschiderea ochilor [209].

Tabelul 6.2. Benzile de frecventa ale EEG si contextul fiziologic tipic. Sursa: [208,209].

Banda Frecventa | Context fiziologic tipic
Delta () | 0,5-4 Hz | somn profund
Teta () | 4-7Hz somnolenta, stadiile N1 si N2

Alfa (o) | 8-12Hz veghe relaxatd, ochi inchisi, regiunea occipitald

Sigma (o) | 12-16 Hz | fusuri de somn 1n stadiul N2

Beta (B) | 13-30 Hz | veghe, regiunile frontald si centrala

Gama (y) | 30-80 Hz | procesare senzoriala si cognitie
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6.2 Lantul de achizitie

6.2.1 De la electrod la convertor

Figura 6.1 aratd drumul unui semnal de la sursa biologica la interpretare. Primul element este
senzorul (electrodul, traductorul de presiune, fotodioda). Urmeaza un amplificator diferential,
care mareste diferenta de tensiune dintre doi electrozi si rejectd tensiunile comune ambilor, cum
este cea indusa de reteaua electricd. Capacitatea de rejectie depinde de echilibrul impedantelor
electrozilor: standardul minim IFCN-ILAE pentru EEG recomandd impedante sub 5 kQ si
considera acceptabile valori sub 10 kQ [208].

domeniul analogic (timp continuu) zgomot, retea 50 Hz, miscare, contact slab

-
-
—

<&
Sursa . . . Convertor .
biologica Senzor / Ampllflcqtor Filtru analoglc_ analog-numeric
T 5 > electrod » diferential » | trece-banda si [» (CAN):
(inima, creier, g e .
muschi, vase) (traductor) (LV-mV - V) anti-aliasing esantionare,
i cuantizare
Interpretare Stocgre Si Con_trvolll_JI Prelucrf‘;\rfa
(clinician < schimb < calitatii < umerica
algoritm IA) (EDF, WFDB, (artefacte, (filtre, QRS,
DICOM, HL7) indici SQI) spectru)

domeniul numeric (esantioane)

Figura 6.1. Lantul de achizitie si prelucrare a unui semnal biomedical. Randul de sus lucreaza cu tensiuni continue in
timp, randul de jos cu esantioane numerice. Schema originala.

Filtrul analogic din fata convertorului are doud roluri. Elimind componentele fara valoare
diagnostica (deriva lenta, zgomotul de foarte inalta frecventd) si limiteaza banda semnalului sub
jumatatea frecventei de esantionare, rol numit anti-aliasing. Ultimul bloc analogic este
convertorul analog-numeric (CAN, in englezd analog-to-digital converter, ADC), care
transforma valorile esantionate ale unui semnal continuu intr-o reprezentare numerica discretd
[62].

La presiunea arteriald invaziva, lantul include cateterul, tubulatura cu ser si traductorul. Doua
surse de eroare depind de personal: aducerea la zero la nivelul inimii si raspunsul dinamic,
verificat prin testul de spdlare (fast flush test), deoarece bulele mici de aer distorsioneaza unda
[206].

6.2.2 Esantionarea si teorema Nyquist-Shannon

Esantionarea (sampling) Tnseamnd masurarea valorii semnalului analogic la intervale egale de
timp. Numadrul de mdsuratori pe secunda este frecventa de esantionare, fe, exprimatd in hertzi.
Teorema esantionarii (Nyquist-Shannon) spune ca un semnal care nu contine componente peste
frecventa fmax poate fi reconstituit fard pierdere daca fe > 2-fmax. Manualul lui Shortliffe si
Cimino numeste acest prag minim frecventd Nyquist [62]. Formulat invers, cea mai mare
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frecventa redata corect este fe/2: la 256 Hz, 128 Hz [208]. Unele texte numesc chiar fe/2 frecventa
Nyquist, deci sensul termenului se verifica in fiecare sursa.

Daca regula este incalcata apare aliasingul: o componenta de frecventd mare se "deghizeaza"
intr-o frecventd falsa, mai mica. Figura 6.2 aratd fenomenul pe o sinusoidd de 5 Hz. La 50 de
esantioane pe secundd forma ei se pastreazd. La 6 esantioane pe secunda punctele descriu o unda
de 1 Hz, care nu exista in semnalul real.

— fe = 50 Hz > 2 x 5 Hz: forma sinusoidei se pastreaza
G ]~
=
£ 0-
O
2
= =14
o
= . .
© - semnal analogic, 5 Hz ® esantioane
I I I I 1
— fe = 6 Hz < 2 x 5 Hz: esantioanele descriu o unda falsa de 1 Hz (aliasing)
@ |
=
(O]
£
o
S
=
g
© = semnal analogic, 5 Hz ® esantioane == unda reconstruita gresit, 1 Hz
I I I I 1
0 0,2 0,4 0,6 0,8 1
timp (s)

Figura 6.2. Esantionare corecta (sus) si aliasing (jos) pentru o sinusoidd de 5 Hz. Frecventa aparenta la esantionare
insuficienta este |5 - 61 = 1 Hz. Grafic calculat, date sintetice, ilustrative.

Exemplu

* Frecventa minima pentru EEG. Componentele clinice ale EEG-ului de rutind sunt afisate pana la 70
Hz. Teorema cere fe > 140 Hz. Din cauza alinierii de faza, standardul IFCN-ILAE recomanda
esantionarea la cel putin 2,5 ori frecventa maxima gi propune un minim de 256 Hz [208].

* Aliasingul retelei electrice. O interferenta de 50 Hz esantionata la 60 Hz fara filtru anti-aliasing apare
la 150 - 601 = 10 Hz, adica exact in banda alfa a EEG-ului. Un artefact tehnic ar putea fi confundat cu
un ritm cerebral.

¢ Precizia in timp. La 250 Hz, momentul undei R este localizat cu o eroare de aproximativ +4 ms. La
1000 Hz eroarea scade la £1 ms, de aceea 1000 Hz este frecventa recomandata mai ales cand unda R
trebuie legata de alte evenimente sincronizate [212].

6.2.3 Cuantizarea si rezolutia

Dupa esantionare, fiecare valoare trebuie scrisd cu un numar finit de biti. Procesul se numeste
cuantizare (quantization). Un CAN cu N biti imparte domeniul de intrare in 2*N niveluri. Pasul de
cuantizare (rezolutia) este domeniul Tmpartit la numarul de niveluri.

Exemplul clasic vine din baza MIT-BIH Arrhythmia, disponibila pe PhysioNet: semnalele au
fost digitizate la 360 de esantioane pe secunda pe canal, cu rezolutie de 11 biti pe un domeniu de
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10 mV [213]. Rezulta 2711 = 2048 de niveluri si un pas de 10 mV /2048 = 4,9 uV. Un complex
QRS de 1 mV acopera astfel aproximativ 200 de niveluri. Pe 16 biti, acelasi domeniu ar avea
65.536 de niveluri, cu un pas de aproximativ 0,15 pV.

Cuantizarea adauga o eroare mica, de cel mult o jumdtate de pas. Pentru un semnal care ocupa
tot domeniul, raportul teoretic dintre semnal si zgomotul de cuantizare este de aproximativ 6,02-N
+ 1,76 dB. La 11 biti rezulta circa 68 dB, mult peste zgomotul biologic si cel al electrozilor.

Volumul datelor este produsul dintre numéarul de canale, frecventa de esantionare si duratd. O
inregistrare Holter de 24 de ore, cu 2 canale la 360 Hz, are 2 x 360 x 86.400 = 62 de milioane de
esantioane, circa 124 MB necomprimati la 2 octeti pe esantion.

6.2.4 Raportul semnal/zgomot

Raportul semnal/zgomot (signal-to-noise ratio, SNR) compard puterea semnalului util cu
puterea zgomotului: SNR = 10-1log10(Ps/Pz), in decibeli. Cand se compara amplitudini, formula
devine 20-logl10(As/Az). Un ECG cu amplitudine de 1 mV peste un zgomot de 0,1 mV are un
SNR de 20-1og10(10) = 20 dB. La un zgomot de 0,5 mV, SNR scade la aproximativ 6 dB. SNR-ul
estimat pe ferestre scurte de semnal este unul dintre indicii statistici folositi pentru a decide
automat daca un segment ECG este utilizabil [214].

6.3 Prelucrarea numerica

6.3.1 Filtre

Un filtru numeric modificd spectrul semnalului: lasd sd treaca unele frecvente si le atenueaza
pe altele. In practica clinicd apar patru tipuri:

® trece-jos: pastreaza frecventele joase si atenueaza zgomotul de inaltd frecventd (de exemplu
activitatea musculara suprapusa pe ECG).

e trece-sus: elimind componentele foarte lente, cum este deriva liniei de bazd produsa de
respiratie, de transpiratie sau de miscarea electrozilor.

® trece-banda: combinatia celor doua, folositd la EMG de suprafata in intervalul tipic 20-500

Hz [210].

e opreste-banda (notch filter): elimind o banda Tngusta in jurul unei frecvente fixe, de obicei

frecventa retelei electrice, 50 Hz Tn Europa si 60 Hz in America de Nord [210].

Filtrarea are un pret. Un filtru trece-sus agresiv poate deforma segmentul ST al ECG-ului.
ECG-ul standard de 12 derivatii foloseste un filtru trece-sus de 0,05 Hz, In timp ce monitoarele de
la patul bolnavului folosesc adesea 0,5 Hz sau mai mult pentru a reduce deriva. Intr-o analiza din
2026 pe 150 de pacienti, filtrul de 1,0 Hz a crescut de aproape zece ori sansa unei supradenivelari
ST false de cel putin 1 mm in V1 (OR 9,14) [207]. Regula practicd: un ST suspect pe monitor se
verificd pe un ECG standard de 12 derivatii. Chiar si manualele de informaticd medicald noteaza
ca filtrarea necesara monitorizarii continue "distorsioneaza usor" ECG-ul [206].

Figura 6.3 aratd efectul unui lant simplu de filtre asupra unui ECG sintetic. Dupa filtrare,
varfurile R pot fi detectate cu un prag simplu.
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27 —— semnal brut: ECG + retea 50 Hz + deriva a liniei de baza
=
E 11
Q
c
=
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Q
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'1 I I 1 I I 1
1,5 1 —— dupa trece-sus 0,5 Hz, opreste-banda 50 Hz, trece-jos 100 Hz
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Figura 6.3. ECG sintetic cu interferenta de 50 Hz si deriva a liniei de baza (sus), apoi dupa filtrele trece-sus 0,5 Hz,
opreste-banda 50 Hz si trece-jos 100 Hz (jos), cu varfurile R detectate automat. Semnal sintetic, ilustrativ, generat din
unde gaussiene.

6.3.2 Medierea

Unele semnale sunt mult mai mici decat zgomotul de fond, dar se repetd identic dupd un
stimul: potentialele evocate vizuale sau auditive sunt exemplul tipic. Dacd se aliniazd N
raspunsuri la momentul stimulului si se face media lor, componenta sincronizata se pastreaza, iar
zgomotul aleator scade de YN ori. La 100 de repetitii zgomotul scade de 10 ori, adicd SNR creste
cu 20 dB. Metoda presupune un raspuns identic la fiecare repetitie.

6.3.3 Transformata Fourier si spectrul

Orice semnal poate fi descompus intr-o suma de sinusoide de frecvente diferite. Transformata
Fourier discretd, calculata eficient prin algoritmul FFT (fast Fourier transform), trece semnalul
din domeniul timp in domeniul frecventd. Rezultatul, spectrul de putere, arata cat de multa energie
are semnalul la fiecare frecventd. Recomandérile IFCN pentru EEG de repaus includ tocmai

filtrarea pe benzi si calculul spectrului de amplitudine sau de putere ca pasi de baza in extragerea
caracteristicilor [215].

Pe spectru, interferenta retelei apare ca un varf Tngust la 50 Hz, iar deriva liniei de baza ca

energie concentrata sub 0,5 Hz (figura 6.4). Aceeasi figurd aratd cd cea mai mare parte a energiei
ECG-ului sintetic se afld sub 40 Hz.

72



Capitolul 6. Semnale biomedicale: achizitie, prelucrare si interpretare asistatd

deriva liniei de baza — semnal brut

0
10 R (sub 0,5 Hz) —— semnal filtrat
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Figura 6.4. Densitatea spectrald de putere (metoda Welch) a ECG-ului sintetic din figura 6.3, inainte si dupa filtrare.
Varful de 50 Hz si energia de sub 0,5 Hz dispar dupa filtrare. Semnal sintetic, ilustrativ.

6.3.4 Analiza timp-frecventa, pe scurt

Spectrul clasic presupune un semnal cu proprietdti constante, dar o criza epilepticd incepe
brusc, iar un fus de somn dureazd o secunda. Analiza timp-frecventa aratd "ce frecvente sunt
prezente si cand". Spectrograma aplicd transformata Fourier pe ferestre scurte care alunecd in
timp, iar transformata wavelet foloseste ferestre scurte pentru frecventele inalte si lungi pentru
cele joase. Rezolutia in timp si cea in frecventa nu pot fi simultan oricat de fine.

6.3.5 Detectia complexelor QRS

Detectorul QRS este primul pas al aproape oricarei analize automate a ritmului. Un detector
clasic, de tipul Pan-Tompkins, procedeaza in cativa pasi: filtreaza semnalul trece-banda pentru a
pastra energia complexului QRS, derivd semnalul pentru a evidentia pantele abrupte, ridica
valorile la patrat, le integreaza pe o fereastrd mobilad de ordinul a 150 ms si compara rezultatul cu
un prag adaptiv. Programe gratuite de vizualizare, precum EDFbrowser, includ un astfel de
detector si permit exportul intervalelor RR [216].

Detectoarele nu sunt interschimbabile. Un studiu din 2026 a comparat opt algoritmi, Intre care
Pan-Tompkins, pe inregistrari de la 25 de voluntari, in repaus, sub efort cognitiv si in activitate
fizica. Niciun algoritm nu a fost cel mai bun in toate conditiile, iar acordul indicatorilor de
variabilitate a frecventei cardiace cu valorile de referintd a variat de la aproape perfect la nul, in
functie de detector si de modul de achizitie [217].

6.3.6 Variabilitatea frecventei cardiace

Intervalul RR este timpul dintre doud varfuri R succesive. Frecventa cardiacd instantanee este
FC = 60/RR (RR 1in secunde): un RR de 0,8 s corespunde unei FC de 75 de batai pe minut.
Variabilitatea frecventei cardiace (heart rate variability, HRV) descrie fluctuatiile acestor
intervale de la o bataie la alta. Se calculeaza numai pe intervale NN, adica intre batai sinusale
normale. Bétdile ectopice si artefactele trebuie identificate si tratate Tnainte de calcul, de preferinta
cu inspectie vizuald dupd detectia automata, deoarece valorile semnalate automat ca aberante nu
sunt intotdeauna artefacte, iar o bataie ectopica nu poate fi pur si simplu "corectata" [212].
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Tabelul 6.3. Indicatori de baza ai variabilitatii frecventei cardiace. Sursa: [212].

Indicator Definitie Observatie
SDNN (ms) abaterea standard a intervalelor NN variabilitate globald, dependenta de
durata Inregistrarii

RMSSD (ms) raddcina patrata a mediei patratelor variabilitate pe termen scurt, abolitd
diferentelor succesive de blocada vagala

PNNS50 (%) procentul diferentelor succesive mai | inrudit cu RMSSD
mari de 50 ms

HF putere spectrala in banda respiratorie, | reflecta aritmia sinusala respiratorie
tipic 0,12-0,40 Hz

LF putere spectrald in banda 0,05-0,15 interpretare fiziologica controversata
Hz (uneori de la 0,04 Hz)

Exemplu

* Cinci intervale NN consecutive: 800, 820, 790, 810 si 830 ms. Media este 810 ms, deci FC medie =
60.000/810 ~ 74 bpm.

* SDNN: abaterile de la medie sunt -10, 10, -20, 0 si 20 ms. Suma patratelor este 1000, Tmpartita lan - 1
=4 da 250, iar radacina patratda da SDNN ~ 15,8 ms.

« RMSSD: diferentele succesive sunt 20, -30, 20 si 20 ms. Patratele lor (400, 900, 400, 400) au media
525, iar radacina patratd dd RMSSD = 22,9 ms.

* Cinci intervale sunt prea putine pentru o concluzie clinica. Exemplul aratd doar mecanica de calcul,
reluatd 1n lucrarea practica 6.

Pentru analiza spectrala, seria RR, neuniforma in timp, se reesantioneaza la intervale egale, de
preferintd la 4 Hz [212]. Interpretarea cere prudentd: puterea LF nu este un indice simplu al
activitatii simpatice, iar banda HF standard poate rata respiratia foarte lentd a unui adult sau
respiratia mai frecventa a copiilor [212].

6.4 Artefacte si calitatea semnalului

6.4.1 Tipuri de artefacte

Un artefact este orice componentd a semnalului care nu provine din fenomenul fiziologic
urmdrit. Pentru ECG, sursele descrise in literatura includ electrozii desprinsi, miscarea, firele
rupte, dispozitivele externe sau implantate si chiar alte semnale fiziologice [218]. Artefactele ECG
pot imita tahicardia ventriculard sau infarctul miocardic acut, de aceea recunoasterea lor tine de
competenta clinicd a medicului [218].

Principalele categorii sunt:

* miscarea: deplasarea electrodului fatd de piele modificd potentialul de contact si produce
oscilatii lente sau bruste. La EMG, artefactele de miscare se situeazd tipic intre 0 si 20 Hz
[210].

e contactul electrodului: gel uscat, impedantd mare sau dezechilibrata, electrod care "sare"
(electrode pop). Electrozii cu impedanta mare sunt mai afectati de transpiratie si miscare
[208].

® reteaua electricd: o componentd sinusoidald ingustd la 50 sau 60 Hz, indusd de cablurile si
aparatele alimentate de la retea [210].
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e activitatea muscularda (EMG) suprapusa peste ECG sau EEG: zgomot de inaltd frecventa,
frecvent la pacientii agitati, cu frisoane sau tremor.
e artefacte fiziologice la EEG: miscdrile ochilor, pulsul, ECG-ul si transpiratia. Unele, ca

EMG-ul si miscarile oculare, ajuta chiar la interpretare [219].

La PPG, artefactul de miscare (aproximativ 0,01-10 Hz) se suprapune peste banda principala a
semnalului, 0,5-5 Hz, si o poate distorsiona, de aceea trebuie eliminat sau corectat inainte de
analiza [211]. Pulsoximetrul are limitari similare: migcarea, anemia, perfuzia perifericd scazuta si
pielea rece. El se numdra printre dispozitivele din terapie intensiva cu cele mai multe alarme false
[206].

6.4.2 Controlul calitatii

Controlul calitétii incepe la patul bolnavului, cu pregitirea pielii si fixarea electrozilor si a
cablurilor. In EEG se verifica impedanta fiecarui electrod la inceputul inregistrdrii [208]. La
presiunea invaziva, aducerea la zero si testul de spalare depind de personal, iar sistemul cateter-
traductor cere supraveghere continua: o recoltare de sdnge prin cateter, de exemplu, face sa
dispara temporar unda pulsatila [206].

Controlul continud 1n software, prin indici de calitate a semnalului (signal quality indices,
SQI): puterea relativa a complexului QRS, asimetria (skewness), aplatizarea (kurtosis), SNR-ul. O
analiza din 2022 a ardtat ca acesti indici statistici, folositi cu praguri fixe, se comporta diferit de la
o baza de date la alta, de aceea autorii recomanda praguri adaptive sau metode de Invatare
automatd [214]. O recenzie sistematica a tehnicilor automate de evaluare a calititii ECG publicate
in 2012-2022 a raportat acuratete intre 85,75% si 97,15%, dar si o testare aproape absenta in timp
real, pe oameni [220].

Miza clinica este oboseala alarmelor. Datele citate Tn manualul lui Shortliffe si Cimino arata
intre 1,6 si 14,6 alarme pe pacient pe ora in terapie intensivd, dintre care pana la 90% false.
Ciateva secunde de artefact pe ECG pot declansa, de exemplu, o alarma falsd de tahicardie
ventriculard [206]. Solutiile propuse includ intarzieri scurte ale alarmei i combinarea mai multor
semnale care estimeaza aceeasi frecventa cardiaca [206].

6.5 Formate si baze de date deschise

6.5.1 Formate de fisier

Fara metadate (frecventa de esantionare, unitatea, castigul, derivatia), esantioanele sunt
aproape inutilizabile. Formatele standard le pastreaza impreuna.

e EDF si EDF+. Formatul european de date (European Data Format) a fost publicat in 1992,
iar EDF+ in 2003. EDF+ poate contine Inregistrari intrerupte, adnotdri, stimuli si evenimente.
Formatul este folosit mai ales Tn neurofiziologie clinicd, somnologie si cardiologie si a devenit
standardul de facto pentru EEG si polisomnografie [221]. Standardul minim IFCN-ILAE
recomanda ca datele EEG sa poata fi exportate Tn CSV, EDF sau DICOM [208].

o WFDB (Waveform Database) este un set de standarde deschise si de programe pentru
stocarea si analiza semnalelor fiziologice si a adnotarilor, dezvoltat la MIT Tncepand din 1989.
O 1nregistrare WFDB are un fisier antet (.hea), unul sau mai multe fisiere de semnal (.dat) si
fisiere de adnotari, iar formatul std la baza multor baze de date de pe PhysioNet [222].

e DICOM waveform. Standardul DICOM, cunoscut din imagistica, defineste si obiecte pentru
forme de unda: ECG de 12 derivatii, ECG general si ambulator, forme de unda
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hemodinamice, puls arterial, respiratie, EEG de scalp de rutind, EEG de somn, EMG si
electrooculograma [223].

e HL7 aECG (annotated ECG) este un standard XML creat ca raspuns la initiativa FDA
privind ECG-ul digital din 2001. Scopul initial a fost evaluarea sistematica a formelor de unda
si a punctelor de masurare (de exemplu intervalul QT) 1n studiile clinice ale medicamentelor
non-cardiace [224].

e [ISO/IEEE 11073 este familia de standarde pentru comunicarea dispozitivelor medicale la
punctul de ingrijire. Varianta istorica pentru patul bolnavului (Medical Information Bus) a
avut o adoptie comerciala slaba [206]. Partea 10103 (editia publicatda in 2025) defineste
termenii pentru rezumatul interogdrii dispozitivelor cardiace implantabile (stimulatoare,
defibrilatoare, dispozitive de resincronizare, monitoare implantabile), transferat din sistemele
producatorilor in dosarul electronic de sanatate [225].

6.5.2 PhysioNet, o resursa deschisa

PhysioNet, intretinut de Laboratorul de Fiziologie Computationald al MIT, gazduieste baze de
date de semnale fiziologice, programe deschise si competitii stiintifice (PhysioNet Challenges)
[226]. In 2026, echipa resursei a descris-o ca platforma globald pentru cercetarea biomedicala, iar
aceasta lucrare este citarea standard ceruta utilizatorilor [227].

Baza MIT-BIH Arrhythmia contine 48 de fragmente de cite o jumatate de ord, de la 47 de
subiecti, cu aproximativ 110.000 de adnotari de batdi verificate independent de cel putin doi
cardiologi. Accesul este deschis, sub licenta Open Data Commons Attribution [213]. Lucrarea
practicd 6 foloseste aceastd bazad si vizualizatorul LightWAVE, care ruleaza direct in browser
[228].

6.6 Interpretarea asistata de inteligenta artificiala

6.6.1 ECG cu inteligenta artificiala

Interpretarea automatd a ECG-ului de 12 derivatii este folosita din anii 1980. Algoritmii sunt
destul de precisi, mai ales la persoanele sdndtoase, dar dezacordurile cu cardiologii pot fi
importante clinic, de aceea cardiologul confirmd de obicei rezultatul [206]. Modelele de
inteligentd artificiald (IA) bazate pe invatare profundd (deep learning) au extins intrebarile
adresate ECG-ului: disfunctia sistolicdi a ventriculului stdng, cardiomiopatia hipertrofica,
amiloidoza cardiacd, stenoza aortica sau riscul de fibrilatie atriald viitoare. O recenzie din 2024
cere, Tnainte de adoptarea largd, dovezi de beneficiu pentru pacienti si implementari care s nu
copleseasca sistemul cu rezultate fals-pozitive [229].

Exemplul de referinta este EAGLE, un studiu pragmatic randomizat pe clustere, in care 120 de
echipe de medicind primara din 45 de clinici sau spitale au primit sau nu rezultatul unui algoritm
ECG care semnala probabilitatea unei fractii de ejectie scazute (< 50%). Au fost inclusi 22.641 de
adulti fara insuficientd cardiacd cunoscuti. In bratul cu acces la IA, diagnosticele noi de fractie de
ejectie scazuta in 90 de zile au crescut de la 1,6% la 2,1% (OR 1,32). Printre pacientii cu rezultat
IA pozitiv (6% din cohortd) au crescut de la 14,5% la 19,5%. Numarul total de ecocardiografii a
ramas similar (19,2% fata de 18,2%) [230].

Ideea a fost testata si 1n alte sisteme de sanatate. Un studiu randomizat pragmatic pe 13.631 de
pacienti internati in Taiwan, ingrijiti de medici non-cardiologi, a gasit mai multe diagnostice noi
de fractie de ejectie scdzutd in 30 de zile (1,5% fatd de 1,1%, HR 1,50). Utilizarea
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ecocardiografiei nu a crescut, dar ecocardiografiile cerute au confirmat mai des boala (34,2% fata
de 20,2%) [231]. In Nigeria, un studiu randomizat pe 1.232 de gravide si liuze a comparat
screeningul ghidat de IA cu ingrijirea obisnuitd. Stetoscopul digital cu IA a dublat detectia
disfunctiei sistolice (4,1% fata de 2,0%, OR 2,12). Modelul aplicat ECG-ului de 12 derivatii a
avut Tnsa un efect in aceeasi directie care nu a atins pragul de semnificatie statisticd (3,4% fata de
2,0%, p = 0,125) [232]. Diferenta sugereaza ca un model performant intr-o populatie nu aduce
automat acelasi beneficiu 1n alta.

IA poate extrage din ECG si informatii invizibile pentru ochiul liber. La 1.936 de varstnici
fara fibrilatie atriald cunoscutd, iesirea unui model aplicat unui ECG 1in ritm sinusal a prezis
fibrilatia atriald viitoare cu o statisticd C de 0,69, egald cu cea a scorului clinic CHARGE-AF.
Combinatia celor doud a ajuns la 0,72 [233]. O statistici C de 0,69 este modestda: modelul
ierarhizeaza riscul, nu pune diagnosticul.

6.6.2 Fibrilatia atriala detectata de ceasuri si bratari

Ceasurile inteligente folosesc doua tehnologii. PPG-ul optic mdsoard continuu pulsul si
semnaleaza ritmul neregulat. ECG-ul cu o singurd derivatie se inregistreaza la cerere, cu degetul
pe carcasa ceasului. Senzorii PPG urmaresc deja frecventa si ritmul cardiac, somnul si efortul, iar
foaia de parcurs din 2023 a domeniului descrie cercetarea necesard pentru utilizarea lor clinica
[234].

Un studiu de mari dimensiuni, Fitbit Heart Study, a inrolat in Statele Unite 455.699 de
participanti. Notificari de ritm neregulat au aparut la 1% dintre ei si la 4% dintre cei de 65 de ani
sau peste. La 1.057 dintre ei, un plasture ECG purtat o saptdméana a confirmat fibrilatia atriala in
32,2% din cazuri. Cand notificarea a reaparut n timpul monitorizarii ECG, valoarea predictiva
pozitiva a fost de 98,2% [235]. O analiza ulterioard a aceleiasi cohorte a aratat ca probabilitatea de
confirmare depinde de durata monitorizarii: 7,6% pentru un singur ECG de 10 secunde, 32,2%
pentru un monitor de o saptamana si 60,8% pentru unul de patru saptdmani [236].

Un studiu randomizat publicat Tn 2026 cu Apple Watch (EQUAL) a inclus 437 de pacienti de
cel putin 65 de ani, cu risc crescut de accident vascular cerebral. Dupa sase luni de monitorizare
cu ceasul, fibrilatia atriald nou diagnosticatd a fost mai frecventa decat in grupul cu ingrijire
standard (9,6% fata de 2,3%, HR 4,40) [237]. Meta-analizele de acuratete dau cifre mari. Una din
2025, cu 26 de studii si 17.349 de pacienti, a gasit o sensibilitate de 95% si o specificitate de 97%,
comparabile Tntre modelele PPG si cele ECG, dar cu o heterogenitate foarte mare intre studii (I2
de 95% si 99%) [238].

6.6.3 Limitari

Sensibilitatea si specificitatea ridicate nu Tnseamnd automat beneficiu clinic. Colaborarea AF-
SCREEN noteaza ca studiile randomizate de screening conduse de profesionisti nu au demonstrat
reducerea accidentelor vasculare cerebrale. Suspiciunea din PPG se confirma cu un ECG, iar
ECG-ul 1nregistrat de consumator se citeste de un profesionist. La tinerii care adoptd primii
tehnologia, screeningul este putin probabil cost-eficient [239]. O analiza din 2026, explicit
generatoare de ipoteze, a sintetizat studiile randomizate cu monitorizare de tip purtabil la persoane
asimptomatice cu risc crescut. Monitorizarea continud a crescut sansa unui diagnostic de fibrilatie
atriald (OR 2,84) si a dublat utilizarea anticoagulantelor, fard o reducere clard a evenimentelor
adverse, ceea ce sugereaza supradiagnostic [240].
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A doua limitare este populatia. Un model antrenat pe o populatie omogena poate functiona
diferit in alta. Pentru modelul ECG de detectare a fractiei de ejectie scazute, derivat pe o cohorta
in proportie de 96,2% albd non-hispanicd, performanta a raimas constanta intre grupurile rasiale si
etnice (AUC 0,93-0,96). Autorii recomanda totusi raportarea performantei pe subgrupuri de
varstd, sex, rasa si etnie pentru orice instrument nou [241]. La senzorii optici problema este fizica:
melanina absoarbe lumina. O meta-analizd din 2024 a gasit cd pulsoximetrele supraestimeaza
SpO2 atat la pielea deschisa, cét si la cea inchisd la culoare, desi aceastd supraestimare poate sd nu
fie relevantd clinic. Frecventa pulsului masuratd de dispozitivele purtabile nu a avut o eroare
sistematica legata de pigmentare [242].

A treia limitare este validarea externa: rezultatele din centrul care a dezvoltat modelul trebuie
reproduse pe alte aparate, in alte spitale si populatii. Studiul din Nigeria a aplicat modele
dezvoltate la Mayo Clinic, antrenate pe date independente de cele ale studiului [232]. Studiul din
Taiwan a testat, in schimb, un model dezvoltat anterior de aceeasi echipa, deci aratd beneficiul
intr-un alt context clinic, nu o validare externa propriu-zisa [231].

Monitorizarea continud nu se limiteazd la cardiologie. O recenzie sistematica a autorului a
inclus 9 studii (778 de pacienti) cu senzori purtabili dupa chirurgia colorectald si a gasit ca
numadrul de pasi din primele zile postoperatorii s-a asociat cu durata spitalizarii, cu complicatiile si
cu reinternarea, cerand Insd definitii standardizate si validare multicentrica [243].

6.7 Situatia in Romania 2026

La 27 septembrie 2026, bazele de date deschise de pe PhysioNet, formatele EDF si WFDB si
programele gratuite descrise 1n acest capitol pot fi folosite si Tn universitatile din Romania, sub
licente deschise care cer citarea sursei. Pe partea de sistem, caietul de sarcini publicat de
Ministerul Sandtatii pentru sistemul informatic integrat al sectiilor de anestezie si terapie intensiva
(SIEC-ATI) vizeaza 18 spitale, 649 de posturi-paturi de terapie intensiva si 275 de posturi de
anestezie. Documentul cere inregistrarea automatd, la cel mult 90 de secunde, a parametrilor
masurati de aparatele conectate la pacient (monitor de functii vitale, ventilator, pompe), emiterea
automatd de alarme si interfete HL7/FHIR [244]. Cerinta priveste valori numerice periodice
(tendinte), nu formele de undd esantionate la sute de hertzi, diferentd pe care studentul o poate
explica dupd parcurgerea sectiunii 6.2. Capitolul nu evalueaza stadiul implementarii sistemului.

Capcane frecvente
¢ Confuzia dintre frecventa semnalului si frecventa de esantionare: un semnal cu componente pana la 70
Hz cere mai mult de 140 Hz.

 Credinta ca aliasingul se corecteaza dupa digitizare. Frecventa falsd nu mai poate fi separata, de aceea
filtrul anti-aliasing sta fnaintea convertorului.

¢ Interpretarea unei supradenivelari ST de pe monitor fara a verifica setarea filtrului trece-sus.

Calculul HRV pe toate intervalele RR, inclusiv pe cele din jurul extrasistolelor sau al artefactelor.

 Considerarea unei notificari de ceas inteligent drept diagnostic de fibrilatie atriala. Suspiciunea din PPG
se confirma prin ECG.

» Citirea sensibilitatii si specificitatii ca dovada de beneficiu clinic. Beneficiul se demonstreaza prin
rezultate ale pacientilor 1n studii randomizate.

78




Capitolul 6. Semnale biomedicale: achizitie, prelucrare si interpretare asistatd

De retinut

Frecventa de esantionare trebuie sa depaseasca dublul celei mai mari frecvente utile. In practica se alege
0 marja mai mare.

Numarul de biti ai convertorului stabileste cea mai mica diferenta de tensiune care poate fi distinsa.
Filtrele curdtd semnalul, dar il pot si deforma. Setarile lor fac parte din interpretare.
HRYV se calculeaza pe intervale NN curate. SDNN si RMSSD sunt punctul de plecare.

Formatele deschise (EDF, WFDB, DICOM, HL7 aECG) pastreaza impreuna esantioanele si metadatele
necesare interpretarii.

IA aplicatd ECG-ului a crescut numarul de diagnostice in studii randomizate, dar beneficiul pentru
prognostic si comportamentul in alte populatii trebuie demonstrate separat.

Intrebiri de autoevaluare

1

. (CS) Standardul minim IFCN-ILAE (2023) pentru EEG de rutind recomanda o frecventd

minimd de esantionare de:

a) 70 Hz
b) 100 Hz
c) 140 Hz
d) 256 Hz
e) 1000 Hz

2. (CS) O interferenta sinusoidald de 50 Hz este esantionata la 60 Hz, fari filtru anti-aliasing. In

semnalul digital ea va aparea ca o componenta de:

a) 50 Hz
b) 110 Hz
¢) 10 Hz
d) 60 Hz
e) 0 Hz

3. (CS) In studiul randomizat EAGLE, accesul medicilor de familie la rezultatul unui algoritm

4

IA aplicat ECG-ului:

a) a redus mortalitatea la un an

b) a crescut proportia diagnosticelor noi de fractie de ejectie scazuta (2,1% fata de 1,6%)
c) a redus numarul total de ecocardiografii la jumatate

d) a inlocuit ecocardiografia ca metoda de diagnostic

e) nu a modificat numarul de diagnostice noi

. (CM) Despre variabilitatea frecventei cardiace sunt corecte afirmatiile:

a) RMSSD se calculeaza din diferentele dintre intervale RR succesive

b) SDNN este abaterea standard a intervalelor dintre batai sinusale normale

c) batdile ectopice se pastreaza nemodificate in seria folosita la calcul

d) banda HF este definita tipic Tntre 0,12 si 0,40 Hz si reflecta influenta respiratiei
e) HRV se poate calcula din valorile de SpO2 afisate de pulsoximetru
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5. (CM) Despre detectia fibrilatiei atriale cu ceasuri inteligente sunt corecte afirmatiile:

a) o suspiciune bazatd pe PPG trebuie confirmata cu un ECG

b) in Fitbit Heart Study, valoarea predictiva pozitivd a unei notificari repetate Tn timpul
monitorizarii ECG a fost de 98,2%

c) screeningul continuu cu dispozitive purtabile a redus clar evenimentele adverse la
persoanele asimptomatice

d) o meta-analizad din 2025 a gasit o heterogenitate foarte mare intre studiile de acuratete

e) probabilitatea de confirmare a fibrilatiei atriale nu depinde de durata monitorizarii ECG
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CAPITOLUL 7

Capitolul 7. Imagistica medicala digitala: DICOM, PACS
si analiza asistata

Obiective

La finalul capitolului, studentul va putea:

® i calculeze dimensiunea necomprimata a unei serii CT pornind de la matrice, addncimea de
biti si numarul de imagini;

e sa transforme o valoare in unititi Hounsfield intr-un nivel de gri afisat, pentru o fereastra data
prin nivel si ldtime;

e sd descrie modelul informational DICOM (pacient, studiu, serie, instantd) si sd recunoasca
atributele principale din antetul unui fisier;

e sd explice drumul unei examinari prin sistemele RIS, PACS si dosarul electronic, cu rolul
profilului IHE Scheduled Workflow;

® sd compare compresia fard pierderi cu cea cu pierderi din punctul de vedere al sigurantei
diagnostice;

® sdinterpreteze critic un rezultat publicat despre inteligenta artificiala Tn imagisticd, tinAnd cont
de validarea externa si de biasul de automatizare.

7.1 Imaginea digitala

7.1.1 Pixel, voxel, matrice

Pentru calculator, o imagine medicala este un tablou de numere. Fiecare element al tabloului
bidimensional se numeste pixel (picture element) si redd intensitatea unei mici suprafete patrate
din imagine. Pixelul corespunde unui element de volum din corpul examinat, numit voxel (volume
element), iar un volum CT sau RM se reprezinta ca tablou tridimensional, adica o stiva de sectiuni
[24]. Dimensiunile voxelului conteazd. Daca grosimea sectiunii diferd de latura pixelului din plan,
voxelii sunt anizotropi, iar reconstructiile coronale sau sagitale obtinute din imagini axiale fsi
pierd din claritate. Majoritatea echipamentelor CT si RM moderne produc insd voxeli izotropi
[24].

Numarul de randuri si de coloane formeaza matricea imaginii. Ea variazd mult intre

modalitati: de la 64 x 64 pixeli pentru unele imagini de medicind nucleard pana la aproximativ
5000 x 4000 pixeli pentru mamografie [68].

7.1.2 Adancimea de biti si rezolutia

Fiecare pixel stocheazd un numéar pe un anumit numar de biti. Cu 8 biti se pot reprezenta 28
= 256 de valori, cu 12 biti 4096, iar cu 16 biti 65.536. Pentru imaginile CT, standardul DICOM
impune 16 biti alocati pe pixel, dintre care 12 pand la 16 biti contin efectiv valoarea [245].
Imaginile color (lame de patologie scanate, fotografii dermatologice) folosesc de reguld trei
canale, rosu, verde si albastru, fiecare cu propria adancime.
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Calitatea unei imagini digitale se descrie prin trei marimi. Rezolutia spatiala arata cat de bine
se separd doud puncte apropiate si depinde de numarul de pixeli pe unitatea de suprafata.
Rezolutia de contrast arata cat de mici pot fi diferentele de intensitate care se mai disting, iar
numadrul de biti pe pixel o limiteazd. Rezolutia temporald, in sfarsit, reprezintd timpul necesar
pentru a forma o imagine: de la aproximativ 30 de imagini pe secunda in sus, cordul in miscare
apare fara Incetosare [24]. Microcalcificdrile de pe o mamografie cer rezolutie spatiald mare. O
leziune hepaticd izodensa cere rezolutie de contrast.

7.1.3 Cat ocupa o serie CT: exemplu de calcul

Calculul se face 1n trei pasi si meritd exersat, fiindcd explicd de ce spitalele au nevoie de
arhive dedicate.

1. O imagine CT axiala are o matrice de 512 x 512 = 262.144 pixeli.

2. Cu 16 biti (2 octeti) pe pixel, o imagine ocupd 262.144 x 2 = 524.288 octeti, adica aproximativ
0,52 MB, fara antet si fara compresie.

3. O serie axiala torace-abdomen-pelvis reconstruitd la 1 mm, pe o lungime de 60 cm, are circa
600 de imagini: 600 x 0,52 MB = 315 MB.

Aceeasi examinare este adesea reconstruitd de mai multe ori (filtru pentru tesut moale, filtru
pentru plaman, planuri coronale), iar volumul pe pacient se multiplicd. Valorile orientative
publicate sunt de ordinul a 500 de imagini si 250 MB pentru o examinare CT, 63 MB pentru RM
si 153 MB pentru o mamografie, cu mentiunea cd numarul de imagini si rezolutia cresc de la an la
an [68].

7.1.4 Scala Hounsfield si fereastra de vizualizare

Valorile numerice ale pixelilor CT se exprima in unitdti Hounsfield (HU). Scala este definita
astfel incat apa are 0 HU, iar aerul aproximativ -1000 HU. in practica, valorile se intind de la -
1000 la aproximativ +3000 [24]. In fisierul DICOM, valoarea stocatd (SV) se transforma in HU
cu relatia HU = m - SV + b, unde m este Rescale Slope (0028,1053), iar b este Rescale Intercept
(0028,1052) [245]. De exemplu, cu m = 1 si b = -1024, o valoare stocatd de 1064 corespunde la
40 HU.

Ochiul uman nu deosebeste mai mult de circa 100 de nuante de gri. Un monitor afiseaza de
obicei 256. Daca toate cele aproximativ 4000 de valori HU ar fi comprimate liniar in 256 de
niveluri, fiecare nivel de gri ar acoperi circa 16 HU, iar diferentele mici de densitate dintre doud
tesuturi moi ar deveni greu de vazut. De aceea se foloseste fereastra de vizualizare (windowing):
medicul alege nivelul L (window level sau center, centrul intervalului) si latimea W (window
width), iar numai valorile din intervalul [L - W/2; L. + W/2] sunt intinse pe toata scala de gri [24].
Valorile de sub interval apar negre, cele de deasupra, albe. Standardul DICOM stocheaza fereastra
recomandata in atributele Window Center (0028,1050) si Window Width (0028,1051), cu o
functie implicit liniara [245].

Forma simplificata a transformarii este: G =255 - (HU - (L - W/2)) / W, limitat la intervalul 0-
255.

Exemplu numeric. Fereastra de mediastin, cu L = 40 si W = 400, acopera intervalul -160 pana
la +240 HU. Un ganglion de 20 HU primeste 255 - (20 + 160) / 400 = 115, adica un gri mediu.
Parenchimul pulmonar, de circa -850 HU, cade sub -160 si apare negru. Fereastra de pldméan, cu L
= -600 si W = 1500, acopera -1350 pana la +150 HU. Acelasi parenchim de -850 HU primeste
acum 255 - 500 / 1500 = 85, un gri inchis, pe care se vad vasele si un eventual nodul. Tesuturile
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moi de 40 HU devin aproape albe (237) si nu mai pot fi comparate intre ele. Figura 7.1 arata cele
doua functii de transfer si efectul lor pe o fantoma sintetica.
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Figura 7.1. Transformarea valorilor CT (HU) in niveluri de gri pentru fereastra de plaméan (L = -600, W = 1500) si

fereastra de mediastin (L = 40, W = 400). in dreapta, aceeasi sectiune sintetica afisatd in cele doua ferestre. Date
sintetice, ilustrative; valorile HU ale fantomei sunt alese didactic.

Fereastra nu modificd datele. Ea schimbd numai afisarea, iar o leziune "invizibild" intr-o
fereastra poate fi evidenta in alta.

7.2 Modalitatile imagistice din perspectiva informatica

Din punctul de vedere al informaticianului, modalitétile diferd prin ce anume masoara, prin
dimensiunea si numadrul imaginilor si prin tipul de date asociate. Radiografia proiecteaza toate
structurile traversate de fascicul pe un singur plan, are rezolutie spatiala foarte mare si rezolutie de
contrast mai slaba decat CT sau RM. Aproape toate departamentele au trecut de la film la
radiografie digitala, fie cu placi cu fosfor citite ulterior (CR), fie cu detectori care produc direct
imaginea (DR) [24]. Tomografia computerizatd (CT) calculeazd densitatea fiecarui voxel prin
algoritmi de reconstructie. Imaginea CT este deci una calculatd, nu fotografiatd. Ecografia
produce imagini digitale de la inceput, adesea sub forma de secvente dinamice (cine loops), la
care se adaugd informatia Doppler despre flux. Rezonanta magneticd (RM) genereaza mai multe
secvente (T1, T2 si altele) pentru aceeasi regiune, iar medicina nucleard si PET redau distributia
unui radiotrasor, cu informatie functionald si rezolutie spatialda redusa, motiv pentru care sunt
fuzionate frecvent cu CT [24].

Tomosinteza mamara digitald (digital breast tomosynthesis, DBT) achizitioneazd mai multe
proiectii cu doza mica ale sanului comprimat, din care se reconstruiesc sectiuni ce pot fi parcurse
strat cu strat la statia de lucru [246]. Patologia digitald scaneazd lamele de sticla in Tntregime
(whole slide imaging, WSI). O astfel de imagine este color, organizatd ca piramidd de "placi"
(tiles) la mai multe mariri si ocupd Intre 500 MB si 5 GB per lama, fata de 5-200 MB pentru un
studiu radiologic tipic [247]. Inainte de utilizarea diagnostica, fiecare laborator valideaza sistemul
WSI pe cel putin 60 de cazuri, comparand diagnosticul pe ecran cu cel pe lama [248].
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Tabelul 7.1. Caracteristicile datelor produse de principalele modalitati. Valori orientative. Sursa: [24,68,246,247].

Modalitate Ce produce Imagini / examinare Dimensiune / examinare
Radiografie digitala proiectie 2D, rezolutie circa 3 circa 29 MB
(CR/DR) spatiala mare
CT volum de sectiuni In HU circa 500 circa 250 MB
RM mai multe secvente (T1, T2 | circa 500 circa 63 MB
etc.)
Ecografie imagini si secvente cine, circa 50 circa 25 MB
Doppler
Mamografie 2D 4 incidente, matrice foarte | 4 circa 153 MB
mare
Tomosinteza (DBT) sectiuni reconstruite din sectiuni multiple variabila
proiectii multiple
Medicina nucleara, PET distributia radiotrasorului, circa 25 (scintigrafie) circa 1 MB (scintigrafie)
adesea fuzionata cu CT
Patologie digitala (WSI) imagine color gigapixel, 1 per lama 500 MB - 5 GB per lama
piramida de placi

7.3 Compresia imaginilor

Volumele din tabelul 7.1 explica interesul pentru compresie. Exista doua familii de metode.
Compresia fara pierderi (lossless) codificd redundanta imaginii astfel incat originalul se
reconstituie exact, bit cu bit. Compresia cu pierderi (lossy, ireversibild) produce o imagine doar
asemdndtoare vizual cu originalul, cu un grad de fidelitate ales de utilizator. Metodele fara
pierderi ating rapoarte de compresie de aproximativ 2,5:1, cele cu pierderi pot ajunge, pentru
anumite tipuri de imagini, la 40:1 fara pierdere perceptibila sau diagnostica [68]. Seria CT de 315
MB din exemplul de mai sus ar ocupa, comprimata fara pierderi, circa 126 MB.

Problema compresiei cu pierderi este cd nu existd o setare universald care sa garanteze
simultan un raport bun si absenta alterdrilor vizibile. Metodele se regleazd pentru sarcina
diagnosticd respectiva, iar compresia este mai larg acceptata 1n cardiologie si patologie decat in
radiologie. Pe mdsura ce pretul stocdrii scade mai repede decat cresc examindrile, presiunea spre
compresie ireversibild se reduce [68]. Standardul DICOM permite ambele variante prin sintaxe de
transfer (JPEG, JPEG-LS, JPEG 2000 si altele), iar fisierul pastreaza informatia despre tipul de
compresie aplicat [245].

Dovezile recente sunt nuantate. Intr-un studiu pe 9111 mamografii, modelele de invitare
profunda si-au pastrat performanta la compresie moderata, dar aria sub curba ROC a scazut de la
0,87 1a 0,79 la rapoarte extreme, de 10.000-11.000:1 [249]. Doisprezece radiologi si tehnicieni au
evaluat mamografii in format JPEG cu compresie minima ca echivalente cu originalul DICOM,
dar concluzia priveste folosirea in formare, nu in diagnostic [250]. In patologia digitald, compresia
JPEG cu pierderi este deja uzuald si poate introduce diferente de culoare si texturd, iar
compresoarele bazate pe retele neuronale nu se transfera bine intre scheme diferite de compresie
[251]. Regula practica pentru student: arhiva diagnostica pastreazd imaginea originald sau
comprimata fard pierderi, iar compresia ireversibild se foloseste numai unde un protocol validat o
permite.
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7.4 Standardul DICOM

7.4.1 Origine si statut

Primele echipamente CT si RM salvau datele pe benzi magnetice, in formate proprii fiecarui
producdtor, pe care cercetatorii trebuiau sd le descifreze singuri [68]. Colegiul American de
Radiologie (ACR) si Asociatia Nationala a Producatorilor de Echipamente Electrice (NEMA) au
publicat in 1985 standardul ACR-NEMA, iar in 1993 acesta a fost inlocuit de DICOM (Digital
Imaging and Communications in Medicine), care a adus comunicarea prin retea TCP/IP, schimbul
pe suporturi fizice (CD, DVD, USB) si o descriere formala a serviciilor [252]. Partile standardului
sunt numerotate de la PS3.1 (introducere) la PS3.22 (comunicare in timp real), doud dintre ele
(PS3.9 si PS3.13) fiind retrase. Dintre celelalte, PS3.3 descrie obiectele informationale, PS3.4
serviciile, PS3.6 dictionarul de date, iar PS3.18 serviciile web [252]. Suplimentele aprobate se
consolideaza de mai multe ori pe an in editii noi. La 27 septembrie 2026, editia curenta publicata
pe site-ul oficial este 2026d [245].

DICOM este preluat si ca standard international ISO. Draftul ISO/DIS 12052:2025, supus
votului Tn martie-iunie 2025, anunta a treia editie, care inlocuieste ISO 12052:2017 [252]. Editia
publicata este ISO 12052:2026 [253]. Orice produs care declara conformitate cu DICOM trebuie
sd aiba o declaratie de conformitate (conformance statement) care precizeazd exact ce servicii si
obiecte suporta [252]. La achizitia unui echipament, spitalul compara aceste declaratii.

7.4.2 Modelul informational

Majoritatea obiectelor DICOM urmeazd un model comun cu entitatile pacient, studiu, serie,
echipament, sistem de referintd spatial si instanta propriu-zisd (figura 7.2). Un studiu corespunde
aproximativ unei proceduri solicitate, iar o serie, unui pas de achizitie efectuat [252]. Fiecare
instantd, de exemplu o imagine, primeste un identificator unic la nivel mondial (UID), care o
insoteste 1n toate schimburile. Dacd se modifica sensul continutului, se creeaza o instantd noua, cu
UID nou [252].

T \
Patient ID (0010,0020)
PACIENT Patient's Name (0010,0010)
‘1 'n
Exemplu (pacient fictiv)
Study Instance UID (0020,000D) 1 pacient. 2 studii:
STUDIU ~ 0 examinare solicitata cpT torace 2025
CT torace 2026, cu 3 serii:
‘1 - topograma: 1 imagine
axial 1 mm: 350 imagini
coronal: 120 imagini
SERIE Series Instance UID (0020,000E)
Modality (0008,0060) Fiecare imagine este un
obiect DICOM: antet cu
‘ 1 atribute + matrice de pixeli.
'n
< SOP Instance UID (0008,0018)
INSTANTA Pixel Data (7FE0,0010)

| /

Figura 7.2. Ierarhia modelului informational DICOM: un pacient are unul sau mai multe studii, un studiu are una sau
mai multe serii, o serie contine instante (imagini). In dreapta, un exemplu fictiv. Atributele si etichetele sunt preluate
din PS3.6 [245].
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7.4.3 Atribute, etichete, 10D si SOP

Un figier DICOM are un antet format din atribute i, de obicei, o matrice de pixeli. Fiecare
atribut are o etichetd (fag) formatd din doua numere hexazecimale, grupul si elementul, un nume
si un tip de valoare (value representation, VR). Cateva exemple din dictionarul de date:
(0010,0010) Patient's Name, de tip PN (nume de persoand), (0010,0020) Patient ID, (0008,0060)
Modality, (0020,000D) Study Instance UID, (0028,0030) Pixel Spacing, care da dimensiunea
pixelului in milimetri, si (7FE0,0010) Pixel Data, care contine imaginea insdsi [245]. Pixel
Spacing face posibile masuratorile in milimetri, lucru pe care il veti verifica in lucrarea practica 7.

Definitia unui obiect informational (Information Object Definition, IOD) descrie abstract un
tip de obiect real, de exemplu "imagine CT" sau "raport structurat”, impreund cu atributele lui.
Combinatia dintre un IOD si un serviciu formeaza o clasd SOP (Service-Object Pair), de exemplu

"stocarea unei imagini CT" [245,252]. Clasa SOP a unei instante este Tnscrisd in atributul SOP
Class UID (0008,0016) [245].

7.4.4 Serviciile de retea si DICOMweb

Serviciile clasice DICOM ruleaza peste TCP/IP, intre doua aplicatii care stabilesc o asociere.
Tabelul 7.2 rezuma serviciile pe care un student le intalneste cel mai des.

Tabelul 7.2. Servicii DICOM uzuale si echivalentele DICOMweb. Sursa: [245,254,255].

Serviciu Ce face Exemplu de utilizare Echivalent web
C-ECHO verificd legatura dintre doud | test la instalarea unui aparat | -
noduri
C-STORE trimite si stocheaza o CT trimite seria catre PACS | STOW-RS
instanta
C-FIND cauta dupa criterii toate studiile pacientului X | QIDO-RS
C-MOVE / C-GET recupereaza instante gasite | statia aduce studiul anterior | WADO-RS
Modality Worklist lista de lucru pentru aparat | date pacient preluate din UPS-RS
RIS
MPPS raporteazd starea procedurii | "examinare terminata" citre | UPS-RS
RIS

DICOMweb reuneste serviciile RESTful definite in PS3.18: QIDO-RS pentru cautare,
WADO-RS pentru recuperare, STOW-RS pentru stocare si UPS-RS pentru liste de lucru, cu
reprezentarea atributelor in JSON sau XML [254]. Avantajul este cd un vizualizator web sau o
aplicatie mobila poate accesa imaginile cu instrumentele obisnuite ale dezvoltatorilor web. Un
flux construit numai pe interfete FHIR si DICOMweb a fost descris pentru comanda, programare,
achizitie, vizualizare si raportare [256]. In patologia digitali, WADO-RS permite cererea
individuala a placilor unei imagini de mai multi gigaocteti, fara descarcarea intregului fisier [247].
La Connectathonul DICOM WSI din 2025, 32 de implementari (scanere, arhive, vizualizatoare,
surse de adnotdri) au schimbat imagini si adnotdri prin mecanismele standard DICOM si
DICOMweb [257].

7.4.5 Anonimizarea

Antetul DICOM contine date personale, iar uneori si pixelii le contin: numele pacientului
"ars" in imagine pe o ecografie sau pe o capturd de ecran, ori trasaturile fetei reconstruibile dintr-
un CT cranian. Partea PS3.15 defineste profilul de bazd pentru confidentialitate (Basic
Application Level Confidentiality Profile), care elimina sau inlocuieste atributele identificatoare,
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cu optiuni suplimentare precum curdtarea datelor din pixeli (Clean Pixel Data), curatarea
trasaturilor vizuale recognoscibile si pastrarea relatiilor temporale longitudinale [245]. Ultima
optiune conteazd in cercetare, unde intervalul dintre douad examindri trebuie pastrat chiar daca
datele reale nu sunt.

Un atelier organizat in 2023 de Institutul National al Cancerului din SUA a reunit
recomandarile grupului de lucru MIDI (Medical Image De-Identification Initiative), instrumentele
disponibile si aborddrile internationale pentru anonimizarea imaginilor destinate cercetdrii i
partajarii, inclusiv pentru aplicatiile de TA [258]. Anonimizarea face parte dintr-un ansamblu mai
larg de masuri de securitate pentru PACS: transport criptat, criptarea selectiva a antetului,
semnaturi digitale si evitarea expunerii serverelor PACS direct pe internet [259]. Aspectele
juridice (RGPD, pseudonimizare) sunt tratate in capitolul dedicat protectiei datelor.

7.5 PACS, RIS, VNA si fluxul de lucru radiologic

7.5.1 Componentele

Sistemul de arhivare si comunicare a imaginilor (Picture Archiving and Communication
System, PACS) primeste, stocheaza, distribuie si afiseazd imaginile. Sistemul informatic de
radiologie (Radiology Information System, RIS) gestioneazad partea textuald: programarea, starea
fiecdrei examindri si raportul. Unde existd un sistem informatic de spital sau un dosar electronic
de sanatate (electronic health record, EHR), comanda si facturarea trec de obicei prin acesta, iar
RIS-ul preia aceste functii mai ales 1n centrele de imagistica ambulatorii [68]. Raportul este dictat,
iar recunoasterea vocala a scurtat timpul pana la raportul final de la o saptdmana, cat era frecvent
inainte, la mai putin de o ora [68].

Primele PACS legau strans arhiva de statiile de afisare ale aceluiasi producator. La schimbarea
sistemului, migrarea datelor cerea cooperarea vechiului furnizor. Arhiva neutra fata de producator
(vendor neutral archive, VNA) separa stocarea de vizualizare, foloseste DICOM pentru acces si
poate gizdui si imagini din afara radiologiei. In marile spitale, VNA a devenit regula [68]. Exista
si PACS cu sursa deschisa. O evaluare comparativa a identificat Orthanc, DCM4CHE, DCMTK si
Dicoogle ca fiind cele mai mature [260].

7.5.2 Fluxul de lucru si profilul IHE Scheduled Workflow

Figura 7.3 urmareste o examinare CT de la solicitare la rezultat. Medicul curant emite
comanda in EHR. RIS-ul programeaza examinarea si o publicd in lista de lucru a aparatului
(Modality Worklist), astfel incat tehnicianul nu mai tasteazd numele pacientului, iar datele
demografice ajung corect in antetul DICOM. Aparatul raporteazd inceperea si terminarea
procedurii (Modality Performed Procedure Step, MPPS), trimite imaginile la PACS si cere
confirmarea preludrii lor (storage commitment). Radiologul deschide studiul la statia de raportare,
il compard cu examinarile anterioare si semneaza raportul, care ajunge Tn RIS si in EHR, de obicei
cu o legaturd cétre imagini.
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EHR / HIS RIS Modalitate
cerere de programare, (CT, RM, RX)
examinare stare examen achizitie

1 comanda (HL7 v2 / FHIR)

2 Modality Worklist (DICOM):
date pacient + procedura

3 MPPS: examinare inceputa
sau terminata

4 C-STORE + storage
commitment

5 C-FIND / C-MOVE sau

QIDO-RS / WADO-RS

raport (dictare, sablon)

rezultat in dosarul

pacientului

~N o

Profilul IHE SWF leaga
pasii 1-4 intre produse
de la producatori diferiti.

Raport in
RIS si EHR <+
+ link imagini

Statie de PACS / VNA
raportare . arhivare

Figura 7.3. Fluxul unei examinari in reteaua EHR-RIS-modalitate-PACS, cu mesajele HL7/FHIR si serviciile DICOM
pentru fiecare pas. Adaptat dupd [68,255].

Standardele singure nu garanteaza cd produse diferite coopereaza. Initiativa IHE (Integrating
the Healthcare Enterprise) defineste profiluri de integrare care precizeazd ce standarde si ce
optiuni se folosesc pentru un scenariu dat. Profilul Scheduled Workflow (SWF) integreaza
comanda, programarea, achizitia, stocarea si vizualizarea examindrilor radiologice. El foloseste
lista de lucru, MPPS si storage commitment, iar ultimul serviciu transfera responsabilitatea pentru
imagini de la aparat la PACS si previne pierderea lor [255]. Profilurile nu au voie sa contrazica
standardul DICOM, ci doar sa adauge cerinte [252]. Revizia 23.0 a cadrului tehnic IHE pentru
radiologie, publicata la 8 august 2025, include varianta SWEFE.b si profiluri in curs de testare pentru
rezultatele algoritmilor de IA [261].

7.5.3 Teleradiologia si PACS in cloud

Teleradiologia inseamna interpretarea imaginilor intr-un loc diferit de cel al achizitiei. A
inceput cu transmiterea nocturnd a examindrilor catre radiologul de garda aflat acasa si a devenit o
activitate organizatd, cu echipe care raporteaza pentru mai multe spitale. Obstacolele principale nu
mai sunt tehnice, ci tin de licentierea si acreditarea medicului Tn jurisdictia pacientului [68].
Aspectele organizatorice si juridice ale telemedicinei sunt discutate in capitolul 9.

Economia de scarda impinge multi furnizori mici de servicii de imagisticd spre stocarea in
cloud, iar algoritmii de analizd cu cerinte mari de calcul au Tmpins 1n aceeasi directie [68]. O
arhitecturd PACS nativa in cloud, neutra fatd de producator, cu un dispozitiv local care pastreaza
interfata DICOM clasica, stoca 1n productie peste 450 TB de imagini si deservea peste 4000 de
noduri DICOM [262]. Mutarea in cloud nu scuteste spitalul de raspunderea pentru
confidentialitate, contracte si continuitatea accesului.

7.6 Prelucrarea si analiza imaginilor

7.6.1 Operatii globale: histograma, contrast, filtre

Un lant tipic de prelucrare cuprinde operatii globale, imbunatitirea imaginii, vizualizarea,
cuantificarea, segmentarea, Tnregistrarea (alinierea a doua imagini) si, la final, clasificarea [24].
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Histograma numadra cati pixeli au fiecare valoare de intensitate si este primul lucru de privit la o
imagine noud. Egalizarea histogramei redistribuie valorile cele mai frecvente pentru a creste
contrastul global. Filtrarea prin convolutie aplica o micd matrice de coeficienti (nucleu) fiecarui
pixel si vecinilor sdi. Un filtru gaussian netezeste si reduce zgomotul, iar un filtru median elimina
punctele izolate pastrdind mai bine marginile. Mascarea neclard (unsharp masking) creste
contrastul local si accentueaza detaliile fine [24]. Fereastra CT din sectiunea 7.1 este tot o operatie
globala.

7.6.2 Segmentare si masuratori

Segmentarea delimiteazd o structurd: un organ, o tumord, un nodul. Metoda cea mai simpla
este pragul, prin care pixelii peste o valoare devin "obiect", iar ceilalti "fundal". Urmeaza
metodele bazate pe regiuni, pe contururi si pe grupare (clustering), iar n ultimii ani, retelele
neuronale profunde [24]. nnU-Net este o metodd care isi configureaza singurd preprocesarea,
arhitectura si antrenarea pentru fiecare set nou de date si a depasit majoritatea solutiilor
specializate pe 23 de seturi publice din competitii internationale [263]. Construit pe nnU-Net,
TotalSegmentator segmenteazd 104 structuri anatomice pe CT, cu un coeficient Dice de 0,943 pe
setul de test [264]. Coeficientul Dice masoara suprapunerea dintre segmentarea automata si cea de
referinta, de la O (nicio suprapunere) la 1 (identitate).

Dupa segmentare urmeazd masuratorile: lungimi, arii, volume, densitate medie in HU. Toate
depind de calibrarea spatiala din antet (Pixel Spacing, grosimea sectiunii). Un fisier exportat ca
JPEG pierde aceastd informatie si, odata cu ea, posibilitatea de a mdsura n milimetri.

7.6.3 Radiomica, pe scurt

Radiomica extrage din imagini un numar mare de caracteristici cantitative (forma, statistici ale
intensitatii, texturd) si le analizeaza cu metode statistice sau de invatare automatd, de exemplu
pentru clasificarea bolii sau stratificarea riscului [265]. Fluxul tipic cuprinde segmentarea regiunii
de interes, prelucrarea imaginilor (uniformizarea dimensiunii pixelilor si a nivelurilor de gri),
extragerea caracteristicilor si selectia lor, dupa care se construieste modelul [265]. Punctul slab
este reproductibilitatea: caracteristicile variaza cu aparatul, protocolul de achizitie, reconstructia si
programul folosit [265]. Initiativa IBSI (Image Biomarker Standardisation Initiative), cu 25 de
echipe, a standardizat 169 din 174 de caracteristici radiomice, ceea ce permite calibrarea
programelor intre ele [266].

7.7 Inteligenta artificiala in imagistica, 2026

7.7.1 Cate dispozitive, in ce specialitati

Agentia americand pentru alimente si medicamente (FDA) publicd o listd a dispozitivelor
medicale care folosesc IA si au primit autorizare de comercializare Tn SUA. Lista nu este
exhaustiva: dispozitivele sunt identificate in principal dupa termenii legati de IA din documentele
de autorizare si este actualizatd periodic [267]. Pagina consultatd la 27 septembrie 2026 era
actualizatd la 4 septembrie 2026. Fisierul descarcabil continea 1614 dispozitive, cu decizii finale
intre septembrie 1995 si 29 iunie 2026 [267]. Radiologia era panelul principal pentru 1230 dintre
ele (76,2%), urmata de domeniul cardiovascular, cu 154 (9,5%), si de neurologie, cu 73 (4,5%).
Numai 1n anul 2025 au fost inregistrate 335 de autorizari (figura 7.4).
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Figura 7.4. Dispozitive medicale cu inteligenta artificiala autorizate de FDA, pe anul deciziei finale (2012-2026),
radiologie fata de alte specialitati (panelul principal de evaluare). Pentru 2026 sunt incluse deciziile din ianuarie-iunie.
Calcul propriu pe lista oficiala descarcata la 27 septembrie 2026 (pagina actualizata la 4 septembrie 2026) [267].

O analiza longitudinald a celor 1430 de dispozitive autorizate pana la sfarsitul lui 2025 a aratat
ca ponderea radiologiei a atins un maxim de 85,5% 1n 2020-2022 si a coborat la 77,5% in 2023-
2025, prima scadere semnificativa statistic din registru [268]. Din lista actuala rezultd, pentru
aceeasi perioadd, 1433 de dispozitive, diferenta micd provenind din actualizdrile ulterioare. Un
numir mare de autorizari nu inseamna insa dovezi clinice solide. In aceeasi analizd, 96,2% dintre
dispozitive fuseserd autorizate prin procedura 510(k), care se bazeazd pe echivalenta cu un
dispozitiv deja existent pe piatd [268].

7.7.2 Screeningul mamografic: dovezile randomizate si cele din practica

Pentru mamografia de screening existd deja dovezi din studii randomizate. Studiul suedez
MASALI a randomizat femei din programul national intre citirea asistatd de IA si dubla citire
standard. Sistemul de IA atribuia fiecarei examinari un scor de risc de la 1 la 10. Examinarile cu
scor 1-9 mergeau la un singur radiolog, cele cu scor 10 la doi radiologi. Cititorii vedeau scorul, iar
pentru scorurile 8-10 si marcajele algoritmului pe imagine. Analiza de sigurantd pe 80.033 de
femei a gasit o ratd de detectie de 6,1 la 1000 cu IA fatd de 5,1 la 1000 fard IA, cu o reducere cu
44,3% a volumului de citire [269]. Pe intreaga cohortd de 105.934 de femei, detectia a fost de 6,4
fata de 5,0 Ia 1000 (raport 1,29), fara crestere semnificativa a rechemarilor sau a rezultatelor fals
pozitive, iar cancerele suplimentare au fost mai ales invazive mici, fara invazie ganglionara [270].
Rezultatul primar, rata cancerelor de interval (aparute intre doud runde de screening), a fost
publicat ulterior: 1,55 fatd de 1,76 la 1000, adicd neinferioritate, cu sensibilitate de 80,5% fata de
73,8% si aceeasi specificitate, de 98,5%, in ambele brate [271].

Studiul german PRAIM a analizat implementarea 1n practica reald, la 12 centre, 463.094 de
femei si 119 radiologi care au ales singuri dacd folosesc sistemul de IA. Detectia a fost de 6,7 la
1000 cu IA fatd de 5,7 la 1000 fard, iar rata de rechemare nu a crescut (37,4 fata de 38,3 la 1000)
[272]. PRAIM este un studiu observational, deci grupurile nu sunt comparabile la fel de strict ca
intr-un RCT.
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7.7.3 Nodulii pulmonari pe CT

Pentru programele CT de screening pulmonar, o recenzie sistematica a programelor de IA cu
marcaj CE a inclus 11 studii cu 19.770 de pacienti, toate cu risc Tnalt de bias. Citirea asistatd a
durat mai putin si a crescut in general sensibilitatea (cu 5-20 de puncte procentuale pentru nodulii
care necesitd conduitd), cu pretul unei specificititi mai mici, cu 3-7 puncte. Autorii au estimat, la
o prevalentd a cancerului de 0,5%, 150-750 de cancere suplimentare detectate la un milion de
persoane examinate, dar si 59.700-79.600 de persoane fard cancer trimise inutil la supraveghere
CT [273]. Evaluarea tehnologica extinsa, cu 27 de studii, a confirmat riscul inalt de bias 1n toate
studiile incluse [274]. Exemplul aratd de ce "sensibilitate mai mare" nu Tnseamna automat
beneficiu pentru populatie.

7.7.4 Limite: generalizare, bias de spectru, supraincredere

Un algoritm bun pe datele din spitalul care 1-a dezvoltat poate fi mediocru in alt spital. O
recenzie sistematicd a 86 de algoritmi de invatare profunda validati extern a gasit o scddere a
performantei la 81% dintre ei, substantiald (cel putin 0,10 pe scala 0-1) la 24% [275]. O alta
recenzie, a 535 de studii din radiologie, a constatat ca 98% erau retrospective, iar in cele 77 de
studii care permiteau comparatia performanta scadea In medie cu 6% la validarea externa [276].
Patologia digitald arata aceeasi tendinta. O meta-analiza a 48 de studii pe lame scanate a raportat o
sensibilitate medie de 96,3% si o specificitate de 93,3%, dar 99% dintre studiile incluse in
recenzie aveau cel putin un domeniu cu risc inalt sau neclar de bias ori cu probleme de
aplicabilitate [277], iar diferentele dintre institutii (colorare, scanere) riman una dintre problemele
principale ale domeniului [278].

Biasul de spectru apare cand pacientii din setul de testare nu seamand cu cei din practica, de
exemplu cind cazurile pozitive sunt tumori mari si evidente, iar cele negative, voluntari sanatosi.
Performanta raportatd iese atunci supraestimatd. Biasurile pot intra la fiecare etapa, de la
colectarea datelor pana la modul in care se aleg metricile si se publica rezultatele [279]. In sens
statistic, biasul inseamna o eroare sistematica: rezultatele modelului nu reprezintd conditiile reale
[280].

Al treilea risc priveste omul. Biasul de automatizare este tendinta de a accepta sugestia unui
sistem automat chiar cand ea contrazice alte dovezi [280]. Intr-un experiment cu 27 de radiologi
care au citit mamografii cu un pretins sistem de IA, proportia evaluarilor BI-RADS corecte a
scdzut de la circa 80% cand sugestia era corecta la 20-46% cand era gresita, iar Tncepatorii au fost
cei mai vulnerabili [281]. Intr-un studiu pe radiografii toracice, rezultatele gresite ale IA au
crescut proportia de fals negative a radiologilor de la 2,7% la 33,0%, efectul fiind atenuat cand
algoritmul Tncadra zona suspectd [282]. Un studiu mare, cu 140 de radiologi si 15 sarcini pe
radiografii toracice, a ardtat cd vechimea si familiaritatea cu IA nu prezic cine castigd din
asistentd, In timp ce erorile algoritmului afecteaza performanta cititorilor [283].

7.7.5 Cadrul de reglementare in Uniunea Europeana

In Uniunea Europeand, un program destinat unui scop medical, inclusiv un algoritm de
detectie pe imagini, este dispozitiv medical si intra sub Regulamentul (UE) 2017/745 privind
dispozitivele medicale (MDR) [284]. Regulamentul (UE) 2024/1689 privind inteligenta artificiala
(AI Act) incadreaza ca sisteme cu risc ridicat, printre altele, sistemele de IA care sunt dispozitive
medicale supuse evaludrii conformitatii de catre un organism notificat [22], iar calendarul de
aplicare a obligatiilor pentru aceste sisteme a fost modificat prin Regulamentul (UE) 2026/1744
din 8 iulie 2026 (Digital Omnibus on Al) [197].
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Capcane frecvente
¢ A crede ca fereastra modificd imaginea. Ea schimba doar afisarea, iar valorile HU din figier raiman
aceleasi.

¢ A exporta o imagine DICOM ca JPEG pentru a o masura. Se pierd calibrarea (Pixel Spacing), valorile
HU si, de cele mai multe ori, o parte din calitate.

* A confunda studiul cu seria. Un studiu CT poate avea mai multe serii (topograma, axial, coronal), iar o
serie are sute de imagini.

* A considera anonimizat un figier doar pentru ca s-a sters numele. Rdman ID-ul, data nasterii, textul
"ars" in pixeli si fata reconstruibila din CT.

¢ A citi "IA creste sensibilitatea" fara a intreba ce se IntAmpla cu specificitatea si cu numarul de rezultate
fals pozitive.

* A lua numarul de dispozitive autorizate drept dovada de beneficiu clinic.

De retinut

* Oimagine CT de 512 x 512 pixeli pe 16 biti ocupa circa 0,5 MB, iar o serie de 600 de sectiuni, circa
315 MB necomprimata.

* Fereastra (L, W) afiseazd intervalul [L - W/2; L + W/2] pe toata scala de gri.

¢ DICOM organizeaza datele pe patru niveluri: pacient, studiu, serie, instanta, fiecare cu UID propriu.

e C-STORE stocheazd, C-FIND cautd, C-MOVE recupereaza; in DICOMweb, STOW-RS, QIDO-RS si
WADO-RS fac acelasi lucru prin HTTP.

» RIS gestioneaza programarea si raportul, PACS gestioneaza imaginile, iar profilul IHE SWF le leaga
prin lista de lucru, MPPS si storage commitment.

+ In RCT-ul MASAL, citirea asistati de IA a detectat mai multe cancere, cu 44% mai putind munci de
citire si cu o ratd a cancerelor de interval neinferioara.

 Validarea externa si biasul de automatizare sunt primele doud intrebari puse oricarui algoritm.

Intrebari de autoevaluare

1. (CS) O serie CT are 400 de imagini cu matricea 512 x 512 si 16 biti pe pixel. Dimensiunea
aproximativd necomprimata (fara antete) este:

a) 21 MB
b) 52 MB
c) 105 MB
d) 210 MB
e) 1,6 GB

2. (CS) Pentru o fereastra cu nivelul L = 40 HU si latimea W = 400 HU, un voxel cu valoarea -
300 HU va fi afisat:
a) alb
b) gri deschis
¢) gri mediu
d) gri inchis, dar distinct de negru
e) negru
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3. (CS) in modelul informational DICOM, entitatea care corespunde aproximativ unei proceduri
imagistice solicitate este:

a) pacientul

b) studiul

c) seria

d) instanta

e) echipamentul

4. (CM) Despre serviciile DICOM si DICOMweb sunt corecte afirmatiile:

a) C-STORE trimite o instanta catre un alt nod, de exemplu de la aparatul CT la PACS
b) QIDO-RS este serviciul web pentru cautarea obiectelor DICOM

c¢) Modality Worklist transmite imaginile de la PACS la statia de raportare

d) WADO-RS permite recuperarea obiectelor DICOM prin HTTP

e) DICOMweb poate reprezenta atributele in JSON

5. (CM) In studiul randomizat MASAI privind screeningul mamografic asistat de IA:

a) rata de detectie a cancerului a fost mai mare In bratul cu IA

b) volumul de citire al radiologilor a scazut cu aproximativ 44%

c) rata cancerelor de interval a fost neinferioara fata de dubla citire standard
d) specificitatea a fost mult mai mica in bratul cu IA

e) radiologii nu au vazut niciodatd marcajele algoritmului
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CAPITOLUL 8

Capitolul 8. Dosarul electronic de sanatate si
interoperabilitatea

Obiective

La finalul capitolului, studentul va putea:

® sd deosebeascad fisa medicald electronica, dosarul electronic de sdnatate si dosarul personal de
sandtate dupa cine le administreaza si ce date contin;

® 53 enumere componentele unui dosar electronic si sd argumenteze, pe un exemplu, avantajele
si limitele documentdrii structurate fatd de textul liber;

e sa clasifice o problemda de schimb de date pe unul dintre cele patru niveluri ale
interoperabilitatii si sd indice standardul potrivit pentru fiecare nivel;

e 53 citeasca un segment PID dintr-un mesaj HL7 v2 si o resursda FHIR Patient in format JSON,
identificand numele, data nasterii si identificatorul pacientului;

e sa descrie calendarul Spatiului european al datelor de sdndtate pentru rezumatul pacientului si
e-prescriptie;

e sa recunoasca tiparele de utilizare nesigurd a dosarului electronic (copiere-lipire,
suprasolicitarea prin alerte) si sa propund o masurd de prevenire.

8.1 Dosarul electronic: concepte si efecte

8.1.1 EMR, EHR, PHR

Dosarul pacientului serveste mai multor scopuri: sd pastreze observatiile, sa informeze colegii,
sd instruiascd studentii, sd aducd cunoastere noud, sd permitd monitorizarea activititii si sa
justifice interventiile [285]. Dosarul electronic de sanétate (electronic health record, EHR) este un
depozit electronic de informatii despre starea de sandtate si ingrijirile unei persoane, dotat cu
functii care sprijina actul medical si celelalte utilizari legitime ale datelor [285]. Diferenta fata de
dosarul pe héartie nu std doar in suport. Un EHR poate verifica datele chiar in momentul
introducerii (de exemplu, un interval de doze), poate afisa tendinte si poate semnala valori
periculoase.

In literatura circula trei termeni inruditi. Fisa medicala electronica (electronic medical record,
EMR) desemneazd de obicei documentatia unei singure institutii, a unui cabinet sau a unui spital.
EHR-ul adund date din mai multe locuri de ingrijire, pe parcursul vietii. Autorii manualului de
referinta al domeniului observa totusi cd termenii sunt folositi adesea interschimbabil, iar multi au
numeroase categorii de profesionisti [285]. Dosarul personal de sanitate (personal health record,
PHR) este controlat de pacient: acesta 1si vede rezultatele, primeste mesaje de la echipa medicala
si poate adauga date masurate acasa, cum ar fi tensiunea arteriala sau glicemia [285]. Portalurile
pacientului, legate de EHR-ul unei institutii, sunt inrudite cu PHR-ul si sunt adesea analizate
impreuna cu acesta, ca dosare digitale centrate pe pacient [286] (tabelul 8.1).

94



Capitolul 8. Dosarul electronic de sandtate si interoperabilitatea

Tabelul 8.1. Fisa medicala electronicd, dosarul electronic de sanatate si dosarul personal de sanatate. Sursa: [285,286].

Caracteristica EMR (fisa medicala EHR (dosarul electronic PHR (dosarul personal)
electronica) de sanatate)
Cine il gestioneaza o institutie (cabinet, spital) | reteaua de furnizori, pacientul

regiunea sau statul

Sursa datelor

clinicienii institutiei

mai multe institutii, prin
schimb de date

EHR, pacient, dispozitive
de acasa

Scop principal ingrijirea curenta si continuitatea Ingrijirii, informarea si implicarea
decontarea utilizari secundare pacientului
Exemplu fisa din programul dosarul regional sau portalul pacientului,

cabinetului de familie

national

aplicatia mobila

8.1.2 Componente si modul de documentare

Un EHR matur nu este o simplda arhiva. Manualul Shortliffe descrie sase componente
functionale: captarea, agregarea si revizuirea datelor pacientului, prescrierea computerizata a
ordinelor medicale (computerized provider order entry, CPOE), sprijinul deciziei clinice, accesul
la resurse de cunoastere, comunicarea in echipa si cu pacientul, codificarea si facturarea [285].
Datele propriu-zise se grupeaza in blocuri usor de recunoscut:

e date demografice si administrative (identificator, nume, data nasterii, sex, adresa, asigurare);
¢ lista de probleme (diagnostice active si rezolvate, de preferintd codificate);

* medicatia curenta si istoricul prescriptiilor;

e alergiile si intolerantele, cu tipul reactiei;

e rezultatele de laborator si semnele vitale;

¢ notele clinice (anamneza, examen, evolutie, bilet de externare);

® imaginile si rapoartele imagistice, legate de sistemul PACS descris 1n capitolul 7.

Lista de probleme este adesea incompletd. Un studiu randomizat desfasurat in 4 sisteme de
sandtate, cu 3 EHR diferite, a folosit o alerta care propunea addugarea problemelor lipsd. Rata de
acceptare a fost de 22,1%, iar 1n bratul de interventie s-au adaugat de 4,6 ori mai multe probleme

Documentarea se face in doud moduri, cu avantaje opuse. Textul liber (narativ) se scrie usor,
pastreaza rationamentul clinic si nuantele, dar se cautd greu, iar abrevierile si variantele de
exprimare il fac dificil de prelucrat automat [285]. Documentarea structurata foloseste formulare cu
campuri si vocabulare controlate. Calculatorul poate verifica imediat coerenta datelor si le poate
refolosi pentru alerte, statistici sau cercetare. Pretul este timpul: intr-un studiu citat de acelasi
manual, introducerea unui diagnostic codificat in SNOMED CT a durat pand la 20 de secunde
[285]. O solutie practica frecventa este cea mixta (semistructuratd), cu campuri structurate pentru
datele care vor fi reutilizate (alergii, medicatie, semne vitale) si text liber pentru rationament [285].

8.1.3 Ce efecte au fost documentate

Beneficiile nu sunt automate, dar exista. O meta-analiza din 2026 a 74 de studii randomizate
din asistenta primard a gasit ca interventiile digitale de siguranta, de la sprijinul deciziei integrat n
EHR pana la audit si feedback, au imbunatéatit indicatorii de proces pentru siguranta medicatiei
(OR 1,46; 11 95% 1,30-1,64) si au redus modest evenimentele adverse (OR 1,17; i 95% 1,06-
1,30, estimat pe numai 12 studii). Interventiile cu mai multe componente au functionat mai bine
deciat cele cu o singurd componenta [288]. La pacientii cu boli cronice, efectele favorabile ale
portalurilor si PHR-urilor au fost raportate mai ales pentru folosirea serviciilor recomandate,
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cunoasterea bolii, implicarea pacientului si aderenta la tratament, dar doar 16 din 81 de studii au
avut calitate metodologica ridicatd [286].

Costul cel mai vizibil este timpul petrecut in fata ecranului. O recenzie sistematica a 18 studii
(jumadtate observationale de tip time-motion, aproape toate celelalte bazate pe jurnalele sistemului)
a estimat ca medicii lucreaza in EHR aproximativ 37% din ziua de lucru, iar asistentele din spital
aproximativ 22% [289]. Jurnalele de audit (audit logs) inregistreaza fiecare actiune a utilizatorului
si permit astfel de mdsurdtori la scard mare.

Cifrele obtinute din jurnale sunt convergente. Pe datele a aproximativ 155.000 de medici
americani care foloseau acelasi produs comercial, timpul mediu 1n EHR a fost de 16 minute si 14
secunde pe consultatie, din care 33% pentru revizuirea dosarului, 24% pentru documentare si 17%
pentru ordine medicale [290]. O comparatie pe 371 de sisteme de sanatate care foloseau acelasi
furnizor a ardtat cd clinicienii din SUA (medici si alti profesionisti cu programari proprii) lucrau
activ in EHR 90,2 minute pe zi, fata de 59,1 minute in afara SUA, si primeau 33,8 mesaje pe zi,
fata de 12,8 [291]. Produsul era acelasi, deci diferenta tine si de contextul de utilizare. Tendinta
este ascendentd: la 141 de medici din asistenta primara ai unui centru universitar, timpul in EHR
raportat la 8 ore de consultatii a crescut cu 28,4 minute (7,8%) intre 2019 si 2023, iar mesajele
prin care pacientii cer sfat medical au crescut cu 55,5% [292]. Studiile time-motion adaugd o
dimensiune pe care jurnalele nu o vad. La 47 de clinicieni observati direct, trecerea de la o sarcina
la alta a avut loc in medie de 1,4 ori pe minut, iar aproape jumatate dintre schimbadrile de sarcina
au implicat vizualizarea sau introducerea de date [293].

Legatura cu epuizarea profesionald (burnout) este documentata, desi aproape numai prin studii
transversale. O meta-analizd a 37 de studii, cu 66.556 de participanti, a estimat o prevalentd
cumulatd a epuizarii de 40,4% la profesionistii care folosesc EHR. Pentru cei care lucrau mai mult
in EHR dupa program, raportul sanselor (odds ratio) de epuizare a fost 2,43 [294]. Intr-un sondaj
pe 2067 de medici de familie, utilizabilitatea bund a sistemului (introducerea datelor, gasirea
informatiei, alertele utile) s-a asociat cu satisfactia fatd de EHR, iar satisfactia s-a asociat cu o
frecventd mai mica a epuizdrii [295]. O solutie evaluata recent la scara larga sunt scribii bazati pe
inteligentd artificiald, care transcriu si rezumi consultatia. Intr-un studiu de cohortd cu 8581 de
clinicieni din 5 centre universitare americane, adoptarea lor s-a asociat cu 16 minute mai putin de
documentare la 8 ore de consultatii, dar timpul lucrat in EHR dupd program nu s-a modificat
semnificativ statistic [296].

Accesarea online a dosarului Programare online
personal de sanatate la un medic
I Romania
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Figura 8.1. Accesarea online a dosarului personal de sanatate si programarea online la medic, Romania fatd de UE-27,

2020-2024 (% din totalul persoanelor, cu valoarea UE-27 din 2020 estimata de Eurostat). Date Eurostat isoc_ci_ac_i,
extrase la 27 septembrie 2026 [297].
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Partea pacientului din ecuatie raimane micd in Romania. Conform Eurostat, in 2024 doar 9,9%
dintre persoanele din Romaénia 1si accesasera online dosarul de sdnatate, fata de 27,7% in media
UE-27, iar programarea online la medic a fost folosita de 9,1%, fata de 39,8% in UE (figura 8.1)
[297].

8.2 Interoperabilitatea

8.2.1 Cele patru niveluri

Interoperabilitatea este capacitatea a doud sisteme de a schimba date si de a le folosi fara
interventie manuald. O recenzie de sintezd a 24 de lucrdri despre EHR a regdsit patru niveluri:
tehnic (fundamental), sintactic (structural), semantic si organizational (de proces), si a identificat
nivelul semantic, adicd pastrarea intelesului datelor, drept problema principala de rezolvat [298].
Figura 8.2 pune fiecarui nivel o intrebare simpla.

Nivel intrebarea-cheie Exemple de standarde si mijloace
( \
Schimbul este permis R A
Organizational si integrat in fluxul iegisiatie (SO, EHDS), COnsIm amant;
acorduri, profiluri IHE, MyHealth@EU
de lucru?
| J
( N N\ 3
. Datele au acelasi SNOMED CT, LOINC, ICD-10/ICD-11,
LIk inteles la destinatar? ATC, UCUM, arhetipuri openEHR
-~ ~J U J o J
( N\ N\ 3
: . Mesajul are o HL7 v2 (segmente), CDA (XML),
025 structursé comuna? resurse FHIR (JSON/XML), DICOM
& J \\ J U J
(o N\ [ N\ [ N\
Sehnic Datele ajung de la retea, TCP/IP, HTTPS, APl REST,
un sistem la altul? MLLP (transport HL7 v2), servicii web
. J U J \\ J

superioare presupun rezolvarea celor inferioare. Adaptat dupa [298].

Nivelul tehnic asigura transportul: retea, protocoale, interfete de programare. Nivelul sintactic
fixeazd formatul, adicd ordinea c@mpurilor, separatorii si structura documentului. Nivelul
semantic cere ca emitatorul si destinatarul sd inteleagd acelasi lucru prin acelasi cod, ceea ce
presupune terminologii comune precum SNOMED CT pentru concepte clinice, LOINC pentru
analize si ICD pentru diagnostice. Nivelul organizational acoperd legislatia, consimtamantul,
acordurile dintre institutii si integrarea schimbului in fluxul de lucru.

Un exemplu aratd de ce nivelul sintactic nu ajunge. Un studiu a urmarit 9 analize de laborator
transmise intre doud institutii prin mesaje HL7 v2. Desi schimbul folosea mesagerie standard, s-au
pierdut informatii relevante pentru siguranta: sursa probei lipsea sistematic, unitdtile si intervalele de
referintd erau inconsecvente, iar codurile LOINC erau folosite diferit pentru aceleasi teste [299].
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8.2.2 HL7 versiunea 2 si CDA

HL7 v2 este standardul de mesagerie cel mai folosit 1n spitale. Organizatia HL7 International
il prezinta drept probabil cel mai implementat standard din sdnatate, folosit de 95% dintre
organizatiile medicale din SUA si implementat Tn peste 35 de tari [300]. Un mesaj v2 porneste de
la un eveniment declansator (de exemplu internarea unui pacient) si este compus din segmente.
Fiecare segment contine campuri, iar campurile contin componente de un anumit tip de date.
Mesajul identificd emitatorul, destinatarul, tipul de mesaj si pacientul [15]. Iata un fragment dintr-
un mesaj de internare, cu date fictive:

MSH|~~\&|HIS|SPITAL_DEMO|LIS|LAB_DEMO|20260927103000 | | ADT~AQ1|MSGOee1|P|[2.5.1
PID|1]||123456~""SPITAL_DEMO~MR | |POPESCUATION~AAAAAL| | 19800115 M| | |STR. EXEMPLU
1~ TIMISOARA300000"ROU

Bara verticala separd campurile, iar caciula () separd componentele. Segmentul MSH
(antetul) spune cd este un mesaj ADT”AO1 (internare) in versiunea 2.5.1. In segmentul PID,
campul 3 contine identificatorul 123456 atribuit de SPITAL_DEMO, cu tipul MR (numér de
foaie), campul 5 numele (familie, prenume, tipul L pentru nume legal), campul 7 data nasterii n
formatul AAAALLZZ, campul 8 sexul, iar cAmpul 11 adresa. Formatul este compact, dar multe
campuri sunt optionale, iar variantele locale fac ca fiecare interfatd v2 sa ceard multa testare.

Arhitectura documentelor clinice (Clinical Document Architecture, CDA) Release 2 rezolva
alta problema: schimbul de documente intregi, cum sunt biletul de externare sau raportul
imagistic. Un document CDA este scris in XML si contine atét o prezentare lizibila pentru om, cat
si structuri de date prelucrabile de calculator. HL7 precizeazd cd dezvoltarile viitoare pentru
documente clinice structurate sunt asteptate sa se concentreze in principal pe FHIR [301].

8.2.3 openEHR si ISO 13606

Standardele de mesagerie descriu cum circulad datele. Alte doud specificatii descriu cum se
pastreaza ele in dosar. openEHR este un set deschis de specificatii, modele clinice si programe
care separa partea tehnica (cum se stocheazd datele, descrisda de modelul de referintd) de partea
clinicd (ce spun datele), descrisa prin arhetipuri [15,302]. Arhetipurile sunt modele reutilizabile
ale unui concept clinic, precum tensiunea arteriald, construite de profesionisti din sanatate si din
tehnologia medicald. Catalogul international de arhetipuri se afld in instrumentul Clinical
Knowledge Manager [302,303]. Specificatia acopera Inregistrarea, stocarea si interogarea datelor
[303]. Standardul ISO 13606 se bazeaza tot pe un model de referintd si pe arhetipuri, dar este
orientat spre schimbul extraselor de dosar cu pastrarea Intelesului complet, fiind recomandat
pentru proiectele regionale, nationale sau internationale de interoperabilitate [303]. Un grup de
experti a concluzionat in 2023 ca openEHR, ISO 13606 si FHIR trebuie aplicate fiecare pentru
nevoile pentru care au fost create, ele putind functiona impreuna [303]. In practici, adoptia
ramane inegald: intr-o recenzie a 99 de studii din 2021-2024, 57% foloseau modelul OMOP
pentru cercetare, 39% FHIR si doar 8% openEHR [304].

8.2.4 HL7 FHIR

FHIR (Fast Healthcare Interoperability Resources) a fost prezentat pentru prima data de HL7
in 2011, pentru a depdsi complexitatea dezvoltarii bazate pe modelul informational de referinta al
HL7 (RIM), fiind proiectat sd ramana compatibil cu sistemele care folosesc mesaje v2 sau v3 si cu
implementérile CDA [15]. Unitatea de baza este resursa: orice continut schimbabil este definit ca
resursd, cu elemente, tipuri de date si o sectiune lizibila pentru om. Resursele se reprezintd in
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JSON sau XML si se leagd intre ele prin referinte [305]. Cinci resurse acopera o bund parte din
activitatea clinica de zi cu zi:

e Patient, datele demografice si identificatorii;

¢ Encounter, contactul pacientului cu serviciile de sanatate (consultatie, internare);
e Observation, masuratori si rezultate (semne vitale, analize, scoruri);

¢ Condition, probleme si diagnostice;

e MedicationRequest, prescriptia unui medicament.

Accesul se face printr-o interfatd REST, adica prin cererile obisnuite ale web-ului. GET
[baza]/Patient/123 citeste pacientul cu identificatorul 123, GET
[baza]/Observation?patient=123 cautd toate observatiile acestuia si Intoarce un pachet (Bundle),
iar POST [baza]/Observation creeazd o observatie noud (figura 8.3). Mai jos este o resursa Patient
minima, fictiva:

{

"resourceType": "Patient",

"id": "123",

"identifier": [{ "system": "urn:oid:1.2.3.4.5", "value": "1800115123456" }],
"name": [{ "family": "Popescu", "given": ["Ion"] }],

"gender": "male",

"birthDate": "1980-01-15"

Aceleasi date ca Tn segmentul PID apar aici cu nume de campuri explicite. Identificatorul si
sistemul lui (system) sunt fictive.

a2 )
Server de autorizare Server FHIR (https://exemplu.ro/fhir)
(OAuth 2.0,
jeton de acces)
Patient
GET /Patient/123

[
>

r N
200 OK + resursa Patient (JSON /ub/:acwct
Aplicatie client

(de ex. aplicatie

—

Encounter Condition
SMART on FHIR POST /Observation (JSON)
sau portal) B>
201 Created + Location encounterT reasonReferenceT
. /) <
Observation MedicationRequest

GET /Observation?patient=12:

200 OK + Bundle (rezultatele cautarii) observation, Condition si MedicationRequest
< trimit si ele, prin subject, la acelasi Patient
(sageti omise pentru claritate)

Figura 8.3. Interactiunea REST dintre o aplicatie client si un server FHIR (citire, creare, cautare) si graful de referinte
dintre resursele Patient, Encounter, Observation, Condition si MedicationRequest. Numele elementelor de legatura
sunt cele din FHIR R4. Adaptat dupa [305,306].
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Resursele de baza sunt generale. Un profil restrdnge o resursd pentru un anumit context, de
exemplu fixand terminologiile obligatorii sau campurile care trebuie completate, iar un ghid de
implementare (implementation guide, 1G) aduna profilurile, regulile si exemplele pentru un caz de
utilizare, cum este rezumatul pacientului din sectiunea 8.3. Mecanismul de extensii permite
adaugarea de elemente fard modificarea resurselor de baza [305].

FHIR este publicat in versiuni succesive. Release 4 (4.0.1, 30 octombrie 2019) a adus primul
continut normativ, stabil, iar pe el se sprijind majoritatea implementarilor si ghidurilor actuale.
R4B (4.3.0, 28 mai 2022) a fost o versiune intermediara, iar R5 (5.0.0, 26 martie 2023) este ultima
versiune publicatd. R6 nu era publicat la 27 septembrie 2026: al doilea vot complet (6.0.0-ballot5)
si un instantaneu etichetat "stabil" (6.0.0-snapshotl) au aparut la 17 iulie 2026, ambele cu statut
de proiect [307]. Pentru un student, regula practica este simpla: ghidurile de implementare citate
in acest capitol (IPS, SMART App Launch, CDS Hooks) si serverul public de test din lucrarea
practica 8 folosesc R4.

Recenzia celor 99 de studii citatd mai sus a observat ca implementdrile FHIR necesita des
adaptari locale, ceea ce complica tocmai interoperabilitatea urmarita [304].

8.2.5 SMART on FHIR si CDS Hooks

SMART App Launch este ghidul HL7 care descrie cum o aplicatie externd se autorizeazd, se
autentifica si se integreaza cu un server FHIR. Se bazeaza pe OAuth 2.0 si defineste doua scenarii:
lansarea din EHR, cénd aplicatia primeste contextul (de exemplu pacientul deschis in acel
moment), si lansarea independenta, cand utilizatorul alege pacientul dupd pornire. Permisiunile se
exprimad prin domenii de acces (scopes), de exemplu dreptul de a citi si cauta resursele Encounter.
Versiunea curenta este STU 2.2, publicatd la 30 aprilie 2024 [306]. Pe aceasta baza, un grup de
cercetdtori a integrat doud aplicatii pentru rezultate raportate de pacienti in 18 cabinete care
foloseau 3 platforme EHR diferite [308].

CDS Hooks este complementar. Specificatia descrie cum un EHR apeleaza, prin API REST si
mesaje JSON, un serviciu extern de sprijin al deciziei in anumite momente ale fluxului, numite
hooks, de exemplu deschiderea dosarului (patient-view) sau semnarea unei prescriptii (order-
sign). Serviciul raspunde cu "carduri" afisate clinicianului [309]. Versiunea curentd este STU 2
(2.0.1, martie 2025), iar o versiune normativa (R3) a fost supusa votului in decembrie 2025 [309].
Intr-un studiu randomizat cu 70 de clinicieni dintr-un serviciu de urgentd, cardurile CDS Hooks
care sugerau un calculator clinic au crescut folosirea aplicatieci SMART corespunzatoare de la
2,6% la 6,0% dintre interactiuni (OR 2,45) [310].

Tabelul 8.2. Standardele principale pentru dosarul electronic si rolul lor. Sursa: [300-303,305,306,309,311,312].

Standard Organizatie Nivel La ce serveste

HL7 v2 HL7 International sintactic mesaje Intre sistemele unui spital (internari,
laborator)

CDAR2 HL7 International sintactic documente clinice Tn XML (bilet de
externare, raport)

FHIR R4/R5 HL7 International sintactic, cu legaturi resurse si API REST pentru aplicatii si

semantice schimb
openEHR openEHR semantic (modelare) stocarea dosarului pe baza arhetipurilor
International

ISO 13606 ISO/CEN semantic (modelare) comunicarea extraselor de dosar

ISO 27269 ISO/CEN continut setul de date al rezumatului international al
pacientului
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Standard Organizatie Nivel La ce serveste

ISO 17523 ISO/CEN continut cerintele datelor unei e-prescriptii
SMART App HL7 International tehnic, securitate autorizarea aplicatiilor pe date FHIR
Launch

CDS Hooks HL7 International integrare in flux apelarea serviciilor de sprijin al deciziei

8.3 Rezumatul international al pacientului si serviciile transfrontaliere

8.3.11IPS

Un medic de garda care primeste un turist inconstient are nevoie de cateva informatii, nu de
tot dosarul: probleme active, alergii, medicatie. Rezumatul international al pacientului
(International Patient Summary, IPS) raspunde acestei nevoi. Standardul ISO 27269 defineste
orice granita organizationald, inclusiv Intre tari [311]. Ghidul HL7 care 1l implementeaza preia din
standard si precizarea ca setul este independent de specialitate si de boald [313]. Prima forma a
fost 0 norma europeand 1n 2019, promovata apoi ca standard international in 2021. A doua editie,
ISO 27269:2025, ramane o definitie abstractd, din care se derivd modele implementabile. Ea
adaugd sectiunile "Alerte" si "Povestea pacientului”, iar fostele sectiuni "Cross-Border" si
"Provenance" sunt comasate intr-un singur bloc, "Cross Organization" [311].

Implementarea tehnica principald este ghidul HL7 FHIR IPS. Versiunea curenta, 2.0.1 (STU
2), a fost publicata la 19 iunie 2026 si se bazeaza pe FHIR R4 [313]. Ghidul imparte rezumatul in
sectiuni. Trei sunt obligatorii: lista de probleme, alergiile si intolerantele, respectiv rezumatul
medicatiei. Imunizérile, rezultatele investigatiilor, procedurile si dispozitivele medicale sunt
recomandate, iar restul (semne vitale, istoric social, sarcind, directive anticipate) sunt optionale
[313]. Rezumatul poate circula si prin intermediul pacientului: patru implementdri din SUA,
Canada si din organizarea pelerinajului Hajj au folosit IPS impreuna cu coduri QR si SMART
Health Links, pentru ca pacientul sd-si prezinte singur istoricul [314].

Limita IPS este chiar concizia lui. O analizd facutd pentru doud proiecte europene de
insuficientd cardiaca a gasit cd ghidul IPS poate servi si cercetdrii, dar numai dupd extensii
(minore, in opinia autorilor) cu elemente specifice [315].

8.3.2 E-prescriptia

Standardul ISO 17523, in editia a doua din 2025, stabileste cerintele pentru continutul unei
prescriptii electronice, adicd documentul digital emis de medicul prescriptor si primit de
farmacistul care elibereazd medicamentul. El nu reglementeaza modul de transmitere, validarea
sau decontarea, lasate in seama fiecarei tari, si se sprijind pe standardele ISO de identificare a
medicamentelor (IDMP) [312]. Doua sisteme nationale conforme ISO 17523 pot raméane, asadar,
incompatibile tehnic fara o infrastructurd comuna de schimb.

8.3.3 MyHealth@EU

Infrastructura comund europeand se numeste MyHealth@EU. Ea oferd doud servicii: e-pre-
scriptia si e-eliberarea, prin care un cetatean 1si poate ridica medicamentele dintr-o farmacie din
alt stat membru, si rezumatul pacientului, care pune la dispozitia medicului din tara de tratament
informatiile de baza despre pacient, in propria lui limba [316]. Fiecare stat se conecteaza printr-un
punct national de contact, iar datele circuld intre aceste puncte (figura 8.4) [23].
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Utilizarea reald a crescut incet. O analiza a indicatorilor oficiali din 2019 péana in trimestrul al
doilea din 2022 a numdrat unsprezece tari cu cel putin un serviciu operational, dintre care noua
raportasera tranzactii. Programul era folosit incd mai ales pentru testare, iar eliberarea
transfrontalierd a medicamentelor se facea in principal pentru pacienti estonieni si finlandezi
[317]. Intr-un sondaj printre farmacistii din aceste dou tari, 88% dintre estonieni si 81,8% dintre
finlandezi au considerat ca e-prescriptia transfrontaliera a Tmbunatatit accesul la medicamente.
Totodatd, 61% si, respectiv, 42,8% au Intalnit ambiguitdti sau erori in prescriptii [318].

e ) r )
Statul membru A Statul membru B
(tara de afiliere) rezumatul pacientului, (tara de tratament)

in limba medicului

= 2 f =
Infrastructura nationala: Medic (rezumat) sau
EHR / DES, e-prescriptie MyHealth@EU farmacist (eliberare)

(infrastructura
- J centrala, reguli si \ J
v /v standarde comune) \ 4
. R s )
Punct national de | 0 Punct national de
contact pentru = | | > contact pentru

e-sanatate (NCPeH) e-prescriptie emisa in A, e-sanatate (NCPeH)

\ J eliberata in B - J

. J \ J

Calendarul utilizarii primare in Spatiul european al datelor de sanatate (EHDS)

26.03.2025 martie 2027 26.03.2029 26.03.2031
@ @ @
intrarea in vigoare acte de punere grupul 1: rezumatul grupul 2: imagini,
a Regulamentului in aplicare ale pacientului, rezultate de laborator,
(UE) 2025/327 Comisiei e-prescriptie/e-eliberare bilete de externare

Figura 8.4. Schimbul transfrontalier prin MyHealth@EU: rezumatul pacientului si e-prescriptia circuld intre punctele
nationale de contact ale statului de afiliere (A) si ale statului de tratament (B). Jos, calendarul utilizarii primare
prevazut de Regulamentul (UE) 2025/327. Adaptat dupa [316,319].

8.4 Spatiul european al datelor de sanatate

Regulamentul (UE) 2025/327 privind Spatiul european al datelor de sdnatate (European
Health Data Space, EHDS) a fost adoptat la 11 februarie 2025, publicat in Jurnalul Oficial la 5
martie 2025 si a intrat in vigoare la 26 martie 2025. Se aplica, n general, de la 26 martie 2027, dar
obligatiile concrete intrd in vigoare esalonat [23,319]. Regulamentul distinge doud utilizari ale
datelor. Utilizarea primard inseamnd folosirea datelor pentru ingrijirea persoanei respective, iar
utilizarea secundard Tnseamnd reutilizarea lor pentru cercetare, inovare, politici publice sau
activitati de reglementare [319,320].

8.4.1 Utilizarea primara

Pentru utilizarea primara, regulamentul defineste sase categorii prioritare de date: rezumatele
pacientului, prescriptiile electronice, eliberarile electronice, studiile de imagistici medicald cu
rapoartele aferente, rezultatele testelor medicale (inclusiv laborator) cu rapoartele aferente si
rapoartele de externare [23]. Calendarul are doua trepte (figura 8.4). De la 26 martie 2029,
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drepturile pacientilor si obligatiile legate de primele trei categorii, precum si de sistemele EHR
care le prelucreaza, se aplicd in toate statele membre. De la 26 martie 2031 se adauga imaginile,
rezultatele de laborator si rapoartele de externare [23,319].

Pacientul primeste drepturi explicite: acces la propriile date din categoriile prioritare si dreptul
de a restrictiona accesul profesionistilor la anumite date. Statele membre pot prevedea, in plus, un
drept de opozitie (opt-out) fatd de utilizarea primard [23]. Fiecare stat desemneaza un punct
national de contact pentru sandtate digitald, conectat la MyHealth@EU, astfel incat schimbul
transfrontalier descris in sectiunea 8.3 devine o obligatie, nu o optiune [23]. Formatul tehnic
comun, numit formatul european de schimb al dosarelor electronice (European Electronic Health
Record Exchange Format, EEHRXF), se sprijind pe specificatii precum rezumatul pacientului
descris mai sus [315].

8.4.2 Cerinte pentru sistemele EHR

EHDS reglementeaza si programele. Un sistem EHR care prelucreaza categorii prioritare
trebuie sd includd doud componente software armonizate: componenta europeand de
interoperabilitate si componenta europeana de jurnalizare, care Tnregistreaza cine a accesat datele.
Sistemul poate fi introdus pe piatd numai daca respectd cerintele capitolului dedicat sistemelor
EHR [23]. Un spital care cumpara azi un program trebuie deci sd verifice aceste cerinte.

8.4.3 Utilizarea secundara, pe scurt

Capitolul despre utilizarea secundara se aplica tot de la 26 martie 2029, cu unele categorii (de
exemplu datele genetice si genomice) abia din 2031. Accesul cercetatorilor se face pe baza unui
permis emis de un organism de acces la datele de sanatate, iar schimbul transfrontalier trece prin
infrastructura HealthData@EU [23,319]. O recenzie acceleratd (rapid review) a literaturii despre
implicatiile etice si sociale ale EHDS a constatat cd cele mai multe probleme discutate privesc
utilizarea secundard si cd statele care au deja dificultdti de digitalizare riscd sd fie afectate
disproportionat [320].

8.5 Romania 2026

Descrierea de mai jos reflecta sursele oficiale disponibile la 27 septembrie 2026. Infrastructura
este in plind schimbare.

8.5.1 Dosarul electronic de sanatate (DES)

Temeiul legal al DES este Titlul IX*1 din Legea nr. 95/2006, introdus prin Legea nr. 45/2019
(articolele 346"1-346"12). Legea descrie DES ca un ansamblu de inregistrari electronice
consolidate la nivel national, cu date clinice, biologice, diagnostice si terapeutice. Medicul
acceseazd dosarul cu consimtdmantul pacientului. Exceptia este modulul "Sumar de urgentd",
accesibil fara consimtdmant medicilor din structurile de urgentd (camera de garda, UPU, CPU,
ambulanta) si din asistenta medicala primara. Pacientul poate refuza expres utilizarea DES, caz in
care datele lui sunt anonimizate, fard a pierde accesul la servicii medicale [321]. In termenii
acestui capitol, DES este un EHR national.

8.5.2 Platforma informatica a asigurarilor de sanatate

DES face parte din Platforma informaticd din asigurdrile de sanatate (PIAS), alaturi de
Sistemul informatic unic integrat (SIUI), Sistemul informatic de prescriptie electronicd (SIPE) si
cardul electronic de asigurari de sanatate (CEAS) [322]. Proiectul PNRR "Redimensionarea,
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standardizarea si optimizarea Platformei Informatice din Asigurarile de Sandtate - PIAS" a fost
finantat din Componenta 7 (Transformare digitald), investitia 13.1, si a fost declarat finalizat la 31
august 2026. Valoarea aprobata a fost de 493.900 mii lei farda TVA, iar suma platitd de 434.679
mii lei fard TVA. Comunicatul de finalizare enumerd infrastructura noud, migrarea platformei
existente, portalul e-Sanatatea Mea, formularele medicale electronice si Registrul asiguratilor
[323]. Formularea oficiala este "PIAS modernizatd", adica aceeasi platformd redimensionata si
optimizatd, nu un sistem cu nume nou [323].

Pentru pacient, rezultatul vizibil este portalul eSdnatateaMea, lansat la 1 septembrie 2026.
Accesul se face prin ROelD, sistemul national de identitate digitald, iar portalul afiseaza calitatea
de asigurat, retetele emise in ultimii 5 ani, istoricul de sdnatate din ultimii 10 ani, istoricul
decontdrilor, situatia cardului de sanitate si programiri online la furnizori [324]. In termenii
sectiunii 8.1, portalul functioneaza ca un PHR la nivel national. Punctul de plecare este modest: n
2024, doar 9,9% dintre persoanele din Roménia 1si accesasera online dosarul de sanatate (figura
8.1) [297].

8.5.3 Cardul de sanatate si prescriptia electronica

Cardul national de asigurari de sanatate rdimane in uz. CNAS a precizat ca, de la 1 septembrie
2026, folosirea cartii electronice de identitate nu devine obligatorie pentru furnizori, iar accesul
asiguratilor la servicii nu este conditionat de ea [325]. Prescriptia electronicd functioneaza prin
SIPE, componentd a PIAS, iar retetele emise ajung acum si in portalul pacientului [322,324].
Diferenta fatd de modelul european descris in sectiunea 8.3 tine de nivelul organizational si
semantic: pentru ca o retetd romaneasca sa fie eliberata intr-o farmacie din alt stat, SIPE trebuie
conectat prin punctul national de contact la MyHealth@EU, obligatie pe care EHDS o fixeaza
pentru martie 2029 [23]. Un obstacol semantic concret este terminologia: la 27 septembrie 2026,
Romania nu figura printre membrii SNOMED International [151].

8.5.4 Digitalizarea spitalelor prin PNRR

Tot in Componenta 7, investitia 13.3 a finantat sisteme informatice si infrastructurd digitala
pentru aproximativ 200 de unitéti sanitare publice, cu un buget de 493.900.000 lei fara TVA
[326]. La data redactarii, sursele oficiale consultate nu prezentau rezultatele fizice agregate ale
acestor proiecte.

Studiu de caz

* Spitalul Clinic Judetean de Urgenta "Pius Brinzeu" Timisoara a anuntat, la 17 august 2024, proiectul
"Sanatatea, siguranta si confortul pacientului prin servicii integrate digitale la SCJU Timisoara", cod
PNRR/C7/MS-733/13.3, cu o valoare totala de 5.877.410,00 lei cu TVA [327].

¢ Activitatile declarate: echipamente de stocare pentru migrarea datelor, terminale (desktop, tablete
medicale, cititoare de coduri de bare si QR), aplicatii mobile pentru medici si asistente care sa faciliteze
integrarea datelor din dosarul electronic al pacientului, un program de inteligenta artificiald pentru
analiza CT pulmonare, aplicatii pentru fluxul materialelor sanitare si al medicamentelor, instruirea
personalului [327].

¢ Obiectivul declarat include Tmbunatatirea interoperabilitatii si a schimburilor de date n spital, cu
furnizorii, cu pacientii si cu alte entitati [327]. Pagina proiectului, consultatd la 27 septembrie 2026, nu
mentioneazd data finalizarii §i nici rezultatele obtinute.

+ Intrebari de discutie: care activitati tin de nivelul tehnic si care de cel semantic? Ce trebuie verificat
pana in 2029, cand rezumatele pacientului devin obligatorii prin EHDS?
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8.6 Utilizabilitate, siguranta si factori umani

Un EHR poate produce erori prin felul in care este construit si folosit. O analizd a 2700 de
rapoarte de incidente din peste 595 de unitati medicale a gasit 1508 erori de medicatie asociate
sistemelor informatice, dintre care jumadtate au ajuns la pacient. Aproape toate (97,3%) implicau o
problema de utilizabilitate, in special introducerea datelor, sprijinul pentru fluxul de lucru si
alertele, iar 80,5% erau doze gresite [328]. Un sondaj national pe 1933 de medici a atribuit 38%
din variatia scorurilor de utilizabilitate diferentelor dintre produse si 51% diferentelor dintre
spitale care foloseau acelasi produs [329]. Modul de implementare pare sa conteze la fel de mult
ca programul.

8.6.1 Oboseala de alerta

Alertele de sprijin al deciziei sunt utile doar daca sunt rare si relevante. Oboseala de alerta
(alert fatigue) inseamnad ignorarea alertelor din cauza numarului mare de avertizdri irelevante.
Intr-un centru medical universitar, 95,7% din cele 16.011 alerte pentru interactiuni
medicamentoase de prioritate Tnaltd au fost ignorate, inclusiv 87,3% dintre cele de severitate
maxima. Doar 45,4% dintre ignordri au fost considerate adecvate, iar evenimentele adverse au fost
mai frecvente dupa ignordrile neadecvate (9,4% fata de 4,3%) [330]. Masurarea fenomenului nu
este inca standardizatd: dintre 22 de recenzii sistematice analizate in 2026, una singurd definea
operational oboseala la alerte [331]. In sondajul pe medici de familie citat anterior, utilitatea
alertelor a primit cea mai slaba nota [295].

8.6.2 Copiere-lipire si notele umflate

Usurinta de a copia text dintr-o notd Tn alta economiseste timp, dar produce "note umflate"
(note bloat) si poate transmite mai departe informatii care nu mai sunt adevarate, de exemplu un
"ieri" copiat intr-o notd scrisd Tn altd zi [285]. Analiza a 104 milioane de note dintr-un sistem
universitar american a aratat cd 50,1% din textul total era duplicat din note anterioare despre
acelasi pacient, iar proportia a crescut de la 33,0% in 2015 la 54,2% in 2020. Aproape jumatate
din textul duplicat provenea de la alt autor [332].

8.6.3 Masuri de siguranta

Ghidurile SAFER, folosite de spitalele americane pentru autoevaluarea sigurantei EHR, au
fost revizuite in 2025: numarul practicilor recomandate a scazut cu 40%, iar fiecare recomandare
a primit un nivel de dovadd [333]. Independent de ghiduri, orice EHR poate avea caderi,
planificate sau nu, de aceea fiecare institutie are nevoie de proceduri de lucru pentru perioadele in
care sistemul nu este disponibil [285]. Pentru clinician, cateva reguli simple reduc riscul:
verificarea identitdtii pacientului Tnainte de fiecare prescriptie, recitirea textului copiat, raportarea
alertelor inutile catre echipa care configureaza sistemul.
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Capcane frecvente

¢ A crede ca un sistem "compatibil HL7" comunica automat cu orice alt sistem. Fara profiluri si
terminologii comune, mesajele pot fi corecte formal si totusi intelese gresit.

¢ A confunda EHR-ul cu PHR-ul. EHR-ul este administrat de furnizorii de servicii, PHR-ul de pacient.

* A considera FHIR o baza de date sau un produs. FHIR este un standard (resurse si API), pe care il

implementeaza diferite servere si aplicatii.
* A trata rezumatul pacientului ca pe o copie a intregului dosar. IPS este intentionat minimal.

¢ A ignora toate alertele din reflex. Printre cele irelevante se afla si alerte care previn evenimente adverse

reale.

De retinut

¢ EHR-ul este un sistem activ, nu o arhiva: verifica, afiseaza tendinte, trimite alerte.

* Datele structurate se pot reutiliza, textul liber pastreaza rationamentul. Majoritatea sistemelor le

combina.

* Medicii petrec o parte mare din zi In EHR, iar timpul creste. Epuizarea profesionald este asoci
aceastd sarcina.

* Interoperabilitatea are patru niveluri. Cel semantic cere terminologii comune.

HL7 v2 domina in spitale, FHIR domina in aplicatii noi si in schimbul prin API.

¢ IPS are trei sectiuni obligatorii: probleme, alergii, medicatie.

ata cu

EHDS obliga statele membre sd schimbe rezumatul pacientului si e-prescriptiile din martie 2029.

Intrebari de autoevaluare

1. (CS) Care nivel al interoperabilitatii este afectat atunci cdnd doud laboratoare trimit corect

formatat acelasi test, dar cu coduri LOINC diferite?

a) tehnic

b) sintactic

¢) semantic

d) organizational

e) fizic

2. (CS) in segmentul HL7
PID|1||123456~"ASPITAL_DEMOMR| | POPESCUAIONAAAAAL||19800115|M, valoarea
reprezinta:

a) identificatorul pacientului
b) data internarii

c¢) data nasterii

d) codul sectiei

e) numarul mesajului
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3. (CS) Care dintre urmatoarele sectiuni este obligatorie in ghidul HL7 FHIR IPS?

a) semnele vitale

b) istoricul social

¢) imunizarile

d) alergiile si intolerantele
e) directivele anticipate

4. (CM) Despre HL7 FHIR sunt adevarate afirmatiile:

a) unitatea de baza de schimb este resursa

b) resursele se pot reprezenta in JSON sau XML

c) cautarea observatiilor unui pacient se face printr-o cerere GET

d) FHIR impune o singura baza de date centrala pentru toate spitalele
e) profilurile restrang resursele pentru un anumit caz de utilizare

5. (CM) Despre sarcina documentarii in EHR, studiile citate in capitol arata ca:

a) medicii petrec Tn EHR aproximativ o treime din ziua de lucru

b) clinicienii din SUA lucreaza mai mult timp activ in EHR decat cei din afara SUA
c) scribii bazati pe inteligentd artificiala au eliminat complet lucrul dupd program

d) timpul lucrat in EHR dupa program s-a asociat cu o sansd mai mare de epuizare
e) timpul petrecut in EHR a scazut constant dupa 2019
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CAPITOLUL 9

Capitolul 9. Telemedicina: forme, dovezi, limite si
cadru legal

Obiective

La finalul acestui capitol, studentul va putea:

1. sa defineasca telemedicina, telesdnatatea si e-sandtatea si sa incadreze un serviciu dat Intr-una
dintre formele telemedicinei (teleconsultatie, teleexpertiza, telemonitorizare, teleasistenta),
precizand actorii si modalitatea sincrond sau asincrona.

2. sd descrie componentele tehnice ale unui sistem de teleconsultatie sau de telemonitorizare,
inclusiv straturile de securitate si legdtura cu dosarul electronic de sanatate.

3. sa interpreteze rezultatele principalelor recenzii sistematice publicate Tn 2020-2026 pentru
insuficienta cardiacd, hipertensiune, diabet, psihiatrie, dermatologie, accident vascular
cerebral si radiologie.

4. sa enumere limitele si riscurile teleconsultatiei si sa recunoasca situatiile care impun consultul
fizic sau apelul de urgenta.

5. sa explice cadrul legal si de rambursare al telemedicinei In Roménia la 27 septembrie 2026 si
reperele europene aplicabile.

6. sd redacteze o nota de teleconsultatie completa, pe baza unui sablon.

9.1 Definitii si taxonomie

9.1.1 Telemedicina, telesanatate, e-sanatate

Organizatia Mondiala a Sanatatii (OMS) defineste telemedicina drept furnizarea de servicii de
sandtate, acolo unde distanta este un factor critic, de cétre orice profesionist din sindtate care
foloseste tehnologia informatiei si comunicatiilor (TIC) pentru schimbul de informatii valide in
scop de diagnostic, tratament si preventie [334]. Definitia are trei elemente: distanta,
profesionistul si informatia valida. Un mesaj trimis unui prieten medic pe o aplicatie de chat nu
indeplineste automat aceste conditii.

Telesanatatea (telehealth) este notiunea mai largd. Ea include telemedicina, dar si educatia la
distantd a profesionistilor si alte aplicatii In care comunicatiile electronice sustin serviciile de
sandtate [334]. E-sanatatea (eHealth) acopera orice folosire a TIC 1n sanatate: dosarul electronic,
reteta electronicd, registrele, aplicatiile mobile. Relatia dintre cei trei termeni este de incluziune
(figura 9.1): orice act de telemedicind este un act de e-sdnatate, dar reciproca nu este adevarata.

9.1.2 Modalitati: sincron, asincron, monitorizare continua

Criteriul tehnic principal este momentul 1n care raspunde celélalt participant. Ghidul OMS din
2022 descrie trei moduri [334]:

e sincron (interactiv, in timp real): pacientul si medicul, sau doi medici, comunica simultan,
prin video sau telefon.
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e asincron, numit si stocare si transmitere (store-and-forward): datele si imaginile sunt trimise
si analizate mai tarziu de un specialist, de reguld in situatii care nu sunt urgente (dermatologie,
radiologie, oftalmologie).

e monitorizare de la distantd (telemonitorizare): dispozitive medicale conectate transmit
parametri, iar echipa medicala primeste alerte cind valorile ies din intervalele stabilite.

Al doilea criteriu este reprezentat de actori. Telemedicina poate lega pacientul de profesionist
(client-to-provider) sau doi profesionisti Intre ei (provider-to-provider). Ghidul OMS enumera ca
utilizdri frecvente teleconsultatia (servicii clinice la distantd pentru pacient), teleexpertiza (un
medic cere unui specialist o a doua opinie), teletriajul (prioritizarea deciziilor de urgenta pe baza
parametrilor transmisi) si autoajutorul ghidat, folosit in sandtatea mintala [334]. Teleasistenta
desemneaza sprijinul la distantd pentru persoane care trdiesc la domiciliu (buton de alarma, apel
programat, insotirea ingrijitorului). Definitia ei juridica in Roménia este discutata in sectiunea 9.5.

Actorii comunicarii

S )
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telesanatate (timp real) sau telefonica; telestroke
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asincron mesaj securizat cu teledermatologie,
(store-and- fotografia leziunii; teleradiologie;
( \ forward) chestionar trimis a doua opinie
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seit . telemonitorizare: teleasistenta:
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clinice cogzlr?:(;lic/ date de la dispozitive sprijin la domiciliu,
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g _J
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Figura 9.1. Taxonomia telemedicinei: relatia de incluziune dintre e-sénatate, telesanatate si telemedicina (stanga) si
formele telemedicinei dupa actori si modalitate (dreapta). Elaborat dupd [334,335].

Tabelul 9.1. Formele telemedicinei, cu exemple. Sursa: [334,335].

Forma Actori Modalitate Exemplu Cod OMS
2023
Teleconsultatie pacient - medic sincron (video, | control la 3 luni pentru hipertensiune 24.1
telefon)
Teleexpertiza medic - medic sincron sau medicul de familie trimite dermato- 244
asincron logului o imagine dermatoscopica
Telemonitorizare dispozitiv - echipa | continuu sau greutate si tensiune transmise zilnicin | 2.4.2
periodic insuficienta cardiaca
Transmitere de date pacient sau medic | asincron radiografie trimisa pentru interpretare 243
medicale - specialist (teleradiologie)
Teleasistenta pacient, ingrijitor - | sincron, la buton de alarma pentru varstnicul care | fara cod
serviciu cerere locuieste singur distinct
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9.1.3 Clasificarea OMS a interventiilor digitale (editia a 2-a, 2023)

Pentru a descrie un proiect fird ambiguitate, OMS a publicat Tn 2023 a doua editie a

interventiile digitale si tipurile de servicii si aplicatii. Interventiile sunt grupate dupa utilizatorul
principal: persoane (grupa 1), furnizori de servicii de sandtate (grupa 2), personal de management
si suport (grupa 3), servicii de date (grupa 4).

Telemedicina are o subgrupa proprie, 2.4, cu patru interventii: 2.4.1 consultatii intre persoana
aflatd la distantd si furnizor, 2.4.2 monitorizarea de la distantd a datelor de sdnatate sau de
diagnostic de cétre furnizor, 2.4.3 transmiterea de date medicale (imagini, note, video) catre
furnizor, 2.4.4 consultatii Tntre furnizori pentru managementul cazului [335]. Pentru 2.4.1,
clasificarea listeazd ca sinonime telemedicina interactiva si sincrona, iar pentru 2.4.3 stocarea si
transmiterea, adicd telemedicina asincrona. O distinctie utild pentru student: automonitorizarea
facutd de pacient, fara ca datele sd ajungd la medic, este codificatd separat (1.4.2), in grupa
persoanelor. Un glucometru care doar afiseaza valori nu este telemonitorizare, desi foloseste un
dispozitiv digital.

9.2 Infrastructura tehnica

9.2.1 Videoconferinta si latimea de banda

Teleconsultatia video are nevoie de o conexiune stabild in ambele sensuri. Ghidul OMS atrage
atentia ca telemedicina cere de regula o latime de bandd mai mare decét alte interventii digitale,
astfel Tncat decalajul digital se resimte mai puternic [334]. Un studiu pe 3.659.699 de veterani
americani a clasificat conexiunea dupd vitezele raportate autoritdtii de reglementare: inadecvata
(descarcare de cel mult 25 Mbps, incarcare de cel mult 3 Mbps), adecvatd si optima (cel putin
100/100 Mbps) [336]. Dupa debutul pandemiei, pacientii cu conexiune optima au folosit mai mult
consultatiile video de sandtate mintala decat cei cu conexiune inadecvata (raportul ratelor de
incidenta 1,52, If 95% 1,45-1,59) [336]. Prin urmare, orice serviciu video trebuie si aibd o
variantd de rezerva (apel telefonic) si un plan pentru intreruperea conexiunii.

9.2.2 Dispozitive periferice

Examenul fizic la distanta se sprijina pe dispozitive periferice: stetoscop digital, dermatoscop
atasat telefonului, otoscop video, tensiometru si pulsoximetru conectate. Intr-o evaluare pe 57 de
pacienti cu sufluri cardiace, concordanta dintre auscultatia la distanta cu un stetoscop electronic si
auscultatia clasica, pentru detectarea suflurilor, a fost de 90% [337]. in teledermatologie, o meta-
analiza cu 155 de studii a aratat ca folosirea dermatoscopului a crescut concordanta diagnostica
pentru cancerele cutanate de la 67% la 80% [338].

Nu orice semn clinic poate fi transmis. O recenzie de tip scoping cu 25 de studii din perioada
pandemiei a identificat trei tipuri principale de examen fizic virtual (musculo-scheletal, cap si gét,
torace), dar si bariere: probleme tehnice, indoieli privind eficacitatea, Increderea asistentului care
manevreaza dispozitivul, starea si nivelul de alfabetizare in sanatate ale pacientului [339].

9.2.3 Platforme si securitate

O platformd de telemedicind reuneste videoconferinta, mesageria securizatd, stocarea
documentelor, programarea si, pentru telemonitorizare, regulile de alerta. Printre cerintele tehnice,
ghidul OMS mentioneaza autentificarea utilizatorilor si aratd ca monitorizarea de la distantd poate

110



Capitolul 9. Telemedicina: forme, dovezi, limite si cadru legal

necesita solutii in cloud cu date criptate [334]. Tot acolo se precizeaza ca Inregistrarea audio sau
video a unei consultatii se face numai cu acordul informat al pacientului, iar arhiva trebuie
protejata [334].

Distinctia dintre criptarea "pe tronsoane" si criptarea de la un capat la altul (end-to-end
encryption, E2EE) este ilustrata bine de documentatia Jitsi Meet, o platforma video cu cod sursa
deschis. Tot traficul audio-video este criptat in retea (DTLS-SRTP), dar aceastad criptare este
indepartatd pe serverul care redistribuie fluxurile, unde pachetele trec prin memorie fara a fi
stocate [340]. Criptarea end-to-end este disponibild numai in anumite browsere si acopera sunetul,
imaginea si partajarea ecranului, nu si mesajele din chat [340]. Consecinta practicd: medicul
trebuie sd stie ce protejeazd platforma si ce nu, si sd nu trimitd date sensibile prin canalul
neprotejat.

Datele privind sandtatea sunt o categorie speciald de date cu caracter personal (art. 9 din
Regulamentul general privind protectia datelor, GDPR), iar art. 32 obligd operatorul sa aplice
masuri tehnice si organizatorice adecvate riscului, printre care criptarea [118]. O recenzie a
interventiilor de telesandtate din pandemie a grupat 28 de dificultati raportate 1n tehnice (14),
netehnice (10) si de confidentialitate si politici (4), cele mai critice probleme tehnice fiind cele de
retea, de fiabilitate si de compatibilitate a sistemelor [341].

9.2.4 Interoperabilitatea cu dosarul electronic

Un serviciu de telemedicina izolat produce informatii care nu ajung in dosarul electronic de
sandtate (electronic health record, EHR) al pacientului. Ghidul OMS recomanda evitarea
implementérilor "In siloz" prin reutilizarea componentelor comune: identificatori unici pentru
pacienti, profesionisti si unitdti, servicii de terminologie, registre si dosare partajate [334].
Standardul HL7 FHIR (Fast Healthcare Interoperability Resources, versiunea RS din 2023) ofera
resursele prin care o platforma poate scrie Tn EHR observatii (tensiune, greutate), documente (nota
de consultatie) si programari [305]. Integrarea este fezabild la scard mare: la Mayo Clinic,
consultatiile video de la domiciliu din 2020 au rulat printr-o aplicatie Zoom integrata in dosarul

electronic Epic [342].

Figura 9.2 rezuma arhitectura. Dispozitivele de la domiciliu transmit, de obicei prin Bluetooth,
catre un gateway (telefonul pacientului sau un hub), care trimite datele prin internet platformei.
Platforma aplica regulile de alertd si scrie datele in EHR, iar clinicianul vede un tablou de bord,
decide si raspunde pacientului. Securitatea nu este o componenta separatd, ci un strat care acopera
tot lantul.
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Figura 9.2. Arhitectura unui sistem de teleconsultatie si telemonitorizare, cu straturile de securitate care acopera
intregul lant. Schema didacticd elaborata dupa [118,305,334].

9.3 Dovezi de eficacitate 2020-2026

9.3.1 Pandemia COVID-19 si adoptia accelerata

Pandemia a schimbat scara telemedicinei in primele luni ale anului 2020. intr-o bazi de date
cu 16,7 milioane de asigurati din SUA, 30,1% din toate vizitele ambulatorii din perioada 18
martie-16 iunie 2020 s-au desfasurat prin telemedicind, iar numarul sdptdméanal de teleconsultatii
a crescut de 23 de ori fatd de perioada anterioara pandemiei [343]. Diferentele intre specialititi au
fost mari: 68% dintre endocrinologi au folosit telemedicina, fatd de 9% dintre oftalmologi. Pe
afectiuni, proportia teleconsultatiilor a variat de la 53% pentru depresie la 3% pentru glaucom
[343]. Diferenta are o explicatie clinica evidenta: depresia se evalueaza prin interviu, glaucomul
prin masuratori instrumentale.

In Europa, studiul PRICOV-19 a inclus 5.065 de cabinete de medicind de familie din 38 de
tari. Mai putin de jumadtate (47,5%) au folosit consultatii video in pandemie [344]. Utilizarea a
fost cea mai mare In Regatul Unit, Luxemburg, tarile scandinave si Franta (82,6-94,4%) si cea
mai micd Tn Portugalia, Spania, Serbia, Bosnia si Hertegovina, Elvetia si Cehia (11,1-23,1%). La
nivel de tara, singurul factor asociat statistic semnificativ a fost accesul la internet la un pret
suportabil [344].

Dupa incheierea starii de urgentd, o parte din servicii s-au retras. Un studiu longitudinal pe
1.001 centre americane de sandtate mintald a gasit o scadere a ofertei de telesanatate de la 81,6%
la 79,0%, cu mai multe restrictii de acces pentru terapie si managementul medicatiei [345].

Criza sanitard a reorganizat si fluxurile de informatii din specialitatile chirurgicale. O recenzie
narativd a 23 de studii despre chirurgia electiva a cancerului colorectal in pandemie, la care
autorul acestui manual este coautor, a raportat scaderi ale numarului de interventii elective de la
14% 1a 70% 1n diverse tdri, spitalizari mai scurte si timpi de asteptare mai lungi pana la internare.
Intr-un departament de chirurgie din Timisoara, interventiile elective pentru cancer de colon au
scazut cu 42% in primul an al pandemiei [116]. Printre lectiile formulate pentru o criza viitoare se
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afld organizarea online a intalnirilor multidisciplinare si folosirea de rutind a telemedicinei pentru
evaluarea preoperatorie si urmarirea postoperatorie [116]. Studiul nu masoarda efectul
telemedicinei asupra rezultatelor clinice. Valoarea lui pentru acest capitol este alta: aratd ca,
atunci cand contactul fizic devine riscant, circulatia informatiei (triaj, scoruri de prioritizare,
comisii multidisciplinare la distantd) devine parte a actului medical.

9.3.2 Dovezi pe specialitati

Insuficienta cardiaca (IC) este domeniul cu cele mai numeroase dovezi. O meta-analiza a 92
de studii (65 cu telemonitorizare neinvaziva, 27 cu dispozitive implantate), cu 36.549 de pacienti
urmdriti in medie 11,5 luni, a gasit o reducere a mortalitétii de orice cauza cu 16% (OR 0,84, 1M
95% 0,77-0,93) si a primei spitalizari pentru IC cu 19% (OR 0,81) [346]. Autorii noteaza insa ca
metodele de telemonitorizare raman foarte diverse. O a doua meta-analiza, restransa la boala
cardiovasculara, a gdsit pentru combinatia monitorizare plus consultatie la distantd in IC o
reducere a mortalitatii cardiovasculare (RR 0,83) si a spitalizarilor de cauza cardiovasculara (RR
0,71), fara efect asupra spitalizarilor si mortalitatii de orice cauzd. Consultatia la distantd singura
nu a adus beneficii [347]. Figura 9.3 pune rezultatele alaturi.

estimare (Il 95%)

Mortalitate de orice cauza (OR) - —_—t 0,84 (0,77-0,93)
Prima spitalizare pentru IC (OR) + —_—{ 0,81 (0,74-0,88)
Total spitalizari pentru IC (IRR) —_—t 0,85 (0,76-0,96)
Mortalitate cardiovasculara (RR) 4 3 0,83 (0,70-0,99)
Spitalizare cardiovasculara (RR) o 0,71 (0,58-0,87)
Spitalizare de orice cauza (RR) - —_— 1,02 (0,94-1,10)
Mortalitate de orice cauza (RR) 1 0,90 (0,77-1,06)

T T
0,5 0,7 1,0 1,4

Raport de efect (scara logaritmica); < 1 favorizeaza telemonitorizarea

== Scholte et al. 2023: telemonitorizare la domiciliu fn IC (92 studii)
== Kuan et al. 2022: monitorizare + consultatie la distanta in IC

Figura 9.3. Efecte cumulate ale telemonitorizarii 1n insuficienta cardiaca, raportate In doud meta-analize. Valorile sub
1 favorizeaza telemonitorizarea. OR, raportul sanselor; IRR, raportul ratelor de incidenta; RR, riscul relativ; II, interval
de incredere. Date din [346,347].

Hipertensiunea arteriald. O meta-analiza a 23 de studii randomizate cu transmitere automata
a valorilor tensionale de la domiciliu a raportat o scddere a tensiunii sistolice masurate in cabinet
cu 6,0 mmHg fatd de ingrijirea obisnuita [348]. O meta-analiza in retea pe 24 de RCT a estimat
pentru telemonitorizare o reducere a tensiunii sistolice cu 3,69 mmHg (Ii 95% 1,57-5,82) fata de
ingrijirea obisnuitd, dar nu a gasit diferentd fata de automasurarea la domiciliu fara transmitere
[349]. Rezultatul sugereazd cd o parte din beneficiu vine din masurarea regulatd, nu doar din
transmisie.

Diabetul zaharat de tip 2. O recenzie cu 246 de studii randomizate, dintre care 168 au permis
calculul efectului, a gésit o scddere medie a HbAlc cu 0,42 puncte procentuale, cu heterogenitate
foarte mare (I2 93%). Interventiile care includeau telemonitorizarea au avut efecte mai mari [350].
Teleconsultatia sincrond, analizatd separat in 27 de studii, a redus HbAlc cu 0,35 puncte
procentuale, fara efecte asupra indicelui de masa corporald, tensiunii arteriale sau LDL-
colesterolului [351].

113



Informatica medicala. Metode, sisteme §i practica. Orizont 2026

Boala pulmonara obstructiva cronica. Recenzia Cochrane din 2021 (29 de studii, 5.654 de
schimbe numarul de exacerbari sau calitatea vietii, cu certitudine scazuta sau foarte scazuta, desi
reinterndrile pentru BPOC la 26 de saptamani au fost probabil reduse (HR 0,42, certitudine
centru pentru distanta parcursa in 6 minute (diferenta medie 0,06 m), cu o rata de finalizare de
93%, fata de 70% la programele clasice [353].

Psihiatrie. O meta-analiza a 32 de studii randomizate (3.592 de participanti, 11 afectiuni) nu a
gasit diferente globale intre telepsihiatrie si tratamentul fata in fata. Pe diagnostice, telepsihiatria a
fost superioara in tulburdrile depresive, iar consultul fata in fatd in tulburdrile de comportament
alimentar [354].

Dermatologie. Meta-analiza citatd mai sus a estimat o concordantd diagnostica de 76% 1intre
teledermatologie si consultul direct pentru toate afectiunile cutanate si de 73% pentru cancerele
cutanate, fara diferente intre modul sincron si cel asincron [338].

Accidentul vascular cerebral. O meta-analizd pe 12.540 de pacienti nu a gasit diferente intre
telestroke si tratamentul conventional pentru timpul usd-ac, recuperarea functionald (scor Rankin
modificat 0-2, OR 1,06), mortalitatea la 90 de zile sau hemoragia intracerebrald simptomatica
[355]. Un studiu german de noninferioritate din 2026, In 15 spitale din retele telestroke, a
comparat vizitele neurologice video pe sectie cu cele fizice la aceiasi pacienti: respectarea
completa a indicatorilor de calitate a fost de 92% 1in teleneurologie, fatd de 54% la vizita la pat
[356]. Studiul nu a fost randomizat, iar comparatia priveste calitatea documentarii, nu rezultatele
clinice.

Radiologie. Intr-un studiu prospectiv pe 7.209 rapoarte CT din girzi, diferentele clinic
importante intre raportul preliminar si cel final au aparut Tn 6,1% dintre rapoartele din spital si in
5,8% dintre cele de teleradiologie [357].

Tabelul 9.2. Sinteza dovezilor pe specialitati (recenzii si studii 2020-2026).

Domeniu Sursa Tip, dimensiune Rezultat principal
Insuficientd cardiaca [346] meta-analiza, 92 studii, mortalitate OR 0,84
36.549 pacienti
Insuficientd cardiaca [347] meta-analiza, 34 studii Tn mortalitate CV RR 0,83,
analiza cantitativa consultatia singura fara
efect
Hipertensiune [348,349] meta-analize, 23 si 24 RCT | TA sistolica -6,0 si -3,69
mmHg
Diabet tip 2 [350,351] meta-analize, 168 si 27 HbAlc -0,42 si -0,35
studii puncte procentuale
BPOC [352] Cochrane, 29 RCT exacerbari neschimbate,
reinternari HR 0,42
Psihiatrie [354] meta-analiza, 32 RCT fara diferenta globala
Dermatologie [338] meta-analiza, 155 studii concordantd 76%
AVC acut [355] meta-analiza, 12.540 rezultate similare
pacienti
Radiologie [357] studiu prospectiv, 7.209 discrepante 5,8% fatd de
rapoarte 6,1%
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9.3.3 Ce functioneaza si ce nu

Din aceste date se desprind céteva regularitati. Telemedicina are cele mai bune rezultate cand
transmisia datelor este legatd de o echipa care reactioneaza: in IC, monitorizarea urmata de
consultatie a redus evenimentele cardiovasculare, dar consultatia singura nu [347], iar in diabet
componenta de monitorizare a amplificat efectul [350]. Efectele asupra parametrilor intermediari
(tensiune, HbA1c) sunt reale, dar modeste, de ordinul a cativa mmHg sau cateva zecimi de punct
procentual. Heterogenitatea este mare [350], iar beneficiile in IC provin mai ales din studii cu
urmdrire scurtd [347]. In fine, echivalenta cu consultul fati in fatd este mai probabild acolo unde
diagnosticul se bazeazd pe interviu sau pe imagini (psihiatrie, dermatologie, radiologie) si mai
putin probabild acolo unde e nevoie de palpare, auscultatie find sau mdsuratori instrumentale.

9.4 Limite si riscuri

9.4.1 Examenul fizic limitat si erorile diagnostice

Cea mai directa limitd este lipsa examenului fizic complet. La Mayo Clinic, diagnosticul
provizoriu pus la o consultatie video a fost confirmat de consultul fizic ulterior in 86,9% dintre
cele 2.393 de cazuri noi [342]. Concordanta a variat de la 77,3% 1n otorinolaringologie la 96,0%
in psihiatrie, iar pe capitole ICD-10 a coborat la 64,7% pentru bolile urechii [342]. Cu alte
cuvinte, aproximativ un caz din opt a primit la consultul fizic un alt diagnostic. Ghidul OMS
adaugd o limitd mai greu de masurat: canalul video reduce semnalele nonverbale, ceea ce
afecteaza Increderea si verificarea Intelegerii [334].

Aceeasi tehnologie poate produce ingrijire de calitdti diferite, in functie de cine o foloseste.
Intr-un studiu pe 27.686 de copii cu infectii respiratorii acute, antibioticele au fost prescrise in
28,9% dintre teleconsultatiile facute de medicul de familie propriu si in 37,2% dintre cele oferite
de companii de telemedicina directa catre consumator [358]. Vizitele repetate in urmatoarele 1-2
zile au fost de asemenea mai rare cand teleconsultatia a fost facutd de medicul care cunostea
pacientul (5,0% fatd de 8,0%) [358]. Telemedicina integrata intr-o relatie medic-pacient existenta
nu este acelasi lucru cu un consult episodic cu un medic necunoscut.

9.4.3 Decalajul digital

Pacientii cu cele mai mari nevoi de Ingrijire sunt adesea cei mai putin pregatiti pentru
telemedicina. O analizd a unui esantion reprezentativ de 4.525 de varstnici americani a estimat ca
38% (aproximativ 13 milioane de persoane) nu erau pregatiti pentru o consultatie video si 20%
nici pentru una telefonica, din cauza inexperientei tehnologice, a deficitelor de auz si comunicare
sau a dementei [359]. La persoanele de peste 85 de ani, proportia celor nepregatiti pentru video a
ajuns la 72%, iar la cei care 1si apreciau sdndtatea ca proastd, la 77% [359]. Utilizarea
telemedicinei a fost mai micd in comunititile cu sdracie mai mare [343], iar conexiunea slaba la
internet a limitat accesul la consultatiile video [336]. Ghidul OMS cere de aceea mai multe cai de
acces (mai multe canale de comunicare, puncte de acces precum chioscurile, sprijinul lucratorilor
comunitari din sandtate) si evaluarea efectului asupra echititii inainte de implementare [334].

9.4.4 Confidentialitate si raspundere

O recenzie a literaturii etico-juridice din pandemie a gasit cd cele mai frecvent discutate
probleme au fost consimtamantul informat si autonomia (87% dintre articole), viata privatd
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(78%), protectia si securitatea datelor (74%) si raspunderea profesionald (70%) [360]. Autorii
concluzioneaza cd serviciile de telemedicind pot fi folosite, deocamdatd, ca instrumente
cadrului de licentiere a profesionistilor, a ridspunderii medicale si a modului de audit al serviciilor
[334]. Riscuri de confidentialitate apar si in afara platformei: pacientul care vorbeste dintr-un
birou deschis, un membru al familiei care ascultd, un ecran partajat cu alta fereastra deschisa.

9.4.5 Fraude

In iulie 2022, Oficiul Inspectorului General al Departamentului de Sanitate din SUA a emis o
alertd speciala privind practicile frauduloase ale unor companii de telemedicina, in contextul mai
multor cazuri de frauda de ordinul miliardelor de dolari urmarite de autoritati [361]. O analiza a
studiilor federale americane din ultimii ani a ajuns Tnsd la concluzia ca exista putine dovezi ca
telesanatatea ar fi asociata cu niveluri mai mari de frauda si abuz decat Ingrijirea clasica [362].
Pentru student, lectia este practica: nota de teleconsultatie trebuie sa reflecte exact ce s-a facut, cat
a durat si pe ce canal, pentru ca facturarea si auditul se bazeaza pe ea.

9.5 Cadrul legal si de rambursare

9.5.1 Romania, situatia la 27 septembrie 2026

Telemedicina a intrat in legislatia romaneasca prin Ordonanta de urgentd a Guvernului nr.
196/2020 (18 noiembrie 2020, Monitorul Oficial nr. 1108 din 19 noiembrie 2020), care a introdus
in Legea nr. 95/2006 privind reforma Tn domeniul sanatatii art. 30"1-30711 [363]. Legea defineste
telemedicina drept totalitatea serviciilor medicale furnizate la distantd, fard prezenta fizica
simultand a personalului medical si a pacientului, pentru diagnostic, tratament, monitorizare sau
preventie, prin tehnologia informatiei si comunicatii electronice, Tn conditii de siguranti. Formele
reglementate sunt teleconsultatia, teleexpertiza, teleasistenta medicald, teleradiologia,
telepatologia si telemonitorizarea [363,364].

Normele metodologice au fost aprobate prin Hotararea Guvernului nr. 1.133 din 14 septembrie
2022 (Monitorul Oficial nr. 909 din 15 septembrie 2022) [364]. Cateva prevederi ale anexei 2 a
normelor au efect direct asupra practicii:

e (Cu exceptia medicinei de urgentd, accesarea platformei sau furnizarea serviciului prin
telemedicina cer consimtamantul expres al pacientului, dovedit prin orice mijloc de proba, iar
pacientul poate refuza serviciul (art. 4).

e Telemedicina nu se foloseste cand medicul si pacientul nu vorbesc suficient de bine aceeasi
limba (art. 9 alin. 1).

e Serviciile se programeaza ca si cele fatd in fatd, astfel incat medicul sa aibd acces la fisa
pacientului in momentul consultatiei (art. 9 alin. 3).

e in registrul de consultatii sau in fisa pacientului se consemneazi raportul serviciului, cu
mijlocul de comunicare folosit, data si intervalul orar, prescriptiile si actele eliberate,
identitatea personalului medical participant si eventualele incidente tehnice (art. 10).

Un detaliu terminologic merita retinut. In norme, teleasistenta inseamni integrarea in timp real

a unor date sau opinii ale profesionistilor aflati la distantd Tn scopul efectudrii unor proceduri

medicale [364]. Sensul juridic romanesc este deci apropiat de asistarea unei proceduri de cétre un

expert, nu de butonul de alarma din asistenta sociald descris in sectiunea 9.1.
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Rambursarea din Fondul national unic de asigurari sociale de sdnatate urmeaza Contractul-
cadru aprobat prin Hotararea Guvernului nr. 521/2023 si normele sale de aplicare, Ordinul
MS/CNAS nr. 1.857/441/2023 [365,366]. In forma consolidata a normelor publicata de CNAS in
august 2025, medicul de familie poate acorda la distanta, "prin orice mijloace de comunicare",
consultatii pentru bolile cu potential endemo-epidemic care necesitd izolare si consultatii pentru
afectiunile cronice, 1n aceleasi conditii ca cele din cabinet, consemnandu-le in registru si In fisa cu
mijlocul de comunicare si intervalul orar [366]. In ambulatoriul de specialitate, consultatiile la
distantd pentru afectiuni cronice se acorda si se deconteaza ca si cele din cabinet, fara bilet de
trimitere, iar terapiile psihiatrice si sfatul genetic pot fi acordate de asemenea la distantd
[366,367]. Modificarile aduse normelor dupd august 2025 nu au fost verificate pentru acest
capitol, iar cititorul trebuie sd consulte forma in vigoare la data consultatiei.

Situatia in Romania 2026

* Finantarea digitalizarii sdnatatii din Planul National de Redresare si Rezilientd (PNRR) se afld in
Componenta 7 Transformare digitald, investitia 13, "Realizarea sistemului de eHealth si telemedicina",
nu Tn componenta dedicata sanatatii [368].

¢ Subinvestitia I3.3 a finantat sisteme informatice si infrastructura digitald pentru 200 de unitati sanitare
publice, cu o alocare de 493.900.000 lei fara TVA [326].

¢ Proiectul de modernizare a platformei informatice a CNAS (I3.1) a fost declarat finalizat la 31 august
2026 [323].

e La 27 septembrie 2026 nu erau disponibile surse oficiale verificate privind tintele fizice atinse n
telemedicind prin PNRR.

9.5.2 Repere europene

Organizarea serviciilor medicale ramane competenta statelor membre, dar mai multe acte ale
Uniunii Europene se aplicad direct telemedicinei. Directiva 2011/24/UE privind drepturile
pacientilor 1n asistenta medicala transfrontaliera, in vigoare, stabileste la art. 3 lit. d) ca, in cazul
telemedicinei, ingrijirea se considerd furnizatd in statul membru in care este stabilit furnizorul
[369]. Regula are consecinte asupra legii aplicabile si a raspunderii. Tot directiva permite statului
de afiliere sa aplice asistentei primite prin telemedicind aceleasi conditii de rambursare ca in
sistemul propriu (art. 7 alin. 7) [369].

Regulamentul (UE) 2025/327 privind Spatiul european al datelor privind sanatatea (EHDS),
publicat Tn martie 2025, recunoaste telemedicina drept instrument din ce in ce mai important si
organizeaza schimbul transfrontalier al datelor de sandtate prin infrastructura MyHealth@EU
[23]. Pentru toate formele de telemedicina raméane aplicabil GDPR [118].

9.6 Documentarea teleconsultatiei

O teleconsultatie nedocumentatd este, din punct de vedere medical si juridic, o teleconsultatie
care nu a avut loc. in Roménia, continutul minim al consemndrii este fixat de art. 10 din anexa 2 a
normelor de telemedicind (sectiunea 9.5) [364]. Ghidul OMS cere mecanisme de identificare
reciprocd a medicului si pacientului si de urmarire a schimburilor si deciziilor anterioare [334].
Acelasi ghid considera ca, in majoritatea tarilor, consimtdmantul este implicit cind pacientul
solicitd serviciul si cd doar teleconsultatia initiatd de profesionist cere consimtdméant documentat,
cu comunicarea explicita a limitelor telemedicinei [334]. Normele romanesti sunt mai stricte: n
afara urgentelor, consimtdmantul trebuie sa fie expres si dovedit, indiferent cine initiaza
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consultatia [364]. Ghidurile australiene de practicd pentru teledermatologie, actualizate in 2025,
includ capitole separate despre selectia pacientilor si consimtdmant, standardele imaginilor,
confidentialitate, documentare si pastrarea imaginilor [370].

Un punct slab frecvent este consemnarea sfaturilor de sigurantd (safety-netting), adicd a
instructiunilor despre ce semne trebuie si-1 faci pe pacient s revini sau si sune la 112. Intr-o
analiza a 295 de consultatii Tnregistrate in medicina de familie, sfaturile de sigurantad au fost date
verbal In doud treimi dintre consultatii, dar au fost documentate doar intr-o treime, acoperind
20,3% dintre problemele evaluate [371]. in telemedicind, unde examenul este incomplet, aceste
instructiuni sunt mai importante decét in cabinet.

O notd de teleconsultatie contine cel putin:

1. identificarea: pacientul (nume, data nasterii sau alt identificator verificat), medicul (nume,
specialitate, cod de parafd), data, ora de Inceput si de sfarsit.

. locatia pacientului in momentul consultatiei si un numdr de telefon pentru reapelare.

. modalitatea: video, telefon, mesaj asincron, platforma folosita, persoanele prezente.

. consimtamantul pentru consultatia la distanta si, separat, pentru Inregistrare, daca exista.

hn AW N

. datele clinice: motivul, anamneza, ce s-a putut observa sau masura (inclusiv valori transmise
de dispozitive).

. limitarile: ce nu s-a putut examina si impactul asupra concluziei.

. evaluarea si planul: diagnostic prezumtiv, recomandari, prescriptii, investigatii, trimiteri.

. siguranta: semnele de alarma explicate si termenul de reevaluare sau de consult fizic.

O 0 3 AN

. semnatura medicului (electronicd, acolo unde sistemul permite).

Exemplu

Nota de teleconsultatie (pacient fictiv, date inventate). Data: 14.10.2026, 10:05-10:22. Medic: dr. A.B.,
medicina internd, parafa [fictiva]. Pacient: L.P., 67 ani, identitate verificatd prin data nasterii si CNP-ul din
dosar. Locatie: domiciliu, jud. Timis, telefon de rezerva confirmat. Modalitate: video pe platforma
institutiei, fard inregistrare, pacientul singur in camerd. Consimtdmint expres pentru consultatia la
distanta, exprimat verbal si consemnat. Incidente tehnice: niciunul. Motiv: control al hipertensiunii. Valori
transmise 1n ultimele 7 zile: medie 148/88 mmHg. Nu acuza cefalee, dispnee sau durere toracica. Observat
pe video: vorbire fluentd, fard edeme vizibile la glezne (examinare limitatd). Limitdri: nu s-au putut face
auscultatia si masurarea tensiunii de catre medic. Plan: se creste doza antihipertensivului conform
schemei, se continud automasurarea de doud ori pe zi. Retetd electronicd emisd. Siguranta: explicat
pacientului sd sune la 112 la durere toracica, slabiciune a unui membru sau tulburdri de vorbire.
Reevaluare video peste 2 saptdmani, consult fizic cu ECG peste o luna. Semnétura electronica: dr. A.B.
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Capcane frecvente

* A considera orice aplicatie care afiseaza date de sanatate drept telemedicind. Fara un profesionist care
primeste si foloseste datele, este automonitorizare.

A confunda criptarea in tranzit cu criptarea end-to-end. Unele platforme, de exemplu Jitsi Meet fara
E2EE activat, decripteaza fluxul pe server.

* A citi o meta-analiza favorabild ca pe o garantie pentru orice produs. Efectele depind de componenta de
monitorizare, de echipa care reactioneaza si de populatie.

¢ A omite din nota limitarile examinarii si sfaturile de siguranta.

* A presupune cd toti pacientii pot folosi video. Varstnicii, persoanele cu deficit de auz sau fara internet
stabil au nevoie de alternative.

* A continua teleconsultatia cand apar semne de alarma, in loc de a directiona imediat pacientul catre
urgenta.

* A folosi termenul de teleasistenta in sensul din asistenta sociald cand se discutd legislatia romaneasca,
unde teleasistenta medicald Tnseamna sprijinul unui expert, In timp real, pentru efectuarea unei
proceduri.

De retinut

» Telemedicina este furnizarea de servicii medicale la distanta prin TIC, sincron, asincron sau prin
monitorizare.

¢ Clasificarea OMS din 2023 codifica telemedicina in subgrupa 2.4, cu patru interventii.

* Beneficiile cele mai clare apar in telemonitorizarea insuficientei cardiace, cand datele ajung la o echipa
care reactioneaza.

« In hipertensiune si diabet, efectele sunt reale, dar modeste.

« In psihiatrie, dermatologie si radiologie, rezultatele sunt apropiate de cele fata in fata.

* Aproximativ un diagnostic din opt pus prin video s-a schimbat la consultul fizic intr-o cohorta de peste
2.000 de pacienti.

* Nota de teleconsultatie consemneazd modalitatea, consimtamantul, limitarile si semnele de alarma
explicate.

+ In Roménia, telemedicina este reglementatd de OUG nr. 196/2020 si de normele aprobate prin HG nr.
1.133/2022, care cer consimtamant expres in afara urgentelor.

Intrebiri de autoevaluare

1. (CS) Un medic de familie fotografiaza cu dermatoscopul o leziune pigmentara si trimite
imaginea unui dermatolog, care raspunde a doua zi. Forma de telemedicina este:

a) teleconsultatie sincrona
b) teleexpertiza asincrona
¢) telemonitorizare

d) teleasistentd

e) automonitorizare
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2. (CS) In clasificarea OMS din 2023, monitorizarea de la distantd a datelor pacientului de cétre
furnizorul de servicii medicale are codul:

a)1.4.2
b) 2.4.1
c)2.4.2
d)2.4.4
e)4.1.2

3. (CS) In meta-analiza lui Scholte si colaboratorii (2023), telemonitorizarea la domiciliu 1n
insuficienta cardiaca a fost asociata cu:

a) o crestere a mortalitatii de orice cauza

b) o reducere a mortalitatii de orice cauza cu aproximativ 16%

¢) nicio diferenta pentru prima spitalizare pentru insuficienta cardiaca
d) efecte numai pentru dispozitivele implantate

e) o reducere a mortalitatii de 50%

4. (CM) Care dintre urmatoarele elemente trebuie consemnate intr-o nota de teleconsultatie?

a) modalitatea (video, telefon) si platforma folosita

b) limitarile examinarii la distanta

c) sfaturile de siguranta si semnele de alarma explicate
d) parola contului pacientului pe platforma

e) consimtdmantul pentru consultatia la distanta

5. (CM) Care dintre afirmatiile despre limitele telemedicinei sunt sustinute de datele prezentate

in capitol?

a) diagnosticul provizoriu pus prin video a fost confirmat la consultul fizic in aproximativ
87% dintre cazuri, Intr-o cohortd de la Mayo Clinic

b) aproximativ 38% dintre varstnicii americani nu erau pregdtiti pentru o consultatie video

c) criptarea 1n tranzit garanteaza ca serverul nu poate avea acces la flux

d) teleconsultatiile pediatrice oferite de companii directe catre consumator au fost asociate
cu mai multe prescrieri de antibiotice decat cele facute de medicul de familie

e) fraudele sunt dovedit mai frecvente in telemedicind decat 1n ingrijirea clasica
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CAPITOLUL 10

Capitolul 10. Sanatatea mobila, dispozitivele purtabile
si modelele de limbaj in consultatie

Obiective

La finalul acestui capitol, studentul va putea:

e i deosebeascd o aplicatie de wellness de o aplicatie care este dispozitiv medical, pornind de
la scopul declarat de producator

® sa interpreteze rezultatele unei meta-analize despre eficacitatea aplicatiilor mobile (diferenta
medie standardizata, NNT, certitudinea dovezilor)

e sd enumere senzorii unui dispozitiv purtabil si sa aprecieze, pentru fiecare, ce nivel de
acuratete a fost documentat

e sd aplice pasii ghidului MDCG 2019-11 si regula 11 din MDR pentru a incadra o aplicatie
intr-o clasa de risc

® sd descrie drumul unei masuratori de la senzor la dosarul electronic si standardele care 1l fac
posibil (ISO/IEEE 11073, Bluetooth, FHIR)

® sd foloseasca responsabil un model de limbaj mare: sa verifice afirmatiile si referintele, sa
protejeze datele pacientului si sa declare utilizarea
Telefonul din buzunarul pacientului a devenit, fard ca cineva sa o fi planificat, cel mai

raspandit instrument de masurad din medicina. El numara pasii, primeste pulsul de la ceas, afiseaza

glicemia de la senzorul de pe brat si, de la sfarsitul lui 2022, poate purta o conversatie fluenta

despre simptome. Capitolul urmdireste aceastd succesiune: aplicatia, senzorul, cadrul de

reglementare, standardele de transfer si, la final, modelele de limbaj folosite in consultatie.

Metodele inteligentei artificiale propriu-zise (invatare automata, evaluare, explicabilitate, Al Act)

sunt tratate in capitolul 13. Telemonitorizarea organizatd de un serviciu medical a fost descrisa in

capitolul 9.

10.1 Sanatatea mobila

10.1.1 Definitii si categorii de aplicatii

Strategia globald a Organizatiei Mondiale a Sanatatii (OMS) defineste sandtatea digitala
(digital health) drept domeniul de cunoastere si practicd legat de dezvoltarea si utilizarea
tehnologiilor digitale pentru imbunatatirea sdndtdtii. Documentul precizeazd ca ea extinde
conceptul de e-sanatate la consumatorii digitali si la o gama largd de dispozitive inteligente si
conectate [36]. Sanatatea mobild (mobile health, mHealth) este partea acestui domeniu care

foloseste telefoane, tablete si dispozitive purtabile.

Pentru medic, cea mai utila clasificare nu este cea tehnicd, ci cea dupa scopul declarat
(intended purpose). Ghidul european MDCG 2019-11, revizuit in iunie 2025, arata ca software-ul
destinat exclusiv unor scopuri nemedicale, inclusiv aplicatiile de wellness sau de fitness, nu se
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califica drept software dispozitiv medical [372]. Acelasi ghid dd exemple de software care se
califica: o aplicatie pentru ceas inteligent care trimite alarme cand recunoaste batdi neregulate ale
inimii, un program care calculeazd doza de insulind si comandd pompa, o aplicatie care ajutd
tratamentul schizofreniei prin monitorizarea simptomelor si interventii personalizate [372]. Pentru
aplicatiile fard scop medical, Regulamentul privind Spatiul european al datelor de sanatate
(EHDS) a introdus o definitie proprie, cea de aplicatie de wellness (wellness application), adica
software, singur sau combinat cu hardware, destinat de producator utilizirii de cétre o persoana
fizica, pentru prelucrarea datelor electronice de sanatate in alte scopuri decat furnizarea de Tngrijiri
medicale [23].

Rezulta trei categorii practice. Prima cuprinde aplicatiile de stil de viatd (pasi, somn,
alimentatie, meditatie), fard scop medical declarat. A doua reuneste aplicatiile care sunt
dispozitive medicale, cu marcaj CE, de la jurnale de glicemie cu calcul de doza pana la terapii
digitale prescrise. A treia, mai restrinsd, include dispozitivele medicale digitale rambursate de un
sistem public de asigurdri, al ciror exemplu cel mai studiat este modelul german DiGA (sectiunea
10.3.3).

10.1.2 Ce spun dovezile 2020-2026

Numarul studiilor randomizate a crescut atat de mult incat sinteza se face acum la nivelul
recenziilor de recenzii (umbrella review). Cea mai ampld, publicatd in 2026, a inclus 78 de
recenzii sistematice cu meta-analizd, care acopereau 496 de studii primare si 177.373 de
participanti adulti cu boli netransmisibile sau cu risc pentru ele [373]. Fatd de grupurile de control,
aplicatiile au redus tensiunea arteriala sistolica (diferenta medie standardizata, standardized mean
difference, SMD -0,444) si diastolicdi (SMD -0,414), hemoglobina glicata (SMD -0,587),
greutatea si timpul sedentar. Efectele asupra anxietatii (SMD -0,215) si depresiei (SMD -0,097) au
fost mici. Nu s-a gasit niciun efect asupra mortalitatii cardiovasculare si nici asupra lipidelor
sanguine, iar eterogenitatea a fost foarte mare (I> de 91-96% pentru tensiunea arteriald si
indicatorii glicemici) [373].

O a doua sinteza, cu 34 de meta-analize si 235 de studii randomizate din 52 de tari, a aplicat
criterii mai stricte de tarie a dovezilor. Singurul efect "convingator" a fost reducerea hemoglobinei
glicate in diabetul de tip 2 (d = 0,44), iar 42% dintre efectele analizate nu au fost statistic
semnificative. Autorii au remarcat si cd efectele adverse sunt rar raportate [374].

Pe boli, imaginea este urmatoarea:

e Diabetul de tip 2. Intr-o meta-analizi de studii randomizate, interventiile prin aplicatie au
redus HbAlc cu 0,42 puncte procentuale fata de control, cele prin SMS cu 0,37, iar cele prin
site web nu au avut efect statistic semnificativ (-0,09) [375].

¢ Hipertensiunea arteriala. O recenzie cu 74 de studii si 92.686 de participanti a gasit scaderi
ale tensiunii sistolice si diastolice pentru interventiile mHealth, iar aderenta la medicatie s-a
imbunatétit numai Tn grupul mHealth [376].

¢ Renuntarea la fumat. O meta-analiza din 2026 (31 de studii, 12.802 participanti) a estimat ca
aplicatia folositd singurd ar putea creste abstinenta continud la 6 luni fatd de absenta
sprijinului sau sprijinul minim (RR 2,85), dar certitudinea dovezilor a fost scazutd, iar
comparatia se baza pe doar 4 studii [377].

e Depresia si anxietatea. In 176 de studii randomizate, aplicatiile au avut efecte mici asupra
simptomelor depresive (g = 0,28, NNT 11,5) si de anxietate generalizatd (g = 0,26, NNT
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12,4). Efectele au fost mai mari cand aplicatia continea elemente de terapie cognitiv-
comportamentald [378].

Ce Tnseamnd aceste cifre pentru un student? Un NNT de 11,5 spune ca, Tn medie, 11-12
persoane trebuie sa foloseascad aplicatia pentru ca una in plus sa aibd un raspuns clinic fatd de
control. Este un efect real, dar modest, obtinut Tn conditiile controlate ale unui studiu.

10.1.3 Calitatea aplicatiilor si retentia utilizatorilor

In magazinele de aplicatii, calitatea nu se poate deduce din numarul de stele. Instrumentul cel
mai folosit pentru evaluarea ei este scala MARS (Mobile App Rating Scale), care puncteazad patru
dimensiuni: implicarea utilizatorului, functionalitatea, estetica si calitatea informatiei. Un studiu
de validare pe 1.299 de aplicatii din 15 domenii de sdnatate a confirmat structura scalei, cu
fiabilitate bund sau excelenta (coeficient omega 0,79-0,93) si acord ridicat Intre evaluatori (ICC
0,82) [379]. O recenzie-umbreld din 2024 a regasit MARS drept cadrul cel mai frecvent utilizat,
dar a observat cd majoritatea cadrelor nu acopera toate criteriile identificate. Protectia datelor si
securitatea au fost criteriul mentionat cel mai des, in 13 din 15 recenzii [380].

A doua problema este abandonul. O recenzie sistematica cu 99 de studii despre aplicatii pentru
boli netransmisibile a calculat un scor mediu de aderenta de 56,0%, raportat la utilizarea
intentionatd de producator [381]. Factorii asociati cu o aderentd mai buna au fost personalizarea
continutului, notificarile individualizate, un design stabil si usor de folosit si sprijinul uman
complementar. O meta-analiza din 2026 a studiilor randomizate cu aplicatii pentru depresie si
anxietate a gdasit o activare initiala de 92,4%, dar o aderentd de numai 61,8% si o pierdere din
urmarire de 28,4% la evaluarea de follow-up. Pierderile au fost mai mici acolo unde existau
mementouri si contact uman [382]. Cifrele provin din studii Tn care participantii sunt selectati,
motivati si urmadriti activ. De aceea, ele nu trebuie citite ca estimari ale utilizarii reale.

10.2 Dispozitive purtabile si senzori

10.2.1 Ce masoara un dispozitiv purtabil

Un dispozitiv purtabil (wearable) este un senzor purtat pe corp, de obicei la incheietura
mainii, pe deget, pe piept sau pe brat, care transmite datele unui telefon. Drumul complet al unei
masuratori, de la senzor la medic, este prezentat in figura 10.1. Punctele marcate pe schema
(consimtdmantul, criptarea, controlul accesului) sunt locurile 1n care se decide daca datele pot fi
folosite clinic.
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( . )
Senzori purtati
ceas: PPG, ECG
[ monocanal ] o e e
Telefon Cloud-ul Interfata FHIR Dosar electronic
[ accelerometru ] e (aplicatie) producatorului o si clinician
> -+ -» | Observation |-
monitor continuu Bluetooth GHS stocare, Device tablou de bord,
de glucoza IEEE 11073 algoritmi Patient decizie
tensiometru,
cantar
- J

mesaj, recomandare sau ajustarea tratamentului
Puncte de consimtamant si securitate

1 consimtamant si permisiuni in aplicatie (ce date, cui, pentru cat timp)
fmperechere securizata, criptare pe legatura radio

criptare TLS, contract de prelucrare, locul stocarii (date de sanatate, GDPR art. 9)
autentificarea si autorizarea aplicatiei, minimizarea datelor transmise

u s~ WN

provenienta si context (aparat, conditii de masurare), cine verifica si cand

Figura 10.1. Fluxul datelor generate de pacient: senzor, telefon, platforma producatorului, dosarul electronic si
clinicianul, cu punctele de consimtamant si de securitate. Schema didactica elaborata dupa [118,383-385].

Principalii senzori sunt urmatorii:

e Accelerometrul (adesea asociat cu giroscopul) inregistreazd miscarea pe trei axe. Din el se

deriva numarul de pasi, intensitatea activitdtii, caderile si, indirect, somnul.

¢ Fotopletismografia (photoplethysmography, PPG) emite lumina verde sau rosie in piele si
masoara variatia luminii reflectate la fiecare unda de puls. Din semnal se calculeaza frecventa

cardiaca, neregularitatea ritmului si, cu lungimi de unda diferite, saturatia in oxigen (SpO?2).

¢ Electrocardiograma monocanal se obtine cand utilizatorul atinge cu un deget electrodul de
pe ceas si inchide circuitul intre cele doua brate. Rezultatul este un traseu scurt, asemanator

derivatiei L.

¢ Senzorul de temperatura masoara temperatura cutanatd, nu pe cea centrala. Utilitatea lui tine

mai ales de tendinte.

®  Monitorul continuu de glucoza (continuous glucose monitoring, CGM) are un filament
introdus 1n tesutul subcutanat si masoara glucoza interstitiald la cateva minute. Prin destinatia

declarata, el este un dispozitiv medical.

Tabelul 10.1. Senzorii dispozitivelor purtabile, acuratetea documentata si utilizarile clinice sprijinite de dovezi. Sursa:
[238,242,243,386-388].

Senzor Ce masoara Acuratete raportata Utilizare cu dovezi
Accelerometru pasi, activitate, pasi subestimati (eroare -9% pana la recuperarea dupa chirurgie,
somn 12%), somn supraestimat activitate fizica
PPG puls, ritm, SpO2 puls cu eroare medie de +3% depistarea FA (sensibilitate 95%,
specificitate 97%)
ECG monocanal | traseu asemanator pentru FA, comparabild cu PPG verificarea unui ritm neregulat
derivatiei |
Temperatura temperatura pielii, nu este temperatura centrala recuperare postoperatorie, in
cutanata tendinte combinatie
SpO2 optic saturatia in oxigen diferentd medie de pana la 2% orientativ, nu diagnostic
Tensiune fara TA estimata din validare nestandardizata incd nerecomandata clinic
manseta PPG
CGM glucoza interstitiala | dispozitiv medical, eficacitate in RCT | HbAlc redusa in diabetul de tip 1
si2
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10.2.2 Acuratete si validare

O recenzie-umbrela "vie" (actualizata continuu) a adunat 24 de recenzii sistematice si 249 de
studii de validare cu peste 430.000 de participanti [386]. Numai aproximativ 11% dintre dispo-
zitivele comercializate fusesera validate pentru cel putin o masuratoare. Pentru frecventa cardiaca,
eroarea medie a fost de £3%, iar pentru detectia aritmiilor sensibilitatea si specificitatea cumulate
au fost de 100%, respectiv 95%. Pasii au fost in general subestimati, consumul energetic la fel,
consumul maxim de oxigen a fost supraestimat, iar durata totald a somnului a fost supraestimata
cu erori tipic peste 10%. Pentru SpO2, diferenta medie absoluta a ajuns la 2,0% [386].

Culoarea pielii conteaza pentru senzorii optici. O meta-analizd a 23 de studii de pulsoximetrie
(197.353 de perechi SpO2-sange arterial) a aratat ca eroarea patraticd medie a depdsit pragul de
reglementare de 3% la toate grupele de pigmentare (3,96%, 4,71% si 4,15% pentru piele deschisa,
medie si inchisd) [242]. Pentru pulsul masurat de dispozitivele purtabile, aceeasi analiza nu a gasit
o eroare sistematica legata de pigmentare, desi limitele de acord au fost largi.

Pentru tensiunea arteriald masurata fard manseta, dovezile sunt mai slabe. Intr-o recenzie cu
16 studii si 15 dispozitive, doar 8 dispozitive au avut o eroare medie sub 5 mmHg. Validarea dupa
protocoale standard si in viata reald ramane conditia pentru folosirea lor clinica [387].

La polul opus sta CGM, evaluat in zeci de studii randomizate. O meta-analizd cu 64 de studii
randomizate a gasit pentru CGM in timp real, fatd de automonitorizarea cu glucometru, o reducere
a HbAlc de 0,24 puncte procentuale in diabetul de tip 1 si de 0,40 in diabetul de tip 2. Timpul
petrecut n intervalul tintd (70-180 mg/dl) a crescut cu aproximativ 5,5 puncte procentuale in
ambele tipuri de diabet [388].

10.2.3 Utilizari clinice: aritmii si monitorizare postoperatorie

Fibrilatia atriala (FA) este aplicatia cea mai bine documentatd. O meta-analiza din 2025, cu 26
de studii si 17.349 de pacienti, a raportat pentru ceasurile inteligente o sensibilitate cumulata de
95% si o specificitate de 97%, cu performante comparabile intre modelele bazate pe PPG si cele
cu ECG [238]. Studiul Fitbit Heart, un trial clinic desfasurat integral la distantd, a Tnrolat 455.699
de adulti. Notificarea de ritm neregulat a apdrut la 1% dintre participanti si la 4% dintre cei de
peste 65 de ani. Dintre cei care au purtat ulterior un plasture ECG analizabil, 32,2% aveau FA, iar
valoarea predictiva pozitiva a unei notificari aparute chiar in timpul monitorizarii cu plasturele a
fost de 98,2% [235]. Cifrele arata si limita: la aproximativ douad treimi dintre cei notificati care au
purtat plasturele, acesta nu a inregistrat FA in sdptdména de monitorizare. Diagnosticul se
confirma pe ECG, iar decizia de anticoagulare apartine medicului.

A doua utilizare, mai recentd, este urmarirea recuperarii dupa chirurgie. O recenzie sistematica
a autorului acestui volum a analizat monitorizarea continud cu senzori purtabili dupa chirurgia
colorectala [243]. Au fost incluse 9 studii cu 778 de pacienti: un studiu randomizat, sapte cohorte
prospective si o analiza retrospectiva. Cinci studii au folosit numai numarul de pasi, iar patru l-au
combinat cu frecventa cardiacd sau cu temperatura cutanatd, pe o duratd mediand de purtare de 6
zile. Cel putin 1.000 de pasi in prima zi postoperatorie s-au asociat cu o duratad de spitalizare mai
scurtd (OR 0,63), iar un protocol ERAS (Enhanced Recovery After Surgery) completat cu bratari
inteligente a scurtat cu 1,1 zile spitalizarea definitd de protocol. Inactivitatea preoperatorie (sub
5.000 de pasi pe zi) si revenirea incompleta la nivelul initial de activitate au prezis complicatiile si
reinternarea la 30 de zile. Concluzia recenziei a fost cd datele sunt fezabile si utile clinic, dar
lipsesc definitiile standardizate ale rezultatelor, algoritmii deschisi de prelucrare a semnalului si
validarea multicentrica [243].
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10.3 Software ca dispozitiv medical

10.3.1 Calificarea: cand devine o aplicatie dispozitiv medical

Regulamentul (UE) 2017/745 privind dispozitivele medicale (MDR) se aplica si software-ului
[284]. Intrebarea practica, "este aplicatia mea dispozitiv medical?", primeste raspuns in ghidul
MDCG 2019-11 rev.1 [372]. Criteriul central este scopul medical declarat de producator. Riscul
de a face rau nu este, 1n sine, un criteriu de calificare. Ghidul propune cinci pasi de decizie:

1. Produsul este software 1n sensul ghidului?

2. Este un dispozitiv din anexa XVI a MDR, un accesoriu sau un program care comanda ori
influenteaza un dispozitiv medical fizic? Daca da, urmeaza regimul acelui dispozitiv.

3. Executa o actiune asupra datelor, dincolo de stocare, arhivare, comunicare, cautare simpla sau
compresie fard pierderi?

4. Actiunea este Tn beneficiul unui pacient individual? Programele care doar agregd date
populationale, redau ghiduri generale sau servesc registrelor epidemiologice nu indeplinesc
conditia.

5. Se incadreaza software-ul in definitia dispozitivului medical (diagnostic, preventie,
monitorizare, predictie, prognostic, tratament sau ameliorare a unei boli)?

Figura 10.2 transpune acesti pasi si regula 11 Intr-un arbore de decizie.

& ) ' =
nu i ;
A : : In afara ghidului MDCG 2019-11
?
Pas 1. Produsul este software in sensul ghidului? > (poate fi totusi reglementat de MDR) J
| /
VY da
s )
Pas 2. Dispozitiv din anexa XVI, accesoriu sau software . ( Urmeaza regimul acelui dispozitiv
care comanda / influenteaza un dispozitiv fizic? (clasa dispozitivului comandat)
. J
Y nu
s ) '
i i i nu
Pas 3. Actllune asupra da!:elor_dmcolo de'sto_c:‘ére,' arhlvgre, Nu este software dispozitiv medical
comunicare, cautare simpla, compresie fara pierderi? L
o J
V¥ da
(& )\
Pas 4. Actiunea este in beneficiul ““I ( Nu este software dispozitiv medical
unui pacient individual? (date populationale, ghiduri, registre)
- J
¥ da
s R
Pas 5. Scop medical conform definitiei ““I ( Nu este software dispozitiv medical
dispozitivului medical (MDR, art. 2)? L (de exemplu aplicatii de wellness, fitness)
o J
¥ da
( Software dispozitiv medical: se aplica regula 11 din anexa VIIl a MDR J
v v v
11a. Informatii pentru decizii 11b. Monitorizarea proceselor 11c. Orice alt software
diagnostice sau terapeutice fiziologice dispozitiv medical
v — ~—— v
deces sau || deteriorare alte parametri vitali, alte procese
deteriorare || grava sau decizii pericol fiziologice SR
ireversibila chirurgie imediat
-> -> llb -> lla -> llb -> lla

Clasa depinde de impactul posibil al unei decizii luate pe baza unei informatii gresite.
Pentru clasele lla, IlIb si lll, evaluarea conformitatii implica un organism notificat.

Figura 10.2. Arbore de decizie pentru calificarea si clasificarea unei aplicatii ca software dispozitiv medical, dupa
pasii 1-5 din ghidul MDCG 2019-11 rev.1 si regula 11 din anexa VIII a MDR. Schema este didactica si nu inlocuieste
evaluarea de conformitate. Elaborat dupa [284,372].
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10.3.2 Clasificarea dupa regula 11

Regula 11 din anexa VIII a MDR are trei sub-reguli [372]. Sub-regula 11a priveste software-ul
care furnizeaza informatii folosite pentru decizii diagnostice sau terapeutice. Acesta este in clasa
IIa, dar urca 1n clasa IIb dacd o decizie gresita poate duce la o deteriorare grava a starii de sandtate
sau la o interventie chirurgicald si in clasa III daca poate duce la deces sau la o deteriorare
ireversibild. Sub-regula 11b priveste software-ul de monitorizare a proceselor fiziologice, incadrat
in clasa Ila, cu exceptia monitorizdrii parametrilor vitali ale cdror variatii pot pune pacientul in
pericol imediat (clasa IIb). Parametrii vitali enumerati de ghid sunt respiratia, frecventa cardiaca,
functiile cerebrale, gazele sanguine, tensiunea arteriald si temperatura corpului. Sub-regula 11c
incadreaza restul software-ului dispozitiv medical in clasa I.

Tabelul 10.2. Exemple de clasificare a software-ului dispozitiv medical din anexa IV a ghidului MDCG 2019-11
rev.1. Sursa: [372].

Scop declarat Clasa Regula

analiza imaginilor pentru decizia I 11a
terapeutica in accidentul vascular
cerebral acut

aplicatie care analizeaza bataile IIb 11a
inimii, detecteaza anomalii si
informeaza medicul pentru diagnostic

scor diagnostic pentru depresie din IIb 11a
simptomele introduse

supravegherea continud a functiilor IIb 11b
vitale In anestezie sau terapie

intensiva

monitorizarea la domiciliu a unor Ila 11b

semne vitale in controale de rutina

ierarhizarea optiunilor de Ila 11a
chimioterapie pentru medic

aplicatie de fertilitate cu indicator 1 11c
rosu, verde sau galben

aplicatie care transformad simboluri in | I 11c
vorbire pentru tulburari de
comunicare

Clasa determina calea spre marcajul CE. Pentru clasele Ila si IIb, procedura de evaluare a
conformitatii implicd obligatoriu un organism notificat, care verifica dezvoltarea, productia si
supravegherea dupd punerea pe piatd [389]. Acelasi scop medical poate duce la clase diferite daca
se schimba contextul: ghidul precizeaza cad exemplele sale sunt orientative si cd orice schimbare a
scopului sau a situatiei clinice poate modifica Incadrarea [372]. Cand aplicatia foloseste Tnvatare
automatd, se adaugd obligatiile din Al Act. Dupa modificarea adusd in 2026 prin Regulamentul
(UE) 2026/1744 (Digital Omnibus), obligatiile pentru sistemele cu risc ridicat integrate in
produse, deci si 1n dispozitivele medicale, se aplica de la 2 august 2028. Detaliile sunt in capitolul
13 [22,197].

10.3.3 Aplicatii rambursate: modelul german DiGA

Germania a fost prima tard care a introdus aplicatiile de sdndtate prescrise de medic in
decontarea asigurdrilor sociale de sandtate, din septembrie 2020 [390]. Aplicatiile digitale de
sanatate (Digitale Gesundheitsanwendungen, DiGA) sunt dispozitive medicale de clasa I sau Ila
cu marcaj CE, evaluate de Institutul federal pentru medicamente si dispozitive medicale (BfArM)
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intr-o procedura accelerata de cel mult trei luni. Ele pot fi prescrise de medici sau psihoterapeuti si
sunt decontate pentru aproximativ 73 de milioane de asigurati [391]. Producétorul trebuie sa
si proceselor de ingrijire relevanta pentru pacient [392]. Din 26 martie 2024, prin legea germana a
digitalizarii (DigiG), pot deveni DiGA si dispozitivele de clasda IIb. Pentru acestea, listarea
provizorie in faza de testare nu este prevazuta, astfel ca beneficiul medical trebuie dovedit inca de
la depunerea cererii [389].

Analizele independente aratd atat progresul, cit si limitele sistemului. La 1 iulie 2024 existau
56 de DiGA listate, 35 permanent si 21 provizoriu. Pretul median initial pentru o prescriptie de
trei luni a fost de 514 euro, redus dupd negociere la o mediana de 221 de euro, iar numarul de
prescriptii pe perioadd de raportare a crescut de la aproximativ 41.000 la 209.000 [392]. Toate
cele 35 de aplicatii listate permanent si-au dovedit efectul prin studii randomizate [392]. Calitatea
acestor studii a fost Tnsa criticata. Pentru sase DiGA din domeniile neurologic si psihic, riscul de
eroare sistematicd a fost ridicat, In principal din lipsa orbirii, iar Tn majoritatea studiilor abandonul
a fost mai mare in grupurile de interventie [390].

10.3.4 Aplicatiile de wellness in EHDS

EHDS introduce o obligatie noud pentru aplicatiile de wellness care declara interoperabilitate
cu un sistem de dosar electronic de sanatate. Ele trebuie sd poarte o etichetd emisd de producator,
care indicd categoriile de date pentru care s-a confirmat conformitatea cu cerintele esentiale si
specificatiile comune. Eticheta este valabild cel mult trei ani si, pentru aplicatiile formate numai
din software, se afiseazad in format digital in aplicatie (articolul 47) [23]. Conform articolului 105,
aceste prevederi se aplica de la 26 martie 2029 pentru primele categorii prioritare de date. Eticheta
priveste interoperabilitatea si nu echivaleaza cu marcajul CE al unui dispozitiv medical.

10.4 Interoperabilitatea dispozitivelor

10.4.1 Familia ISO/IEEE 11073

Datele unui dispozitiv sunt utile numai daca sistemul care le primeste stie ce Tnseamna fiecare
valoare. Familia de standarde ISO/IEEE 11073 rezolva problema printr-o nomenclaturd comuna,
definitd in standardul de bazda ISO/IEEE 11073-10101 si extinsd de alte parti ale familiei. Un
exemplu bine delimitat este partea 10103, republicatd de ISO 1n 2025, care extinde nomenclatura
pentru dispozitivele cardiace implantabile: stimulatoare, defibrilatoare, dispozitive de
resincronizare $i monitoare implantabile [225]. Standardul defineste termenii necesari pentru a
transmite un rezumat relevant clinic al unei interogari a dispozitivului, cu identificatori care incep
cu prefixul MDC_IDC_. Scopul declarat este schimbul de date intre sistemele proprietare de
interogare ale producatorilor si dosarul electronic al clinicii, iar nomenclatura poate fi folosita
impreund cu standardele HL7 [225]. Practic, un raport de urmarire la distantd a unui defibrilator
poate ajunge 1n dosarul pacientului ca date discrete, nu ca document scanat.

10.4.2 Profilurile Bluetooth pentru sanatate

Multe dispozitive de uz personal (tensiometre, glucometre, cantare, ceasuri) comunicd cu
telefonul prin Bluetooth. in iunie 2023, organizatia care administreazd standardul, Bluetooth SIG,
a adoptat profilul generic GHSP (Generic Health Sensor Profile), destinat diferitelor tipuri de
dispozitive personale de sdndtate, care transmite observatiile de sandtate folosind modelul de
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continut ACOM definit in IEEE 11073-10206 [383]. Avantajul declarat este ca tipuri noi de
senzori pot fi addugate fara modificarea infrastructurii care primeste datele.

10.4.3 FHIR si datele generate de pacient

Datele generate de pacient (patient-generated health data, PGHD) sunt date colectate de
pacient sau de dispozitivele sale, in afara contactului cu serviciul medical. Pentru a intra in
dosarul electronic, ele trebuie traduse in resursele HL7 FHIR descrise in capitolul 8. Ghidul de
implementare HL7 pentru dispozitive personale de sandtate (Personal Health Device FHIR IG),
versiunea 2.0.0 din aprilie 2026, se bazeazd pe modelul ACOM din IEEE 11073-10206 si accepta
datele venite prin Bluetooth GHS [384]. Un studiu de caz cu un ceas Garmin a examinat maparea
pulsului, a pasilor, a somnului si a nivelului de activitate pe resursele Observation, Device si
Patient, precum si fezabilitatea transferului lor pe servere FHIR [385].

Maparea tehnicd nu rezolva singura problema increderii. Clinicienii vor si stie Tn ce context a
fost facutd o masurdtoare si cu ce aparat, adicd provenienta ei. Un model bazat pe ontologii a
propus captarea acestor informatii chiar Tn momentul colectdrii si transmiterea lor, impreuna cu
valoarea, in format FHIR [393]. Securitatea este al doilea strat. O echipa de la Universitatea
Stefan cel Mare din Suceava a descris Tn 2026 o arhitecturd de tip zero trust, cu certificate legate
de dispozitiv, TLS mutual si un strat de adaptoare care transformad mesajele HL7 v2, IEEE 11073
si formatele proprietare in resurse FHIR. Autorii precizeazd ca rezultatele reprezintd o validare
initiala, nu un test complet de penetrare [394]. Temeiul juridic al prelucrarii raméne cel descris in
capitolul 5, deoarece datele privind sandtatea sunt o categorie speciald de date personale [118].

10.5 Modelele de limbaj mari in consultatie

10.5.1 Ce este un model de limbaj mare

Un model de limbaj mare (large language model, LLM) este o retea neuronald antrenatd pe
volume foarte mari de text ca sa prezica urmadtorul fragment de cuvant dintr-o secventd. Din
aceasta sarcind simpla rezultd capacitatea de a raspunde la intrebari, de a rezuma si de a redacta.
Modelul nu consultd o baza de date de fapte verificate si nu "stie" cind greseste. Arhitectura,
antrenarea si metodele de evaluare sunt tratate in capitolul 13. Aici intereseaza utilizarea in
consultatie, de catre medic si de catre pacient.

10.5.2 Performanta: de la examene la cazuri clinice

O meta-analizd a 45 de studii din mai multe tari a estimat, la examenele de licentd in medicina,
o acuratete de 81% pentru GPT-4 si de 58% pentru GPT-3.5. GPT-4 a promovat examenul in 26
din 29 de situatii analizate [395]. Med-PalLLM 2 a atins 86,5% pe setul de intrebari MedQA, iar
medicii evaluatori au preferat raspunsurile lui celor date de alti medici pe opt din noud axe clinice
[396]. O recenzie din 2025 a 39 de seturi de testare a pus aceste rezultate in context. Pe testele de
cunostinte, modelele de varf ating 84-90%, dar pe testele care simuleaza practica clinica
performanta scade la 45-69%, iar pe evaluarea sigurantei la 40-50% [397].

Studiile care au pus modelul 14ngd medic dau rezultate mai nuantate. Un studiu transversal din
2023 a comparat 195 de raspunsuri date de medici pe un forum public cu raspunsurile ChatGPT la
aceleasi intrebari. Evaluatorii au preferat raspunsul chatbotului in 78,6% din evaludri, I-au
considerat de calitate buna sau foarte bund de 3,6 ori mai des si empatic de 9,8 ori mai des [398].
Raspunsurile medicilor aveau insa in medie 52 de cuvinte, iar cele ale chatbotului 211, iar
contextul era un forum, nu un cabinet.
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Intr-un studiu randomizat cu 50 de medici, accesul la un LLM pe 1angi resursele obisnuite nu
a Tmbunatatit rationamentul diagnostic: scorurile au fost de 76% si 74%, diferentd nesemnificativa
statistic. Modelul folosit singur a obtinut cu 16 puncte procentuale mai mult decat grupul cu
resurse conventionale [399]. In schimb, intr-un studiu randomizat cu 92 de medici si cazuri de
management terapeutic, grupul cu GPT-4 a obtinut scoruri mai mari cu 6,5 puncte procentuale,
dar a petrecut Tn medie cu aproape doua minute mai mult pe caz [400]. Un sistem conversational
experimental a avut o acuratete diagnosticd mai buna decat 20 de medici de familie in 159 de
scenarii cu pacienti simulati. Consultatia s-a desfasurat insa prin chat scris, un format neobisnuit
in practicd, iar autorii cer prudentd in interpretare [401]. Pe 2.400 de cazuri reale de patologie
abdominald acutd, modelele testate au diagnosticat mai prost decdt medicii, nu au respectat
ghidurile de diagnostic si tratament si nu au interpretat corect analizele de laborator. Rezultatele
depindeau si de ordinea 1n care primeau informatiile [402].

10.5.3 Modelul folosit de pacient

Cel mai important rezultat pentru practica din 2026 vine dintr-un studiu randomizat
preinregistrat, publicat In Nature Medicine [403]. Un numar de 1.298 de adulti din Regatul Unit
au primit zece scenarii medicale si au trebuit sa identifice afectiunea probabild si sa aleagd
conduita potrivitd, de la "rdman acasa" la "chem ambulanta". Au folosit fie unul dintre trei LLM,
fie orice sursa ar fi folosit in mod obisnuit. Figura 10.3 rezuma rezultatele.

Afectiune relevanta identificata Conduita corecta (LLM singur)
120 -+ 120 A
0 BN LM testat singur B mentionata in conversatie 0
99,2
100 - 100 -+
80 - . 80 -
—
=)
N
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40 'raspunsul final al partlopantllor cu LLM: _su_b 34,5% 40 _gub 44p2%
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Figura 10.3. Performanta a trei modele de limbaj folosite singure si in conversatie cu utilizatori obisnuiti, 1n zece
scenarii medicale. Barele aratd procentele raportate pentru fiecare model. Liniile orizontale marcheaza limitele
superioare raportate pentru raspunsurile finale ale participantilor care au folosit un LLM (sub 34,5% si sub 44,2%) si
nivelul ghicirii la intdmplare intre cinci conduite (20%). Date din [403].

Testate singure, modelele au identificat o afectiune relevantad in 94,9% din cazuri. Participantii
care le-au folosit au identificat-o in mai putin de 34,5% din cazuri si au ales conduita corectd in
mai putin de 44,2%. Rezultatele nu au fost mai bune decat in grupul de control, care a avut chiar o
sansd de 1,76 ori mai mare de a numi o afectiune relevanta [403]. Analiza conversatiilor a aratat
de unde vine diferenta. in 16 din 30 de interactiuni analizate, primul mesaj al utilizatorului
continea doar o parte din informatii, iar sugestiile corecte ale modelului nu erau intotdeauna
retinute in raspunsul final [403]. Un test structurat al unui instrument de triaj pentru consumatori,
lansat in ianuarie 2026, a gasit subtriaj in 52% dintre urgentele de referintd: cazuri de cetoacidoza
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diabeticd sau de insuficientd respiratorie iminentd erau indrumate spre o evaluare in 24-48 de ore
[404]. Un audit a cinci chatboturi populare pe teme predispuse la dezinformare a gasit raspunsuri
problematice in 49,6% din cazuri. Chatboturile au refuzat sa raspunda doar de 2 ori din 250 [405].

10.5.4 Halucinatii, complezenta si referinte fabricate

Halucinatia este o afirmatie prezentatd ca fapt, dar nesustinutd de sursd sau de realitate. Intr-un
cadru de evaluare a notelor clinice generate automat din transcrierile consultatiilor, 12.999 de
propozitii din note au fost verificate de clinicieni. Rata halucinatiilor a fost de 1,47% din
propozitiile notelor, iar a omisiunilor de 3,45% din propozitiile transcrierilor [406]. Dintre
propozitiile cu halucinatii, 44% contineau erori majore, care ar fi putut schimba diagnosticul sau
conduita daca nu erau corectate. Pe tipuri, halucinatiile au fost fabricéri (43%), negatii (30%),
erori de context (17%) si de cauzalitate (10%), iar fabricérile au apdrut mai ales n sectiunea de
plan terapeutic [406].

O a doua vulnerabilitate este complezenta (sycophancy): modelul tinde sd accepte premisa
gresitd a utilizatorului. Cand 1i s-au cerut texte care porneau de la o relatie falsd intre doud
medicamente echivalente, cinci modele de varf s-au conformat in proportii de pana la 100% [407].
A treia problemd priveste bibliografia. Un studiu pe 636 de referinte a gasit ca 55% dintre cele
generate de GPT-3.5 si 18% dintre cele generate de GPT-4 nu existau [408]. Versiunea mai noud
a gresit mai rar, dar nici ea nu a eliminat nevoia de verificare in PubMed.

10.5.5 Ce nu poate face un chatbot

Modelul lucreazd numai cu textul primit. Nu vede pacientul, nu palpeazd abdomenul, nu
observa paloarea sau efortul respirator si nu poate cere o analiza. Studiul pe cazuri de abdomen
acut a ardtat ca rezultatele se degradeaza cand informatiile sunt incomplete sau vin 1n altd ordine
[402], iar studiul cu utilizatori obisnuiti a aratat ca acestia omit adesea informatii necesare pentru
o recomandare corectd [403]. Semnele de alarma (red flags) se descopera prin anamneza condusa
de medic si prin examenul clinic.

10.5.6 Confidentialitatea datelor introduse

Textul introdus ntr-un chatbot public ajunge pe serverele furnizorului. Daca textul contine
date care permit identificarea pacientului (nume, datd de nastere, CNP, adresd, combinatia dintre o
boald rard si un oras mic), medicul prelucreaza date privind sandtatea, o categorie speciald
protejata de articolul 9 din GDPR [118]. Pentru o asemenea prelucrare sunt necesare un temei
legal si, In cazul unui furnizor extern, garantii contractuale. Medicul trebuie sd verifice daca
instrumentul folosit le ofera, iar un cont creat pentru uz privat nu le garanteaza. Confidentialitatea
apare constant printre preocuparile etice identificate intr-o recenzie sistematica a utilizarii LLM 1n
medicind [409]. Regula practicd este simpld: Tn instrumentele publice se introduc numai cazuri
fictive sau date anonimizate cu adevarat, iar instrumentele aprobate de institutie se folosesc
conform procedurilor acesteia.

10.5.7 Ghiduri, responsabilitate si declarare

OMS a publicat In ianuarie 2024 un ghid de etica si guvernanta pentru modelele multimodale
mari, cu peste 40 de recomandari pentru guverne, companii de tehnologie si furnizori de servicii
medicale [410]. Ghidul enumera ca riscuri afirmatiile false, inexacte sau incomplete, datele de
antrenare partinitoare si eroarea de automatizare (automation bias), adica tendinta profesionistilor
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si a pacientilor de a nu mai observa greselile sistemului [410,411]. Recenzia sistematica a eticii
LLM a gasit aceeasi cerintad recurentd: supravegherea umana [409].

Responsabilitatea pentru decizia clinicd rdmane a medicului, indiferent de instrumentul
consultat. In scrierea stiintifica, recomandarile ICMJE actualizate in ianuarie 2026 cer ca autorii
sd declare folosirea instrumentelor de IA si sd descrie modul de folosire. Asistenta la redactare se
mentioneaza in sectiunea de multumiri, iar folosirea pentru colectarea sau analiza datelor ori
pentru figuri se descrie in metode, cu instrumentul, versiunea si, unde e cazul, instructiunile date
[202]. Chatboturile nu pot fi autori, pentru cd nu pot raspunde pentru acuratetea si integritatea
lucrdrii. Materialul generat de IA nu poate fi citat ca sursa primard, iar referintele trebuie
verificate Tntr-o sursa bibliografica precum PubMed [202].

Tabelul 10.3. Lista de verificare pentru folosirea responsabila a unui LLM de catre medic sau student. Sursa:
[118,202,406,408,411].

Etapa intrebarea de control

Inainte Am eliminat orice data care ar putea identifica pacientul?

Inainte Instrumentul este aprobat de institutie pentru date clinice?

intrebarea Am dat contextul complet (varsta, sex, simptome, durata,
medicatie)?

Raspunsul Am verificat fiecare afirmatie intr-un ghid sau intr-o sursa
primara?

Réspunsul Am cautat omisiunile, mai ales semnele de alarma?

Referintele Am gasit fiecare referintd in PubMed si am citit
rezumatul?

Decizia Decizia Imi apartine si o pot justifica fara chatbot?

Dupa Am declarat folosirea (instrument, versiune, scop)?

10.6 Situatia in Romania 2026

Datele Eurostat aratd o adoptie mai lentd a serviciilor digitale de sanatate. In 2025, 42,7%
dintre persoanele din Romania au cdutat informatii despre sanatate pe internet, fatd de 60,3% in
media UE-27. In 2024, 9,1% si-au facut o programare la medic printr-un site, fatd de 39,8% in
UE-27 [297]. Evolutia programarilor online si a accesului la dosarul personal este prezentata in
capitolul 8.

La 1 septembrie 2026, Casa Nationala de Asigurari de Sandtate a lansat portalul
eSanatateaMea. Accesul se face prin identitatea digitald ROelD, iar asiguratul isi poate vedea
retetele din ultimii 5 ani, istoricul de sdnatate din ultimii 10 ani si furnizorii la care se poate
programa online [324]. Comunicatul nu mentioneaza inca o legitura cu dispozitivele purtabile sau
cu aplicatiile pacientului.

Aplicatiile si dispozitivele purtabile care sunt dispozitive medicale urmeazd in Roméania
aceleasi reguli MDR ca in restul Uniunii. Incidentele legate de dispozitivele medicale se
raporteazd la Agentia Nationala a Medicamentului si a Dispozitivelor Medicale din Romania
(ANMDMR), care are pe pagina dedicatd o rubricd pentru raportarea incidentelor [412].
Regulamentul EHDS se aplica direct, fara lege de transpunere, inclusiv prevederile despre
etichetarea aplicatiilor de wellness [23].
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Capcane frecvente

A crede ca o aplicatie este sigurd pentru ca are multe descarcari sau stele. Calitatea se evalueaza cu
instrumente validate, precum MARS.

A trata notificarea de ritm neregulat a ceasului drept diagnostic de fibrilatie atriala. Ea este un semnal
care cere confirmare pe ECG.

A citi SpO2 de pe ceas ca pe o pulsoximetrie clinica, fard a tine cont de erori si de pigmentarea pielii.

A presupune cd orice aplicatie de sanatate este dispozitiv medical sau, invers, cd niciuna nu este. Decide
scopul declarat de producitor.

A confunda eticheta EHDS de interoperabilitate a unei aplicatii de wellness cu marcajul CE de
dispozitiv medical.

A extrapola de la scorurile LLM la examene la siguranta lor In consultatie.
A introduce in chatbotul public un caz real "doar cu initiale".
A copia o referinta propusa de chatbot fara a o cauta in PubMed.

De retinut

Aplicatiile mobile au efecte reale, dar modeste, cele mai consistente fiind asupra HbAlc si a tensiunii
arteriale.

Abandonul este regula: aderenta medie la aplicatiile pentru boli cronice a fost de aproximativ 56%.

Acuratetea difera mult de la senzor la senzor. Pulsul si detectia fibrilatiei atriale sunt bine validate,
tensiunea fard mangeta nu.

Scopul declarat de producator decide daca o aplicatie este dispozitiv medical, iar regula 11 decide clasa.

ISO/IEEE 11073, Bluetooth GHS si HL7 FHIR formeaza lantul prin care o masuratoare ajunge in
dosarul electronic.

Un LLM foarte bun la examene poate ajuta prea putin un pacient care il foloseste singur.

Verificati fiecare afirmatie si fiecare referinta, protejati datele pacientului si declarati folosirea IA.

Intrebiri de autoevaluare

1

. (CS) Conform ghidului MDCG 2019-11 rev.1, o aplicatie de fitness care numard pasii si

caloriile, fara niciun scop medical declarat:

a) este dispozitiv medical de clasa I

b) este dispozitiv medical de clasa Ila, pentru cad monitorizeaza un proces fiziologic
c¢) nu se califica drept software dispozitiv medical

d) devine dispozitiv medical daca are peste un milion de utilizatori

e) este reglementata ca accesoriu al telefonului mobil

2. (CS) Dupa regula 11 din MDR, un software destinat supravegherii continue a functiilor vitale

in terapie intensiva se incadreaza in clasa:
a)l

b) Ila

c) IIb

d) I

e) nu este dispozitiv medical
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3. (CS) In studiul randomizat al lui Bean si colaboratorii (2026), participantii din populatia
generald care au folosit un LLM:

a) au identificat afectiunea relevanta in peste 90% din cazuri

b) au avut rezultate mai bune decat grupul de control la alegerea conduitei

c) au identificat afectiunea relevanta in mai putin de 34,5% din cazuri, fara avantaj fata de
control

d) au obtinut aceleasi rezultate ca modelele testate singure

e) au fost exclusi din analiza finala

4. (CM) Care dintre afirmatiile despre dispozitivele purtabile sunt sustinute de datele din capitol?

a) Tntr-o meta-analiza din 2025, ceasurile inteligente au avut o sensibilitate cumulata de 95%
pentru fibrilatia atriala

b) doar aproximativ 11% dintre dispozitivele purtabile comercializate au fost validate pentru
cel putin o masuratoare

c) tensiunea arteriald mdsurata fara manseta este recomandata pentru diagnosticul
hipertensiunii

d) pulsoximetrele au depasit pragul de eroare de 3% la toate grupele de pigmentare a pielii

€) monitorizarea continud a glucozei nu a modificat HbAlc 1n studiile randomizate

5. (CM) Conform recomandarilor ICMIJE actualizate in ianuarie 2026:

a) folosirea IA pentru asistenta la redactare se declara 1n sectiunea de multumiri
b) un chatbot poate fi coautor daca a scris o parte importanta a textului

c) folosirea IA pentru analiza datelor se descrie 1n sectiunea de metode

d) autorii raspund pentru materialul produs cu ajutorul IA

e) materialul generat de IA poate fi citat ca sursd primara
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CAPITOLUL 11

Capitolul 11. Sistemul informational, securitatea
informatiei si semnatura electronica

Obiective

La finalul capitolului, studentul va putea:

e i deosebeasca sistemul informational al unei unitati medicale de sistemul informatic care 1l
sprijina si sd enumere componentele lor

e sa descrie nivelurile strategic, tactic si operational ale managementului unui sistem
informational si etapele ciclului de viata al unui sistem informatic

e i estimeze nivelul unui risc de securitate cu o matrice probabilitate x impact, pornind de la
activ, amenintare si vulnerabilitate

e sa explice diferenta dintre criptarea simetricd, criptarea asimetricd si functia hash si sa
urmareasca pasii prin care se creeaza si se verificd o semnatura digitala

e i clasifice o semnatura electronica drept simpld, avansatd sau calificata, dupd Regulamentul
eIDAS, si sa recunoasca aplicatiile ei din sistemul de sdnatate roménesc

® 53 identifice organismele de standardizare din informatica medicala si sd verifice pe iso.org
stadiul actual al unui standard

11.1 Sistemul informational si sistemul informatic

11.1.1 Doua notiuni care se confunda

In limbajul curent, "sistemul informatic al spitalului" inseamna programul de pe calculatoare.
Informatica medicala distinge nsd doua notiuni. Un sistem este un ansamblu de persoane, lucruri,
evenimente si relatiile dintre ele, care formeaza un intreg, iar un sistem alcatuit din componente
umane si tehnice se numeste socio-tehnic [413]. Sistemul informational al unei unitdti medicale
cuprinde toatad prelucrarea de date, informatie si cunoastere din acea unitate, Tmpreund cu actorii
umani sau tehnici care o realizeazad [413]. Partea sprijinitd de calculator este sistemul informatic.
Restul raméne necomputerizat: telefonul, formularul tiparit, discutia la raportul de garda [413].

Un spital are sistem informational din prima zi de functionare, chiar fard niciun calculator.
Intrebarea este cat de bine functioneazi si cum poate fi imbunatatit [413].

11.1.2 Componentele
Sistemul informational poate fi privit prin patru componente (figura 11.1).

e QOamenii: medici, asistente, pacienti, apartindtori, personal administrativ, informaticieni. Ei
apar in sistem in rolul de prelucritori de informatie, dupa reguli stabilite [413].

® Procesele: functiile descriu ce se face (internarea, externarea), fara inceput si sfarsit definite,
iar procesele de lucru descriu cum se face, ca succesiune de activitati cu conditiile lor [413].
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e Datele: tipurile de entitati despre care se pastreazd date, cum sunt "pacient", "episod de
ingrijire" sau "scrisoare medicalda" [413].
¢ Tehnologia: sistemele de aplicatii (un program instalat si configurat pentru o unitate anume)
si sistemele fizice de prelucrare, de la servere si tablete pand la formularele de hartie si
telefoane [413].
Scopul intregului ansamblu poate fi rezumat prin logistica informatiei: informatia potrivita, la
momentul potrivit, Tn locul potrivit, pentru persoanele potrivite si in forma potrivita, astfel Tncat
acestea sa ia decizii corecte [413].

[ Sistemul informational al spitalului
(sistem socio-tehnic)
s ) - - -
Oameni Procese Nivelurile managementului
medici, asistente, internare, sistemului informational
pacienti, personal prescriere,
administrativ externare trategi
\ /,
plan strategic
( ) . 3-5 ani
Date Tehnologie
pacient, episod aplicatii, servere, .
de ingrijire, retea, dar si Tactic
rezultate formulare pe hartie proiecte: un sistem CPOE,

~ J inlocuirea unei aplicatii

T T EEEE e m—— 1\

1 1 .

! Sistemul informatic I Operational

I = subsistemul sprijinit de calculator : functionare zilnica, suport

: (aplicatii, baze de date, retea) 1 pe 3 niveluri, copii de siguranta

I
N o e e e e e e e e, J

Figura 11.1. Stanga: componentele sistemului informational al unui spital, in care sistemul informatic este doar
subsistemul sprijinit de calculator. Dreapta: nivelurile managementului sistemului informational, cu exemple. Schema
realizata dupa [413,414].

11.1.3 Nivelurile: strategic, tactic, operational

Managementul sistemelor informationale inseamna planificarea sistemului si a arhitecturii lui,
conducerea constructiei si a functionarii pe baza acestor planuri si monitorizarea respectarii lor
[413]. El se Tmparte pe trei niveluri [414].

Managementul strategic priveste sistemul ca Intreg si produce planul strategic de management
al informatiei. Acest plan descrie obiectivele unitdtii, situatia actuald, situatia doritd si pasii de
trecere de la una la alta, fiind valabil de obicei 3-5 ani, cu un portofoliu anual de proiecte
actualizat mai des [414]. Managementul tactic se ocupa de componente concrete care se introduc,
se schimba sau se retrag, aproape ntotdeauna prin proiecte. Exemple tipice sunt introducerea unui
sistem de prescriere computerizatd (computerized provider order entry, CPOE) sau evaluarea
satisfactiei utilizatorilor intr-o sectie ATI [414]. Managementul operational asigurd functionarea
zilnica. Include biroul de asistentd pentru utilizatori, suportul pe trei niveluri (primul nivel preia
incidentul, al doilea este asigurat de informaticienii spitalului, al treilea, de exemplu, de
specialistii producatorului aplicatiei) si copiile de siguranta [414].

136



Capitolul 11. Sistemul informational, securitatea informatiei si semndtura electronica

11.1.4 Ciclul de viata al unui sistem informatic

Un sistem informatic clinic nu se "cumpara" o singura data. Didactic, ciclul lui de viatd poate
fi Tmpartit 1n sase etape.

1. Planificarea: proiectul porneste din planul strategic, cu un plan propriu care precizeaza
problema, obiectivele, sarcinile si resursele [414].

2. Analiza cerintelor: se stabileste ce trebuie s faca sistemul (cerinte functionale, de exemplu
"prescrie si verifica interactiunile") si cum trebuie sa o facd (cerinte nefunctionale:
disponibilitate, timp de raspuns, securitate). Pentru un sistem de laborator de diagnostic
genetic, analiza a combinat recenzia literaturii, interviurile cu utilizatorii si analiza pietei, un
proces cerut si de regulamentul european pentru diagnosticul in vitro si de standardul IEC
62304 [415].

3. Selectia sau dezvoltarea produsului software si personalizarea lui pentru unitate.

4. Implementarea: migrarea datelor, instruirea, punerea in functiune. La final, proiectul preda
sistemul managementului operational printr-un proces-verbal de predare [414].

5. Operarea si mentenanta: incidentele, problemele si schimbarile tehnice se gestioneaza dupa
biblioteca ITIL, care recomandd un comitet ce coordoneaza si monitorizeazd schimbarile,
deoarece orice modificare poate avea efecte secundare [414].

6. Evaluarea si retragerea: evaluarea arata cand sistemul trebuie inlocuit, dar datele pacientilor
trebuie pastrate uneori pand la 30 de ani, mai mult decat traieste orice aplicatie, de aceea
arhivarea se incredinteaza unui sistem dedicat [131].

11.1.5 Managementul schimbarii

Termenul are doud sensuri. In sens tehnic (ITIL), managementul schimbarii controleaza
modificirile aduse componentelor sistemului [414]. In sens organizational, el priveste oamenii
care trebuie sd lucreze altfel dupa introducerea sistemului. O recenzie a 90 de studii despre
implementarea dosarului electronic de sandtate (electronic health record, EHR) a grupat factorii
in procese de conformare, de colaborare, de dezvoltare a competentelor si costuri [416]. O sinteza
a 41 de studii calitative sau cu metode mixte a aratat cd prezentarea clard a scopului si implicarea
timpurie a utilizatorilor pregitesc implementarea, iar instruirea adaptatd si suportul tehnic la
cerere sustin utilizarea dupa lansare [417].

Situatia in Romania 2026

* Platforma informaticd a asigurarilor de sinatate (PIAS) reuneste SIUI, sistemul de prescriptie
electronica (SIPE), cardul de sanatate si dosarul electronic de sanatate (DES) [322].

* Proiectul PNRR de modernizare a PIAS a fost finalizat la 31 august 2026. CNAS declara printre
rezultate migrarea platformei existente, portalul eSanatateaMea si formularele medicale electronice
[323].

e De la 1 septembrie 2026 se foloseste componenta de formulare medicale electronice (bilete de trimitere,
scrisori medicale, certificate de concediu medical). Ca formularele sa fie vizibile in portalul
eSanatateaMea, aplicatiile furnizorilor trebuie adaptate, iar CNAS le-a recomandat furnizorilor
actualizarea lor dupa specificatiile de interfatare SIUI [418].
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11.2 Managementul securitatii informatiei

11.2.1 Sistemul de management al securitatii informatiei

Protectia datelor, discutata juridic si etic in capitolul 5, cere o organizare interna. Standardul
ISO/IEC 27001:2022 (editia a 3-a, cu amendamentul din 2024) stabileste cerintele pentru un
sistem de management al securitatii informatiei (information security management system, ISMS),
pe care o organizatie il infiinteaza, il aplicd, il mentine si il Tmbunatateste continuu, cu un proces
de management al riscului adaptat marimii ei [419]. Masurile concrete (controalele) sunt descrise
in ISO/IEC 27002:2022.

Pentru sdnatate, ISO 27799:2025, editia a 3-a din decembrie 2025, adapteaza aceste controale
organizatiilor medicale. Domeniul lui include, pe langa echipamentele IT obisnuite, sistemele
EHR, dispozitivele medicale cu software si chiar echipamentele de control al infectiilor sau de
management al cladirii [189]. Proiectul de standard (ISO/DIS 27799:2025) pastreaza structura
ISO/IEC 27002 pe patru teme: controale organizationale, controale privind persoanele, controale
fizice si controale tehnologice [190]. Specificul sanatatii vine din dispozitivele medicale, din
echilibrul dintre siguranta clinica si securitate, din utilizatorii foarte diversi si din serviciile care
functioneazd 24 de ore din 24 [190]. Responsabilitatea securitdtii revine managementului
sistemului informational, iar conducerea unitdtii trebuie sa asigure resursele financiare [131].

11.2.2 Evaluarea riscului
Controalele nu se aleg dintr-un catalog, ci dupd o evaluare a riscului cu un domeniu clar

definit [190]. Ghidul ISO/IEC 27005:2022 descrie acest proces pentru securitatea informatiei
[420]. Vocabularul de baza are cinci termeni:

e activul este ce trebuie protejat: baza de date cu fisele pacientilor, serverul PACS, laptopul
medicului de garda, dar si reputatia spitalului.

e amenintarea este evenimentul care poate produce un prejudiciu (un e-mail de tip phishing, un
program de criptare pentru rascumpdrare, o inundatie).

¢ vulnerabilitatea este slabiciunea prin care amenintarea actioneaza (o parola reutilizata, un
sistem de operare fard actualizari, lipsa copiilor de siguranta).

e impactul este consecinta asupra pacientilor si a activitatii.

¢ probabilitatea este sansa ca amenintarea sd exploateze vulnerabilitatea intr-un interval dat.
Riscul combini probabilitatea cu impactul. In varianta didactica din figura 11.2, fiecare se

noteaza de la 1 la 5, iar produsul lor situeaza riscul intr-o zona de culoare. Deciziile privind

riscurile identificate se iau dupa criteriile de acceptare a riscului si dupa optiunile de tratare

stabilite de organizatie [190]. in practica, riscurile din zona critica cer masuri imediate (tratare),

iar cele din zona scadzuta pot fi acceptate constient. O recenzie scrisd pentru nespecialisti a gasit ca

strategiile de protectie folosite de spitalele din SUA sunt adesea slabe [421].
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5 aproape _ e . "
sigura Amenintari (exemplu didactic)
3 10 15 20 25
1. Phishing cu furt de parola
2. Ransomware pe sistemul spitalului (HIS)
4 probabils ~ @ @ 3. Laptop sau stllck. U?l% necriptat plgrdut .
. 4. Consultarea fisei fara drept (angajat curios)

4 8 12 16 20 : % '
Q 5. Actualizare software defectd, blocaj general
IS 6. Defect de disc pe un server fara redundanta
= L 7. Pana de curent prelungita
QO 3 posibila - @ @ -
© ) 8. Inundatie in camera serverelor
o 3 6 9 12 15
[e)
-
o

© GO
probabila
2 4 6 8 10

|:| risc scazut (1-4)

1rara - |:] risc mediu (5-9)

! 2 . ‘ > [ ] risc ridicat (10-14)
I I I I I
1 2 3 4 5 [] risc critic (15-25)
neglijabil minor moderat major catastrofal

Impact asupra pacientilor si a activitatii

Figura 11.2. Matrice de risc probabilitate x impact pentru opt amenintari tipice unui spital. Pozitiile sunt ilustrative,
alese didactic, si nu provin dintr-o evaluare reala. Fiecare spital 1si stabileste propriile scoruri.

11.2.3 Politici, clasificarea informatiei si controlul accesului

Politica de securitate este documentul aprobat de conducere care spune ce este permis si cine
raspunde. Ea se sprijind pe clasificarea informatiei. Proiectul ISO 27799 recomanda ca informatia
personala de sandtate sa fie clasificatd cel putin "confidentiald" si admite grade diferite: o fracturd
de gamba nu are aceeasi sensibilitate ca o boald cu transmitere sexuald, un episod psihiatric de
acum zece ani diferd de unul actual, iar datele genetice privesc si rudele pacientului [190].

Controlul accesului pe baza de roluri (role-based access control, RBAC) acorda drepturi
rolului (medic de sectie, asistent, farmacist, registrator), nu persoanei. Utilizatorul ar trebui si
acceseze datele unui pacient numai cand face parte din echipa care 1l ingrijeste sau lucreaza in
numele lui, iar pentru urgente este nevoie de o procedurd autorizatd de ocolire a regulilor
obisnuite, numita "spargerea geamului" (break the glass) [190]. Un control prea strict poate face
imposibila, Tn urgentd, prescrierea unui medicament de catre un medic dintr-o altd sectie. De
aceea, dupa o analizd a riscului, unele restrictii pot fi relaxate pentru personalul medical, cu

11.2.4 Jurnalele de audit

Fiecare accesare a fisei electronice lasd o urma in jurnalul de audit (audit log): cine, ce, cand,
de pe ce statie. O recenzie sistematicd a 85 de studii a ardtat cd aceste jurnale, gindite initial
pentru controlul accesului, sunt folosite azi si pentru cercetarea activitatii clinice [422]. In litigiile
de malpraxis, jurnalul de audit poate arata cine a vazut un rezultat si cAnd [423], motiv pentru care
jurnalul insusi trebuie protejat [190]. Componenta europeana de jurnalizare ceruta sistemelor EHR
de Regulamentul EHDS este prezentata in capitolul 5.

11.2.5 Continuitatea activitatii si recuperarea

Spitalul trebuie sd functioneze si cand sistemul informatic nu functioneazd. O recenzie a
identificat 43 de evenimente de nefunctionare in 166 de spitale din SUA in 2012-2018, insumand
701 zile, aproape jumatate (48,8%) legate de atacuri cibernetice [424]. Nu orice intrerupere este
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un atac. La 19 iulie 2024, o actualizare defectd a unui software de securitate a fost urmata de
pierderea raspunsului la scanarea din internet Tn 759 din 2232 de spitale americane analizate
(34,0%) [425].

Planul de continuitate identifica procesele vitale si procedurile de rezerva (formulare pe hartie,
foi de calcul). Proiectul ISO 27799 cere testarea planurilor in trepte, de la exercitii de masa la
repetitii complete [190]. Planul de recuperare se bazeaza pe copii de siguranta protejate la randul
lor impotriva atacurilor si pe centre de date cu cel putin doud locatii redundante [131]. Raportarea
incidentelor dupd Directiva NIS2 si OUG nr. 155/2024, ca si atacul ransomware din 2024 asupra
spitalelor roménesti, sunt analizate in capitolul 5.

11.3 Elemente de criptografie pentru medic

11.3.1 Criptarea simetrica

Criptarea transforma un text clar intr-un text cifrat, care poate fi citit Thapoi numai cu cheia
potrivitd. In criptarea simetrici, expeditorul si destinatarul folosesc aceeasi cheie secreta.
Standardul actual este AES (Advanced Encryption Standard), care prelucreaza datele Tn blocuri de
128 de biti, cu chei de 128, 192 sau 256 de biti [426]. Criptarea simetricd cere putin calcul si se
potriveste volumelor mari: discul unui laptop, arhiva PACS, copiile de siguranta. Problema ei este
distribuirea cheii. Cum ajunge cheia la destinatar fara si fie interceptata?

11.3.2 Criptarea asimetrica

Criptografia cu cheie publica foloseste o pereche de chei legate matematic. Cheia publica
poate fi cunoscutd de oricine, cheia privatd rdmane numai la titular. Ce se cripteaza cu cheia
publica a destinatarului poate fi decriptat doar cu cheia lui privata. Invers, numai detinatorul cheii
private poate genera o semndturd digitald, iar oricine o poate verifica cu cheia publica [427].
Standardul american de semnitura digitala (FIPS 186-5) aproba trei familii de algoritmi (RSA,
ECDSA si EdDSA) si cere pentru RSA un modul de cel putin 2048 de biti [427]. In practica,
criptarea este hibridd: documentul se cripteaza simetric, iar doar cheia simetricd, scurtd, se
cripteaza asimetric.

11.3.3 Functia hash

O functie hash calculeaza, din date de orice lungime, o valoare de lungime fixa [428]. Aceeasi
intrare da intotdeauna aceeasi amprentd, iar o modificare de o singura virgula produce o amprenta
complet diferitd. Functia hash nu este criptare: nu are cheie, iar din amprentd documentul nu poate
fi reconstituit. Rolul ei este verificarea integritatii: la semnare se semneazd de reguld amprenta,
versiunea condensatd a documentului, nu documentul intreg [427].

11.3.4 Certificate digitale si infrastructura cu cheie publica

Cum stie farmacistul ca o cheie publica apartine medicului X? Prin certificatul digital, un
document electronic prin care o autoritate de certificare (certification authority, CA) leagad cheia
publicd de identitatea titularului. Autoritatile sunt organizate ierarhic, de la CA-ul rddacina la CA-
uri intermediare, iar ansamblul formeaza infrastructura cu cheie publica (public key infrastructure,
PKI). ISO 17090-1:2021 descrie pentru sanatate certificatele de identitate, certificatele de atribut
(de exemplu, rolul profesional) si ierarhiile de CA [429]. ISO 17090-4:2026, publicat in ianuarie
2026, stabileste cerintele minime si formatele pentru generarea si verificarea semnaturilor digitale
pe documentele medicale [430]. Versiunea de proiect a acestei parti descrie formatele europene
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CAdES, XAdES, PAdES si JAdES si nivelurile lor, intre care semndtura de baza, semndtura cu
marca temporald si semndatura de arhiva, care permite verificarea dupa multi ani. Cheia privatd a
medicului se pastreaza pe card inteligent, pe token USB sau pe un token software [428].

11.3.5 TLS, HTTPS si criptarea end-to-end

Cand adresa unui portal incepe cu https, conexiunea este protejatd prin protocolul TLS
(Transport Layer Security). TLS permite aplicatiilor s comunice prin internet Tntr-un mod
conceput sa impiedice interceptarea, modificarea si falsificarea mesajelor. Versiunea 1.3 a fost
republicata in iulie 2026 ca RFC 9846, care inlocuieste RFC 8446 [431]. Serverul isi prezintd
certificatul, browserul verifica lantul de certificare, apoi se stabileste o cheie simetricad de sesiune.
TLS protejeaza datele doar pe drum.

In criptarea end-to-end, mesajul este decriptat numai pe dispozitivul destinatarului, iar serverul
intermediar nu 1l poate citi. Nicio tehnica nu ajuta insd dacd datele pleaca prin e-mailul personal,
un obicei documentat si in capitolul 5.

Nu se asteapta ca algoritmii RSA si ECDSA sa reziste atacului unui calculator cuantic de mari
dimensiuni [427]. In august 2024, NIST a publicat standardul post-cuantic FIPS 203, care descrie
mecanismul ML-KEM pentru stabilirea cheilor, considerat Tn prezent sigur chiar si in fata unui
atacator cu calculator cuantic [432].

Exemplu

Exemplu didactic, cu numere mici (RSA real foloseste numere de peste 600 de cifre zecimale). Medicul
are cheia publica (n =55, e = 3) si cheia privata d = 27.

* Amprenta fictiva a scrisorii medicale este h = 9.

e Semnarea: s = h"d mod n = 927 mod 55 = 4. Medicul trimite scrisoarea gi semnatura s = 4.

* Verificarea la destinatar: s"e mod n = 4”3 mod 55 = 64 mod 55 = 9. Destinatarul recalculeaza amprenta
scrisorii primite, obtine 9, iar valorile coincid: scrisoarea este nemodificata si a fost semnata cu cheia
privata pereche.

* Daca cineva modifica doza din scrisoare, amprenta recalculata devine, de exemplu, 10. Verificarea da
tot 9, iar semndtura este respinsa.
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Figura 11.3. Crearea si verificarea unei semnaturi digitale: semnarea amprentei (hash) cu cheia privatd, verificarea cu
cheia publica din certificat si urmarirea lantului de certificare pana la lista de incredere a UE. Schema realizatd dupa
[427,428,433].

11.4 Semnatura electronica

11.4.1 Tipurile de semnatura dupa elDAS

Regulamentul (UE) nr. 910/2014 (eIDAS) defineste trei niveluri (tabelul 11.1). Semnatura
electronica (simpla) Tnseamna date in forma electronica atasate altor date electronice sau asociate
logic cu acestea, folosite de semnatar pentru a semna [433]. Semndtura electronica avansatd
trebuie sd indeplineascd patru conditii: sa fie legatd in mod unic de semnatar, sd permitd
identificarea lui, sa fie creatd cu date pe care semnatarul le poate folosi, cu un nivel ridicat de
incredere, sub controlul sdu exclusiv, si sa fie legatd de datele semnate astfel Incat orice
modificare ulterioard sa poata fi detectatd [433]. Semndtura electronica calificatd este o semnatura
avansata creatd cu un dispozitiv calificat de creare a semnaturii si bazata pe un certificat calificat
[433].

Efectele juridice diferd. Unei semndturi electronice nu i se poate nega efectul juridic doar
pentru ca este electronica sau nu este calificatd, dar numai semndtura calificata are un efect juridic
echivalent cu al semnaturii olografe [433]. Dupd modificarea din 2024, recunoasterea semnaturii
calificate 1n toate statele membre este prevazuta in noul art. 24a [434]. Persoanele juridice (un
spital, o casd de asigurari) folosesc sigiliul electronic, care garanteazd originea si integritatea
datelor [433].
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Tabelul 11.1. Tipurile de semnatura electronica dupd Regulamentul eIDAS. Sursa: [433,434].

Tip Cerinte principale Efect juridic Exemple

Simpla date electronice folosite de | nu i se poate nega efectul nume tastat, imagine
semnatar pentru a semna doar pentru forma scanatd a semnaturii

electronica

Avansata legata unic de semnatar, il ca la cea simpla, efectul nu | semnatura cu certificat
identifica, sub controlul sdu | i se poate nega doar pentru | necalificat
exclusiv, detecteaza forma electronica
modificarile

Calificata avansata + certificat echivalenta cu semnatura semnatura medicului cu
calificat + dispozitiv olografd, recunoscuta in token sau card de la un
calificat de creare toate statele UE prestator calificat

11.4.2 Marca temporala si validarea

Marca temporala electronicd leagad un set de date de un moment anume si dovedeste cd datele
existau atunci. Marca temporald calificatd beneficiazd de prezumtia exactititii datei si orei si a
integritatii datelor, iar sursa ei de timp este legata de timpul universal coordonat (UTC) [433]. Ea
conteaza pentru ca un certificat poate expira sau poate fi revocat, iar semnatura ramane valabila
doar daca se dovedeste cd a fost creatd inainte.

Validarea unei semnaturi calificate confirma, printre altele, ca certificatul era calificat si valid
la semnare, emis de un prestator calificat, si ca integritatea datelor semnate nu a fost compromisa
[433]. Fiecare stat membru publica o listd de incredere cu prestatorii calificati pe care i
supravegheaza [433], iar Comisia Europeana oferd un instrument online de consultare a listelor
(lucrarea practica 11). Pe termen lung, semnaturile electronice calificate pot garanta integritatea
documentelor arhivate numai dacd sistemul de arhivare poate reinnoi semnaturile si algoritmii
hash depasiti [131].

11.4.3 Aplicatii in sistemul de sanatate din Romania

Din 1 februarie 2014, medicamentele cu si fard contributie personald din tratamentul
ambulatoriu se prescriu pe formularul de prescriptie medicala electronicd, online sau offline, cu o
componentd completatd de medic si una de farmacist (Ordinul MS/CNAS nr. 674/252/2012).
Cand medicul are semndtura electronica extinsd (termen din legislatia anterioard anului 2024),
documentul poartd mentiunea cd a fost generat si semnat electronic. Medicul semneaza olograf
numai daca nu are semnatura electronica extinsa, daca nu o poate folosi sau in regim offline [435].
In forma consolidata la 29 iulie 2026, aceastd mentiune inca face trimitere la Legea nr. 455/2001
[435], desi legea a fost abrogatd de Legea nr. 214/2024 privind utilizarea semnéturii electronice, a
marcii temporale si prestarea serviciilor de Incredere, In vigoare din octombrie 2024. Noua lege
desemneaza Autoritatea pentru Digitalizarea Roméaniei (ADR) drept organism de supraveghere a
serviciilor de Incredere [436].

De la 1 septembrie 2026 se foloseste componenta CNAS de formulare medicale electronice,
printre care biletele de trimitere catre specialitati sau pentru internare, biletele pentru investigatii
paraclinice, scrisoarea medicald, recomanddrile pentru ngrijiri la domiciliu si certificatul de
concediu medical. Pacientul le poate vedea 1n portalul eSanatateaMea daca aplicatia furnizorului a
fost adaptatd [418]. In portal, pacientul se autentific prin ROeID [324]. Scrisoarea medicald de
externare, odatd arhivata, raméne verificabila pe termen lung daca sistemul de arhivare foloseste
semnaturi electronice calificate si le reTnnoieste la timp [131].
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11.4.4 elDAS 2 si portofelul european de identitate digitala

Regulamentul (UE) 2024/1183 a modificat eIDAS si a intrat Tn vigoare la 20 mai 2024.
Fiecare stat membru trebuie sa ofere cel putin un portofel european de identitate digitala
(European Digital Identity Wallet), o aplicatie in care cetdteanul isi pdstreazd datele de
identificare si atestari electronice de atribute, iar codul sursd al componentelor aplicatiei trebuie sa
aibd licentd open-source [434]. Comisia Europeana precizeaza ca portofelele vor fi disponibile
pana la sfarsitul anului 2026 [437].

11.5 Standardizarea in informatica medicala

11.5.1 De ce standarde

Standardele de interoperabilitate reduc costul interfetelor dintre aplicatii, iar conversia
(maparea) dintre formate pierde de obicei informatie sau semnificatie [131]. HL7 versiunea 2 este
cel mai implementat standard de comunicare din spitale, DICOM acopera imagistica, iar [HE
(Integrating the Healthcare Enterprise) nu este un organism de standardizare. IHE alege si
restrange standardele existente pentru fluxuri clinice concrete, prin profiluri testate la
evenimentele Connectathon [131]. Versiunea curenta a HL7 FHIR este R5 (5.0.0, martie 2023),
iar R6 nu era publicatd la 27 septembrie 2026 [307]. DICOM are si o variantd ISO, ISO
12052:2026 [438]. Capitolul 8 trateaza aceste standarde pe larg.

11.5.2 ISO/TC 215 si CEN/TC 251

Comitetul tehnic ISO/TC 215 Health informatics a fost creat In 1998 si are secretariatul la
ANSI (SUA). La 27 septembrie 2026, pagina lui indica 251 de standarde ISO publicate (212 sub
responsabilitatea directd a comitetului, cifre care includ actualizarile) si 63 1n elaborare, cu 39 de
membri participanti si 32 de observatori [439]. Are doud subcomitete (genomicd, farmacie si
medicamente) si grupuri de lucru pentru arhitecturd (WG 1), interoperabilitatea sistemelor si
dispozitivelor (WG 2), continut semantic (WG 3), securitate, siguranta si confidentialitate (WG 4)
sau telesanatate (WG 12), plus un grup comun cu ISO/IEC JTC 1/SC 42 pentru inteligenta
artificiala [439].

Datele deschise ale ISO permit o privire 1n timp (figura 11.4). Din 2001 pana la 2 septembrie
2026, ISO/TC 215 si subcomitetele lui au publicat 392 de documente (fara amendamente). La 27
septembrie 2026, 246 erau 1n vigoare (118 standarde internationale, 82 de specificatii tehnice, 45
de rapoarte tehnice si o specificatie publicd), iar 146 fusesera retrase sau inlocuite [438]. In fiecare
an din intervalul 2021-2025, comitetul a publicat 22-25 de documente.
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Figura 11.4. Documentele publicate de ISO/TC 215 si subcomitetele sale, pe anul publicarii, dupa starea la 27
septembrie 2026. Anul 2026 este incomplet. Calcul propriu pe setul iso_deliverables_metadata, descarcat la 27
septembrie 2026 (licenta ODC-By 1.0), fard amendamente si corrigenda [438].

Omologul european este CEN/TC 251 Health informatics. Prin Acordul de la Viena, acolo
unde este posibil, pentru fiecare subiect se aproba un singur standard, adoptat de ISO si de CEN,
iar CEN/TC 251 face parte din consiliul initiativei comune pentru standardizarea globald in
informatica medicala (zece membri in 2022) [440]. Standardul pentru rezumatul international al
pacientului a pornit ca initiativd condusa de CEN/TC 251, cu finantare de la Comisia Europeana,
si se numara printre standardele CEN/TC 251 adoptate de ISO/TC 215 [440]. Editia curenta este
ISO 27269:2025 [438].

11.5.3 Organismul national

In Romania, standardele europene si internationale se adopta prin Asociatia de Standardizare
din Romania (ASRO). Standardele de informatica medicala sunt gestionate de comitetul tehnic
CT 319 "Informaticd medicald", care a publicat, de exemplu, SR EN ISO/IEEE 11073-
10103:2025 privind nomenclatura dispozitivelor cardiace implantabile [441]. Autorul acestui
volum lucreaza ca expert 1n acest comitet tehnic.

11.5.4 Standardele se schimba: exemple

Tabelul 11.2 reuneste cateva standarde legate de temele capitolului. Coloana "stare" arata de
ce un standard se verifica intotdeauna pe iso.org Tnainte de a fi citat. Seria ISO 21549 (datele de
pe cardul de sinitate al pacientului) avea editii noi in 2023 si 2024, retrase in aprilie 2025. in
schimb, proiectele ISO/DIS 17090-4, ISO/DIS 22532 si ISO/DIS 16791 au devenit standarde
publicate Tn 2026 [438].
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Tabelul 11.2. Standarde de informaticd medicala legate de securitate, semnaturd si identificare. Stare verificatd pe

iso.org la 27 septembrie 2026. Sursa: [189,419,430,438].

Standard

Subiect

Stare la 27.09.2026

ISO/IEC 27001:2022

cerinte pentru sistemul de
management al securitatii informatiei

1n vigoare (amendament 2024)

ISO 27799:2025

controale de securitate a informatiei
in sdndtate

in vigoare, editia 3

ISO 17090-4:2026

semnaturi digitale pentru documente
medicale

in vigoare, editia 3

ISO 12052:2026

DICOM, flux de lucru si
managementul datelor

in vigoare, editia 3

ISO 17523:2025

cerinte pentru prescriptia electronica

n vigoare, editia 2

ISO 27269:2025

rezumatul international al pacientului

n vigoare, editia 2

ISO 11239:2023

identificarea medicamentelor: forme

n vigoare, editia 2

farmaceutice, cai de administrare,
ambalaje

ISO 22532:2026 identificarea medicamentelor

(IDMP): vocabular de baza

n vigoare, editia 1

ISO 16791:2026 codificarea citibild automat a

identificatorilor de ambalaj

in vigoare, editia 3

IEC/TS 81001-2-2:2025 comunicarea nevoilor, riscurilor si
controalelor de securitate pentru

software medical

n vigoare, editia 1

ISO/TR 11636:2009 retea privata virtuala la cerere pentru
infrastructura informationala de

sanatate

n vigoare

ISO 21549-5:2023 si 21549-7:2024 datele de identificare si de medicatie | retrase in 2025

de pe cardul de sanatate

11.6 Factorul uman

11.6.1 Phishingul

Phishingul este mesajul care imita o sursd de incredere pentru a obtine o parold, un clic sau
deschiderea unui atasament. O recenzie sistematicd a 70 de articole despre factorul uman in
securitatea organizatiilor medicale a constatat o crestere constanta a literaturii despre phishing si a
semnalat nevoia de igiend digitald a personalului medical pe retelele sociale [442].

Studiile care misoard comportamentul real sunt mai instructive. Intr-un spital din Italia, cu
peste 6000 de angajati, trei campanii simulate au aratat cad mesajul personalizat, legat de contextul
local, este mult mai eficient: Tn prima campanie, 55% dintre destinatari au apasat pe linkul
personalizat, fatd de 7% pentru mesajul standard (figura 11.5). Autorii descriu si obstacolele:
reactia sindicatelor, dificultatea coordondrii si problemele etice ale mesajelor false [443]. Un alt
studiu, discutat Tn capitolul 5, a asociat clicul cu volumul de munca, nu cu intentia declarata [181].
Intr-un spital norvegian, rata de clic a fost 53% in grupul neutru (396 din 753), iar o interventie
scurta de disonantd cognitiva nu a produs o diferenta semnificativa statistic (P = 0,22) [444].
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Figura 11.5. Rezultatele a trei campanii de phishing simulat intr-un spital italian cu peste 6000 de angajati: procentul
de mesaje deschise si de linkuri accesate, raportat la e-mailurile trimise. *In campania 2, 1600 de mesaje au ajuns in
dosarul de spam. Date din [443].

11.6.2 Parole si autentificare multifactor

Ghidul NIST SP 800-63B-4 (2025) a schimbat cateva reguli invatate de generatii de
utilizatori. Parola folosita ca singur factor trebuie sa aiba cel putin 15 caractere, iar cea folosita
intr-o autentificare multifactor cel putin 8. Nu se mai impun combinatii obligatorii de tipuri de
caractere si nici schimbarea periodica a parolei, dar parola trebuie schimbata cand exista dovezi
de compromitere si se verifica pe o listd de valori compromise sau foarte folosite [445].
Aplicatiile evaluate la nivelul de asigurare AAL2 trebuie sa ofere si o optiune rezistenta la
phishing, iar codul trimis prin SMS ramane un autentificator cu restrictii [445].

Autentificarea multifactor (multi-factor authentication, MFA) combina ceva ce stii (parola),
ceva ce ai (telefonul, tokenul) si ceva ce esti (amprenta). Accesul pacientilor in eSanatateaMea se
face prin contul ROelD, cu adresa de e-mail, parola si codul generat de aplicatia de autentificare
[324].

11.6.3 Igiena digitala in spital

Ghidul ENISA din 2025 pentru sectorul sanatatii grupeaza masurile Tn opt domenii. Printre ele
se numard MFA pentru sistemele accesibile online, principiul privilegiului minim, cel putin o
copie de sigurantd rezistenta la ransomware sau offline, politica biroului curat si a ecranului liber
de informatii (clean desk/clear screen) si simularile de phishing [446].

Pentru student, cateva reguli se aplica din prima zi de stagiu. Sesiunea deschisa se nchide la
plecare. Parola nu se Tmprumutd colegului de gardd, pentru cd jurnalul de audit o va atribui
titularului. Rezultatele nu se fotografiaza cu telefonul personal. Un e-mail suspect se raporteaza,
nu se sterge in tdcere. Incidentele de securitate cibernetica se pot raporta la DNSC prin platforma
PNRISC sau la numarul 1911 [447].
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Capcane frecvente

¢ A crede ca managementul schimbarii Tnseamna doar instalarea unei versiuni noi. Fara instruire si
implicarea utilizatorilor, un sistem bun poate esua.

¢ A considera hash-ul o forma de criptare. Functia hash nu are cheie si nu poate fi inversata, deci nu
ascunde nimic, doar verifica integritatea.

¢ A crede ca o semnatura scanata lipitd Intr-un PDF este semnatura calificata. Este o semnatura
electronica simpla.

¢ A trimite cheia privatd sau PIN-ul tokenului unui coleg "ca sa semneze el retetele”. Semnatura i este
atribuita titularului.

* A citi lacatul din browser ca garantie ca site-ul este legitim. HTTPS protejeaza conexiunea, nu verifica
onestitatea celui care a obtinut certificatul.

* A cita un standard dupa un proiect (DIS) sau dupa o editie retrasa fara verificare pe iso.org.

De retinut

« Sistemul informatic este subsistemul computerizat al sistemului informational, care cuprinde si
oamenii, procesele si instrumentele de hartie.

* Managementul strategic produce planul pe 3-5 ani, cel tactic conduce proiecte, cel operational asigura
functionarea zilnica.

* Riscul se estimeaza ca probabilitate x impact, pentru fiecare pereche activ-amenintare-vulnerabilitate.

* Criptarea simetrica foloseste o singura cheie, cea asimetrica o pereche de chei, iar functia hash produce
o amprentd de lungime fixa.

¢ Se semneaza amprenta cu cheia privata, iar verificarea se face cu cheia publica din certificat.

» Numai semndtura electronica calificata are efect juridic echivalent semnaturii olografe.

» La 27 septembrie 2026, ISO/TC 215 avea 246 de documente 1n vigoare, iar stadiul unui standard se
verificd pe iso.org.

Intrebari de autoevaluare

1. (CS) Care dintre urmatoarele NU este o cerintd pentru semndtura electronicd avansata,
conform art. 26 din Regulamentul e[DAS?

a) sa fie legatd in mod unic de semnatar

b) sa permita identificarea semnatarului

c) sa fie creata cu date aflate sub controlul exclusiv al semnatarului

d) sa permita detectarea oricarei modificari ulterioare a datelor semnate
e) sa fie creatd cu un dispozitiv calificat de creare a semnaturii

2. (CS) Un certificat de semnatura al unui medic a fost revocat la 10 martie. Ce element permite
dovedirea faptului ca o scrisoare medicala semnata de el este valabild, daca a fost semnata la
15 ianuarie?

a) functia hash a documentului

b) marca temporald aplicatd la semnare
c) cheia publicd a destinatarului

d) criptarea documentului cu AES

e) certificatul serverului HTTPS
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3. (CS) In exemplul didactic RSA cu cheia publica (n = 55, e = 3), destinatarul primeste
semnatura s = 4 si recalculeazd amprenta documentului primit: h = 10. Ce concluzie este
corectd?

a) semndtura este valida, deoarece 43 mod 55 = 9 este mai mic decat 10

b) semnatura nu corespunde documentului primit, deoarece 4*3 mod 55 = 9 diferd de 10
c) verificarea cere cheia privatd a medicului

d) amprenta trebuie mai Inti decriptata cu cheia simetrica

e) rezultatul nu poate fi interpretat fard marca temporala

4. (CM) Despre nivelurile managementului sistemului informational al unui spital sunt corecte
afirmatiile:
a) managementul strategic produce un plan valabil de obicei 3-5 ani
b) introducerea unui sistem CPOE este un proiect tipic de management tactic
c) biroul de asistenta si suportul pe trei niveluri tin de managementul operational
d) managementul tactic se ocupa exclusiv de echipamentele hardware
e) planul strategic, odata aprobat, nu se mai actualizeaza

5. (CM) Conform ghidului NIST SP 800-63B-4, sunt corecte afirmatiile:

a) o parola folosita ca singur factor are cel putin 15 caractere

b) utilizatorii trebuie obligati sa isi schimbe parola la fiecare 90 de zile

¢) nu se impun reguli de compozitie de tipul "o majuscula, o cifrd, un simbol"

d) parola nou aleasa se verifica pe o listd de valori compromise sau foarte folosite
e) codul primit prin SMS este cel mai rezistent la phishing dintre autentificatori
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CAPITOLUL 12

Capitolul 12. Sistemele informatice spitalicesti si
sistemul informatic unic integrat al asigurarilor de
sanatate

Obiective

La finalul capitolului, studentul va putea:

¢ 53 enumere modulele unui sistem informatic spitalicesc si sd precizeze ce date produce si ce
date consuma fiecare;

® sa compare arhitectura monoliticd cu arhitectura modulard integratd printr-un motor de
interfata, calculind numarul de interfete necesare in fiecare caz;

e sa interpreteze dovezile publicate dupd 2020 despre prescrierea electronica, sistemele de
sprijin al deciziei clinice si oboseala la alerte;

e i descrie drumul datelor unui pacient de la medicul de familie la casa de asigurari, cu rolul
SIUI, SIPE, DES si al cardului de sanatate;

e sd calculeze durata medie de spitalizare, rata de ocupare a paturilor, indicele de case-mix si
rata reinternarilor, apoi sa le interpreteze pe un tablou de bord;

e sd explice ce inseamnad functionarea degradatd a unui spital atunci cand sistemul informatic
devine indisponibil.

12.1 Sistemul informational al spitalului: componente si module

12.1.1 Sistem informational si sistem informatic

Orice spital are un sistem informational din prima zi de functionare. Winter si colaboratorii
definesc sistemul informational al unei unitdti sanitare ca subsistemul socio-tehnic care cuprinde
toatd prelucrarea de date, informatii si cunostinte, Tmpreuna cu actorii umani si tehnici care o
realizeaza [448]. Foaia de temperatura de pe noptiera, registrul de garda si telefonul dintre sectie
si laborator fac parte din el. Partea care foloseste calculatoare, numitd de Winter subsistemul
informational bazat pe calculator, este ceea ce in limbajul curent se numeste sistem informatic
spitalicesc (hospital information system, HIS). Intrebarea corectd nu este deci daci spitalul "are
sistem", ci cum 1 se poate imbunatdti functionarea, de exemplu prin administrarea lui sistematica
sau prin instrumente moderne [448].

12.1.2 Modulele

Un HIS este format din aplicatii specializate (componente de aplicatie), fiecare sprijinind o
functie a spitalului. Tabelul 12.1 le rezuma pe cele intalnite cel mai des.

Sistemul de administrare a pacientilor, numit uzual modul ADT (admission, discharge,
transfer), inregistreaza identitatea, internarea, transferurile intre sectii si externarea. El furnizeaza
date administrative corecte si actualizate tuturor celorlalte componente, motiv pentru care Winter
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il descrie drept centrul memoriei administrative a spitalului [448]. O greseald de identificare
facuta la internare se propaga apoi in laborator, Tn imagisticd si in factura.

Foaia de observatie clinicd generald (FOCG) electronica reuneste anamneza, examenul clinic,
evolutia, epicriza si scrisoarea medicald. in acelasi spatiu se afli documentatia de nursing.
Prescrierea electronicd a medicamentelor si a investigatiilor (computerized provider order entry,
CPOE) transmite comenzile catre farmacie, laborator sau radiologie si poate oferi verificarea
dozei, a interactiunilor si a alergiilor [448]. Sistemul informatic de laborator (laboratory
information system, LIS) primeste cererile, urmareste probele, preia rezultatele de la analizoare si
le valideaza. Sistemul informatic de radiologie (RIS) programeazd examindrile si gestioneaza
rapoartele, iar arhiva de imagini (PACS) stocheaza imaginile DICOM (cap. 7).

Blocul operator are propriul modul de planificare a salilor si de protocol operator. Terapia
intensiva foloseste un sistem de gestiune a datelor pacientului (patient data management system,
PDMS), care preia automat parametrii de la aparatura de la pat si calculeaza scoruri de severitate
precum TISS sau SAPS II [448]. Modulele administrative (financiar-contabil, resurse umane,
aprovizionare, farmacie cu gestiunea stocurilor) formeaza sistemul de planificare a resurselor
intreprinderii (enterprise resource planning, ERP). Depozitul de date (data warehouse) extrage
periodic date din toate acestea pentru raportdri si tablouri de bord.

Tabelul 12.1. Modulele principale ale unui sistem informatic spitalicesc. Sursa: adaptat dupa [448].

Modul

Functii principale

Date tipice

Schimb de date uzual

ADT (administrarea
pacientilor)

identificare, internare,
transfer, externare

CNP, date demografice,
sectie, pat, diagnostic de
trimitere

HL7 v2 ADT, FHIR
Patient/Encounter

FOCG electronica si
nursing

anamneza, evolutie,
epicriza, plan de Ingrijire

note clinice, diagnostice
codificate CIM

documente clinice
structurate (cap. 8)

CPOE cu sprijin decizional

prescrieri, cereri de
investigatii, seturi de
comenzi

medicament, doza, cale,
frecventd

mesaje de comanda si
rezultat

Farmacie validare, distributie, consum pe pacient si pe integrare cu CPOE si ERP
gestiune stocuri sectie

LIS cereri, recoltare, rezultate, valori numerice, unitati, HL7 v2, coduri LOINC
validare intervale de referinta

RIS/PACS programare, imagini, studii DICOM, rapoarte DICOM, HL7 (cap. 7)

rapoarte

text

Bloc operator si ATI
(PDMS)

planificare sali, protocol
anestezic, monitorizare,
scoruri

semne vitale la interval de
secunde sau minute,
perfuzii, bilant hidric

gateway de dispozitive
medicale

Financiar, codificare DRG,
ERP

decontare, costuri, salarii,
achizitii

coduri de diagnostic si
procedura, consumuri

raportari catre platformele
nationale

12.1.3 Arhitecturi: monolitic sau modular

Modul in care modulele sunt legate Intre ele defineste arhitectura. Daca toate aplicatiile scriu
intr-o singurd baza de date centrald, arhitectura este de tip DB1. Daca fiecare aplicatie are baza ei,
este de tip DBn si aceleasi date (pacientul, episodul de internare) existd in mai multe copii care
trebuie tinute consecvente [448]. In practica, aproape toate spitalele mari au o arhitecturd mixta.
Un al doilea criteriu este numdrul de aplicatii: arhitectura monolitici foloseste o singurad
componentd pentru toate functiile, iar cea modulara foloseste mai multe. Al treilea criteriu este
numadrul de furnizori. Solutia "totul de la un singur furnizor" (all-in-one) se opune combinatiei
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"cel mai bun produs pentru fiecare functie" (best-of-breed), care de reguld are baze de date
multiple [448].

Intr-o arhitecturd modulard, aplicatiile trebuie si schimbe mesaje. Daci fiecare pereche de
aplicatii are o legatura directd, numarul de interfete pentru n aplicatii este n(n-1)/2: la 10 aplicatii
rezultd 45 de interfete, fiecare de ntretinut si de testat la orice actualizare. Literatura numeste
aceastd situatie arhitectura "spaghetti". Solutia clasica este un server de comunicatie, numit si
motor de interfatd (integration engine), plasat in centrul unei arhitecturi in stea (figura 12.1).
Fiecare aplicatie comunica doar cu serverul, deci sunt necesare doar n legaturi [448]. Serverul
primeste mesajele asincron, le pastreaza intr-o coadd daca destinatarul este oprit, le transforma
dintr-un format n altul si le poate distribui simultan mai multor destinatari. Un exemplu tipic:
modulul ADT trimite un mesaj HL7 de internare, iar serverul il retransmite tuturor aplicatiilor
care vor avea nevoie de datele pacientului (de exemplu CPOE si radiologiei), care 1si actualizeaza
fiecare copia locala a datelor pacientului [448]. Standardele de mesaje (HL7 v2, FHIR) si dosarul
electronic de sanatate sunt tratate Tn capitolul 8.

arhitectura modulara integrata in "stea": n interfete in loc de n(n-1)/2 legaturi punct la punct

ADT FOCG electronica CPOE Farmacie
internari-externari (dosarul pacientului) + sprijin decizional (stocuri, distributie)

N\ /7

Motor de interfata
<+<—>» | (server de comunicatie) | ¢—»
HL7 v2 / FHIR

LIS
laborator

RIS/PACS
imagistica (DICOM)

e | N T

~

Financiar Resurse umane,
HEE CEE IO AIAERHS) codificare DRG aprovizionare
J
v
.
aparatura la pat: monitoare, [ depozit de date, ] [ platforme nationale
ventilatoare, pompe (gateway) tablouri de bord (SIUI, SIPE, DES, DRG)
4

Figura 12.1. Arhitectura modulara a unui sistem informatic spitalicesc integrat printr-un motor de interfata (server de
comunicatie). Aparatura de la pat intrd prin gateway in modulele de bloc operator si ATI. Datele agregate pleaca spre
depozitul de date si spre platformele nationale. Schema didactica, adaptatd dupa [448].

Alegerea arhitecturii nu este o chestiune pur tehnici. Intr-o analizi a peste 1.600 de spitale
germane din proiectul DigitalRadar, un grad mai mare de utilizare a modulelor unui furnizor si un
raport de integrare mai ridicat s-au asociat cu scoruri mai mari de maturitate digitala, pe o scala de
la 0 la 100 [449]. Autorii recomanda achizitii strategice ale HIS, Tmbunatatiri tintite ale sistemelor
si stimulente din partea politicilor publice.
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12.2 Prescrierea electronica in spital si sprijinul deciziei clinice

12.2.1 Ce aduce CPOE

Pe hartie, o prescriptie trece prin mai multe maini: medicul scrie, asistenta transcrie in foaia de
tratament, farmacia citeste si elibereaza. Fiecare transcriere este o ocazie de eroare. CPOE elimina
transcrierea, impune campuri obligatorii (doza, cale, frecventd) si permite verificari automate.
Sistemele de sprijin al deciziei clinice (clinical decision support, CDS) adaugd calculul dozei,

.....

laborator, dar si seturi de comenzi predefinite pentru situatii frecvente [448].

Dovezile din perioada 2020-2026 confirma beneficiul, cu nuante. O recenzie sistematica a 35 de
studii din spitale a comparat prescrierea cu tehnologie informaticd fatd de comenzile pe hartie.
Tehnologia s-a asociat cu rate mai mici ale erorilor de prescriere, cu un raport al sanselor median de
0,24 (interval intercuartilic 0,03-0,57) [450]. Aceeasi recenzie a gasit insa erori generate chiar de
tehnologie in 31 dintre cele 35 de studii, legate de introducerea datelor, de prescrierile duplicate si
de oboseala la alerte. Pentru chimioterapie, unde o eroare de doza poate fi fatala, meta-analiza a opt
studii a obtinut un risc relativ de 0,19 (Ii 95% 0,08-0,44) dupa introducerea CPOE, cu o
heterogenitate foarte mare (12 = 99%) si cu un studiu 1n care erorile au crescut [451]. O meta-analiza
a 45 de studii despre CDS pentru prescriere a raportat un efect global pozitiv, dar mic (diferenta
standardizatd a mediilor 0,084, 11 95% 0,067-0,102), iar in unele subgrupuri diferenta fata de
practica obisnuita nu a fost semnificativa statistic [452]. Figura 12.2 pune aceste valori alaturi.

alerte de interactiune
medicamentoasa, 16 studii

i
i 100 - 90%
|
Erori de prescriere, | = | Devin 2020, 35 studii
HIT vs. hartie (OR median) ! (IQR) S
] < 80 A
i b
. ©
! E 60
Erori in chimioterapie, _| = | Srinivasamurthy 2021, 5
CPOE vs. hartie (RR) | 8 studii (11 95%) );
1 s
| 3 40 -
1 ©
i o 13%
Mortalitate ATI, tele-ATI _| .: Kalvelage 2021, = 504
cu autoritate decizionala (RR) I 20 studii (11 95%)
|
]
T T T { 0 -
0,03 0,1 0,3 1 alerte generate alerte ignorate

(override)

Raport (scala logaritmica; < 1 favorizeaza interventia)

Figura 12.2. Estimari publicate privind tehnologia informatica in prescriere si in terapia intensiva. Stanga: erori de
prescriere n spital (OR median, IQR, 35 de studii) [450]; erori de medicatie in chimioterapie dupa CPOE (RR, 1i 95%,
8 studii) [451]; mortalitatea in ATI cu tele-ATI care are autoritate decizionala (RR, 11 95%, 20 de studii) [453].
Dreapta: prevalenta cumulata a alertelor de interactiune medicamentoasa generate si a celor ignorate de medici ai
95%, 16 studii) [454]. Valori preluate exact din rezumatele citate.

12.2.2 Oboseala la alerte

O alerta utild trebuie sd apara rar, la momentul potrivit si sa ceard o actiune clard. Realitatea
este alta. O meta-analizd a 16 studii despre alertele de interactiune medicamentoasd a estimat o
prevalenta globala a alertelor generate de 13% (Il 95% 5-24%), iar medicii le ignora (override) in
90% dintre cazuri (If 95% 85-95%) [454]. Rata mare de ignorare nu inseamna automat neglijenta.
Multe alerte sunt irelevante clinic, iar medicul care vede zeci pe zi Tnvata sd le inchida fara sa le
citeascd. Fenomenul se numeste oboseala la alerte (alert fatigue).
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Masurarea lui este surprinzator de imprecisd. O recenzie a 22 de recenzii sistematice a gasit o
singurd definitie operationald a oboselii la alerte, iar indicatorii cei mai folositi au fost numarul de
alerte, rata de ignorare si rata de acceptare [331]. Autorii propun ca oboseala sa fie masuratd prin
scdderea sustinutd, fatd de un nivel de baza, a ratei de raspuns adecvat la alerte. Pe partea de
remediere, spitalele care au publicat cum 1si optimizeaza alertele au folosit, toate, un comitet
multidisciplinar, iar cinci din sase evaludri au raportat o scadere a numarului de alerte dupa
modificari [455]. Lectia pentru viitorul medic: o alertd se configureaza, se misoara si se retrage
daca nu Tsi face treaba.

12.3 Studiu de caz: informatizarea terapiei intensive

12.3.1 De ce ATI

Un pacient ventilat mecanic produce mii de valori pe zi: frecventd cardiacd, tensiune arteriala
invaziva, saturatie, parametrii ventilatorului, debitul fiecarei pompe de perfuzie. Pe hartie,
asistenta copiaza o parte din ele o data pe ord. Un PDMS le preia automat de la aparatura, afiseaza
avertizari, calculeaza scoruri si genereaza la transfer un rezumat pentru sectia care preia pacientul
[448]. Aceeasi abundentd de semnale are si un cost. Alarmele false sau irelevante clinic duc la
desensibilizarea personalului, iar o recenzie sistematica a 69 de publicatii a gasit dovezi ca
solutiile informatice pot reduce oboseala la alarme, majoritatea lucrdrilor vizand eliminarea
alarmelor false tehnic [456]. Intr-o meta-analizi pe 6.908 asistente din ATI, oboseala la alarme a
avut un nivel moderat, iar valorile mai mari au mers in aceeasi directie cu tendinta spre erori
medicale i cu epuizarea profesionala [457].

12.3.2 Un caiet de sarcini romanesc

Ministerul Sdnatatii a publicat caietul de sarcini pentru proiectul "Sistem informatic pentru
evidenta clinicd a sectiilor ATI" (SIEC-ATI), inceput in mai 2021 si finantat din Programul
Operational Competitivitate 2014-2020 (cod SMIS 131065) [458]. Documentul este util didactic
pentru cd arata cum se formuleaza cerintele unui sistem clinic, inainte ca vreun furnizor s fie ales.

Studiu de caz

 Perimetrul: 18 spitale si institute din Bucuresti, Cluj-Napoca, lasi, Targu Mures si Timisoara, cu 649 de
paturi ATI si 275 de posturi de anestezie in sdlile de operatie, plus o componenta centrala la minister
[244].

* Integrarea aparaturii: Inregistrare automata, la cel mult 90 de secunde, a tuturor parametrilor de la
monitor, ventilator, pompe volumetrice, injectomate si aparatul de hemofiltrare; colectarea nu trebuie
sd depinda de modelul aparatului, astfel incat inlocuirea unui echipament sa nu afecteze sistemul [244].

 Siguranta medicatiei: alerte de alergie cu nivel de severitate configurabil, prescriptii care cer dubla
semnaturd, doze neobisnuite separate si eventual blocate [244].

* Scoruri si codificare: calcul automat pentru Glasgow, APACHE II, SAPS II si TISS; coduri ICD-10 si
export catre sistemul spitalului al datelor pentru DRG, Tmpreuna cu timpul de ventilatie si scorul
APACHE [244].

¢ Interoperabilitate: interfete XML/JSON, HL7/FHIR si servicii web, cu HIS-ul fiecarui spital [244].

 Nivel national: un tablou de bord la minister care arata paturile ATI libere si ocupate din fiecare spital,
actualizat 1n cel mult 60 de secunde, cu posibilitatea de a rezerva un pat [244].

¢ Continuitate: posibilitatea de a crea temporar inregistrarea pacientului daca HIS-ul spitalului este
indisponibil [244].
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Meritd observat cum sunt scrise cerintele. Ele sunt verificabile ("maximum 90 de secunde",
"maximum 60 de secunde"), neutre fatd de producator (orice marcd citatd are mentiunea "sau
echivalent") si separa functiile clinice de cele de infrastructurd [244]. Un caiet de sarcini vag
("sistem modern, usor de folosit") nu poate fi verificat la receptie.

12.3.3 Ce arata studiile

Un studiu retrospectiv de tip Tnainte-dupa, realizat de o echipa din Timigoara Intr-o sectie ATI
de trauma, a comparat 43 de pacienti din perioada documentatiei pe hartie (2021-2022) cu 65 de
pacienti din 2025, dupa introducerea unui PDMS. Durata mediand de sedere in ATI a scazut de la
13 1a 6 zile (p = 0,02), 1nsa 1n analizele ajustate diferentele pentru mortalitate, infectii si durata de
sedere nu au fost semnificative statistic [459]. Rezultatul ilustreaza o reguld generald: un studiu
mic, Tnainte-dupa, sugereazd, dar nu demonstreaza un efect cauzal. Tot la Timisoara, un rezumat
despre digitalizarea serviciilor ATI din Spitalul Clinic Judetean de Urgentd "Pius Bréanzeu" a
discutat beneficiile monitorizarii avansate pentru siguranta pacientului, alaturi de riscurile legate
de fiabilitatea sistemelor, de securitatea ciberneticd si de instruirea personalului [460]. Pregatirea
oamenilor nu este uniformd. Intr-o ancheti pe 161 de profesionisti dintr-o sectie ATI din
Romania, asistentele au declarat mai des decat medicii cd nu pot aprecia utilitatea instrumentelor
digitale, iar simulatoarele de instruire fusesera folosite de 1,8% dintre asistente, fatd de 47,2%
dintre medici [461].

Literatura internationala adaugd alte trei directii. Prima este telemedicina: o meta-analizd a 20
de studii cu 477.637 de pacienti a gasit o mortalitate in ATI mai mica atunci cand echipa de tele-
ATI avea autoritate decizionald (RR 0,82, M 95% 0,71-0,94), dar nu si cand oferea doar
consultantd (figura 12.2) [453]. A doua este verificarea automatd a respectdrii ghidurilor: in cinci
spitale universitare cu sisteme informatice diferite, un sistem care aplica recomandari codificate
digital pe date standardizate a avut o acuratete de 97,0%, fatd de 86,6% pentru evaluatorii umani
[462]. A treia este calitatea datelor. O recenzie a 29 de studii din terapia intensiva a raportat cd
erorile de medicatie legate de dosarul electronic au reprezentat 34% din erorile de medicatie din
ATI, iar textul copiat si lipit a aparut in pand la 82% din notele de evolutie ale rezidentilor [463].
O analizad de ansamblu a digitalizarii ATI discuta si potentialul modelelor de invétare automata de
a depasi scorurile clasice In predictia mortalitatii si a duratei de sedere [464].

12.4 Sistemul informatic al asigurarilor de sanatate din Romania

12.4.1 Componentele platformei

Spitalul nu lucreaza izolat. Serviciile pe care le acorda asiguratilor sunt raportate, validate si
decontate printr-o platforma nationald. Legea 95/2006, in forma modificata prin Legea 45/2019,
prevede cd Casa Nationala de Asigurari de Sdndtate (CNAS) organizeazd si administreaza
Platforma informaticd din asigurarile de sanatate (PIAS). Ea cuprinde sistemul informatic unic
integrat (SIUI), sistemul national al cardului de asigurdri sociale de sdnatate, sistemul national de
prescriere electronica (SIPE) si sistemul dosarului electronic de sandtate (DES) [321,322].

Fiecare componenti are un rol distinct. in SIUI, furnizorii de servicii medicale si farmaceutice
raporteaza electronic serviciile acordate. SIPE a introdus prescrierea electronicd a retetelor
compensate si gratuite. Pentru cardul electronic de asigurari de sanatate (CEAS), CNAS publica
biblioteci software compatibile si cu cartea electronicad de identitate (CEI) [322]. DES reuneste, la
nivel national, inregistrari electronice cu date clinice, biologice, diagnostice si terapeutice
acumulate pe tot parcursul vietii. Dosarul se constituie la transmiterea primului document medical
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al pacientului si are cinci module: "Sumar de urgentd", "Istoric medical", "Antecedente declarate
de pacient”", "Documente medicale" si "Date personale" [321]. Medicii vad datele numai cu
consimtdmantul pacientului. Exceptia este sumarul de urgenta, accesibil fird consimtdmant
medicilor din structurile de urgenta si din asistenta primard, strict pentru actul medical, iar
pacientul poate vedea istoricul complet al accesarilor [321]. Structura dosarului si standardele lui
sunt discutate In capitolul 8. Tabelul 12.2 rezuma rolul fiecarei componente si situatia ei la 27
septembrie 2026.

Tabelul 12.2. Componentele sistemului informatic al asigurarilor de sanatate: rol si situatie la 27 septembrie 2026.
Sursa: [321-325,465].

Sistem Cine il foloseste Rol Situatie la 27.09.2026
SIUI toti furnizorii in contract cu | raportarea serviciilor functional, migrat pe
casele de asigurari acordate, baza decontarii infrastructura PIAS
modernizata
SIPE medici prescriptori, retete electronice functional
farmacii compensate $i gratuite
Cardul de asigurari (CEAS) | pacient, furnizori identificarea asiguratului la | CEI nu devine obligatorie
si CEI acordarea serviciului de la 1.09.2026, cardul
national se foloseste Tn
continuare
DES medici, pacient istoricul medical consolidat, | separat, portalul
sumar de urgenta eSanatateaMea (1.09.2026)
aratd asiguratului istoricul
de sanatate pe 10 ani
Raportarea DRG (INMSS) | spitale setul minim de date pe grouper RO DRG vl
pacient, grupare RO DRG | online, aplicatia
DRGNational 1.40
(31.03.2026)

12.4.2 Drumul datelor unui pacient

Urmarim un pacient fictiv (figura 12.3). Medicul de familie il consulta, constatd o suferinta
cardiaca si emite un bilet de trimitere. Cardiologul din ambulatoriu face consultul si o ecografie,
apoi raporteaza serviciile in SIUIL. Pacientul este internat. La externare, spitalul emite scrisoarea
medicald si reteta, iar setul minim de date la nivel de pacient ajunge la Institutul National de
Management al Serviciilor de Sanatate (INMSS). Acesta colecteaza datele de la toate spitalele,
pentru spitalizarea continud si de zi, si pune la dispozitie grouperul RO DRG [465]. Diagnosticele
se codifica in ICD-10-AM, editia a IlI-a, iar clasificarea in vigoare este RO DRG v.1.1, din martie
2024 [139]. Detaliile gruparii sunt in capitolul 4. Reteta electronica trece prin SIPE, farmacia o
elibereaza, iar casa judeteana de asigurari deconteaza serviciile pe baza raportarilor.
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raportare DRG (cap. 4)

: T . Spital ;
Medic de famllle AmbL{IaForlu d_e (EOCG, externare, qumaue INM$S
(consultatie, specialitate si e (eliberarea set minim de
bilet de trimitere) paraclinic medicala) retetei) date, RO DRG
s )
PIAS, platforma informatica din asigurarile de sanatate (CNAS)
4 )\ 4 N\ { 3\ ( N\
Pacient
 cardul de Sl SIPE CEAS DES
asigurari sau CEl -
portal raportarea prescriptii cardul de dosarul
eSanatateaMea serviciilor de compensate asigurari, electronic de
catre furnizori si gratuite identificare sanatate (cap. 8
& ) . 5 - > _ J
€ J
e )
Casa judeteana de asigurari de sanatate PIAS modernizata prin PNRR
(contracte, validare, decontare) (proiect finalizat la 31.08.2026)
- 5

Figura 12.3. Fluxul de date intre furnizori si platforma informatica din asigurarile de sanatate (PIAS): traseul
pacientului, raportarea citre SIUI, prescrierea prin SIPE, identificarea cu cardul de asigurari sau cu CEI dosarul
electronic de sanatate si raportarea DRG cétre INMSS. Schema didactica realizata pe baza [321-323,465].

Schema arata de ce greselile administrative din spital au efecte in afara Iui. Un cod de
diagnostic incorect in FOCG schimba gruparea DRG, deci finantarea. Un CNP gresit la internare
face ca serviciul sa nu poata fi validat. Pentru medicul rezident, codificarea corectd face parte din
actul medical.

12.4.3 Platforma modernizata, un fapt in miscare

In octombrie 2025, CNAS anunta ci PIAS va fi inlocuiti "in anul 2026" cu un sistem
informatic modern, finantat prin Planul National de Redresare si Rezilientd (PNRR) [466].
Comunicatul final din 31 august 2026 foloseste insa o alta formulare. Proiectul "Redimensionarea,
standardizarea si optimizarea Platformei Informatice din Asigurdrile de Sandtate - PIAS" (PNRR,
componenta C7, investitia 13.1), derulat intre 26 martie 2024 si 31 august 2026, a construit o
infrastructura tehnologica noud si a migrat pe ea platforma existenta, cu datele si serviciile ei
[323]. Au fost addugate module noi: portalul e-Sandtatea Mea, formularele medicale electronice,
Registrul Asiguratilor si relatiile internationale. Valoarea aprobata a fost de 493.900 mii lei fara
TVA, din care s-au platit 434.679 mii lei [323]. Documentul vorbeste de o "PIAS modernizata",
nu de un sistem nou cu alt nume care sa inlocuiascd SIUL
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Situatia in Romania 2026

e La 1 septembrie 2026, CNAS a lansat portalul eSanatateaMea, cu autentificare prin ROelD. Asiguratul
vede statutul de asigurat, retetele din ultimii 5 ani, istoricul de sanatate din ultimii 10 ani, decontarile,
starea cardului si poate face programari online [324].

e De la aceeasi data, folosirea CEI nu a devenit obligatorie pentru furnizori, iar accesul asiguratilor la
servicii nu este conditionat de CEI [325].

12.5 Transformarea digitala a spitalelor si maturitatea digitala

12.5.1 Investitiile PNRR

Digitalizarea sanatatii din PNRR este finantatd in componenta 7, "Transformare digitald", prin
investitia 13, dedicatd sistemului de e-sandtate si telemedicinei, nu Tn componenta 12, care
finanteaza mai ales cladiri si echipamente [368]. Pe langa modernizarea PIAS (I3.1), investitia
13.2 a alocat 496.380.000 lei fara TVA pentru digitalizarea a 13 institutii din subordinea
Ministerului Sanatatii, precum directiile de sanatate publica si serviciile de ambulantd [467].
Investitia 13.3 a alocat 493.900.000 lei farda TVA pentru sisteme informatice si infrastructura
digitala in 200 de unitati sanitare publice, cu un apel deschis la 7 iulie 2023 si inchis, dupa
prelungire, la 15 septembrie 2023 [326]. Termenul-limitd european pentru indeplinirea jaloanelor
si tintelor a fost 31 august 2026 [468]. La 27 septembrie 2026 nu a fost identificatd o sinteza
oficiala a rezultatelor obtinute de spitalele finantate prin 13.3.

12.5.2 Cum se masoara maturitatea digitala

Un spital care a cumparat calculatoare nu este, prin asta, un spital digital. Modelele de
maturitate descriu etapele prin care trece o organizatie. Cel mai cunoscut, modelul de adoptare a
dosarului medical electronic (Electronic Medical Record Adoption Model, EMRAM) al
organizatiei HIMSS, are opt trepte, de la O (sisteme departamentale absente) la 7 (dosar dinamic,
analiza avansata a datelor), trecind prin sisteme auxiliare, depozit de date clinice, documentatie
electronica, comenzi electronice cu guvernantd, integrarea datelor si schimb avansat de date [469].
Pe 1.026 de spitale din SUA, cele aflate la nivelurile 6-7 au avut sanse de 3,25 ori mai mari s
obtina un calificativ de sigurantd mai bun decit cele de la nivelul 0 (IT 95% 2,33-4,55) [470].
Studiul este transversal, deci arata o asociere, nu o relatie cauzala.

EMRAM nu este singurul instrument. O recenzie sistematicd a identificat 27 de modele de
maturitate digitald pentru spitale si le-a sintetizat in sapte dimensiuni: strategie, capacitate
tehnologica, interoperabilitate, guvernanta, Ingrijire centratd pe pacient, oameni $i competente,
analiza datelor [471]. Germania oferd o lectie utild pentru Romania. Programul national
DigitalRadar a evaluat circa 90% dintre spitalele germane [449], iar asocierea dintre scorul de
digitalizare a proceselor si indicatorii de calitate a fost Tn mare parte nesemnificativa statistic sau
greu de interpretat [472]. Un panel de 49 de spitale germane a aratat cd, pand in 2025, progresele
clare au aparut doar la managementul medicatiei si la externare, in timp ce multe proiecte
finantate erau incd in desfasurare [473]. Finantarea singurd nu garanteaza schimbarea modului de
lucru.
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12.6 Indicatori si tablouri de bord

12.6.1 Indicatorii de activitate

Datele din modulele ADT si de codificare permit calculul lunar al catorva indicatori standard.
Durata medie de spitalizare (DMS) este raportul dintre numarul total de zile de spitalizare si
numirul de externari [474]. In 2023, in majoritatea statelor UE, DMS pentru pacientii internati a
variat intre 5,2 si 9,4 zile [474]. Rata de ocupare a paturilor se calculeaza ca zile de spitalizare
realizate Tmpartite la zilele-pat disponibile (paturi x zile calendaristice), inmultit cu 100. Romania
avea in 2024 731 de paturi de spital la 100.000 de locuitori, al treilea nivel din UE, fata de o
medie europeand de 507 [475]. Un numar mare de paturi cu ocupare micd indica o capacitate
folosita ineficient.

Indicele de case-mix (ICM) este media ponderilor relative ale cazurilor externate intr-o
perioadd. Un ICM de 1,25 arata ca spitalul a tratat cazuri cu un consum de resurse asteptat cu 25%
peste cazul mediu de referinta (sistemul DRG este explicat in capitolul 4). intr-o baza de date cu
715 spitale din SUA, ICM mediu a crescut de la 1,70 la sfarsitul Iui 2019 la 1,79 in primul
trimestru din 2024 [476].

Rata reinternarilor la 30 de zile este proportia externarilor urmate de o nouad internare in 30 de
zile. Pare simpld, dar interpretarea cere atentie. Intr-o sectie de neurochirurgie cu 8.878 de
pacienti, rata a fost de 2,9%, iar autorii au concluzionat ca indicatorul nu are o definitie omogena,
depinde de sistemul de sdnatate si cere ajustare dupd risc [477]. O reinternare planificata (de
exemplu, pentru al doilea ciclu de chimioterapie) nu este un esec.

12.6.2 Tabloul de bord

Un tablou de bord (dashboard) afiseaza indicatorii esentiali pe un singur ecran, cu praguri si
semnalizare. Figura 12.4 aratd un exemplu construit cu date fictive. O recenzie sistematicd a 54 de
articole a enumerat cerintele functionale ale tablourilor de bord din spitale (raportare, alerte,
personalizare, urmdrirea indicatorilor de performanta) si cerintele nefunctionale (viteza, securitate,
integrare cu alte sisteme, depozit de date) [478]. In privinta efectelor, o recenzie a 70 de studii a
gdsit ca dintre cele 43 de rezultate raportate pentru durata de spitalizare, 28 au indicat o reducere,
in timp ce mortalitatea a rdimas nemodificata in 15 din 20 de rezultate [479]. Datele de activitate
adunate 1n spital servesc si la evaluarea unui serviciu clinic. De exemplu, analiza retrospectiva a
867 de pacienti operati pentru cancer de colon la Spitalul Clinic Judetean de Urgentd "Pius
Branzeu" din Timisoara, Intre februarie 2019 si februarie 2023, a aratat mai putine interventii
programate, mai multe interventii de urgentd si o duratd medie de spitalizare mai scurtd in anii
pandemiei de COVID-19 decat 1n anul anterior [115].
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Durata medie de spitalizare (zile) Rata de ocupare a paturilor (%)
90 -
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date fictive, ilustrative

Figura 12.4. Tablou de bord didactic cu patru indicatori lunari ai unui spital: durata medie de spitalizare, rata de
ocupare a paturilor, indicele de case-mix si rata reinterndrilor la 30 de zile, cu praguri de referinta. Date fictive,
ilustrative.

Citirea corecta a tabloului din figura 12.4 cere legarea indicatorilor intre ei. DMS scade dupa
mai, iar ICM creste. Spitalul trateaza cazuri mai complexe Tn mai putine zile, ceea ce pare un
castig de eficienta. Varful de reinterndri din august (9,4%) poate fi insa semnul unor externari
premature. Un tablou de bord bun nu da concluzia, ci arata unde trebuie cautata.

12.7 Rezilienta: cand sistemul se opreste

12.7.1 Atacurile cibernetice

Potrivit comunicatelor Directoratului National de Securitate Cibernetica (DNSC), intre 10 si
12 februarie 2024 ransomware-ul Backmydata, din familia Phobos, a criptat datele de pe serverele
mai multor spitale roménesti care foloseau sistemul informatic spitalicesc Hipocrate. DNSC a
confirmat initial 21 de spitale afectate, iar alte 79 de unitati sanitare au fost deconectate de la
internet pentru investigatii. Tot potrivit DNSC, majoritatea spitalelor afectate aveau copii de
sigurantd vechi de una pana la trei zile, ceea ce putea usura restaurarea datelor [186]. Preambulul
OUG 155/2024 mentioneaza un incident din primul trimestru al anului 2024 care "a afectat 26 de
spitale, la nivel national, prin intermediul unui furnizor de servicii gestionate" [187]. Pentru
arhitectura sistemelor, lectia este directd: un furnizor comun pentru zeci de spitale devine un punct
unic de vulnerabilitate. Desfasurarea atacului si cadrul legal al securitatii cibernetice sunt
prezentate in capitolul 5.

Problema este internationald. Intre 2016 si 2021, 374 de atacuri ransomware asupra
furnizorilor de servicii medicale din SUA au expus datele a aproape 42 de milioane de pacienti.
Numadrul anual s-a dublat, de la 43 la 91, iar 44,4% dintre atacuri au perturbat Ingrijirea, cel mai
des prin oprirea sistemelor electronice [183]. Efectele depasesc spitalul atacat. in timpul unui atac
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de o lund asupra a patru spitale din San Diego, cele doud departamente de urgentd ale unei
institutii vecine, neafectate, au primit zilnic in medie 251,4 pacienti, fata de 218,4 Tnainte de atac
[184]. In Irlanda, atacul din mai 2021 a oprit toate sistemele informatice ale unui centru oncologic
universitar: radioterapia a fost intreruptd pentru 113 pacienti, iar restantele de raportare si de
stocare a datelor au fost recuperate abia in ziua 210 [480].

12.7.2 Functionarea degradata

Procedurile de functionare degradata (downtime procedures) descriu cum lucreazad spitalul
fara sistem. Winter recomandd un plan de continuitate a activitatii care sa arate cum sunt sustinute
functiile spitalului chiar si la o avarie majora [448]. Un exemplu publicat de procedurd completa
include exercitii periodice, un "vizualizator de rezervd" cu datele esentiale ale pacientilor
internati, formulare pe hartie pregitite dinainte, urmadrirea tuturor schimbarilor din perioada de
avarie si o fazd de revenire (uptime) cu reconcilierea medicatiei si introducerea retroactivd a
documentatiei [481]. Si caietul de sarcini SIEC-ATI cere ca sistemul ATI sa poatd crea temporar
inregistrarea pacientului atunci cand HIS-ul spitalului nu raspunde [244].

Capcane frecvente
* A confunda sistemul informational (tot ce inseamna informatie 1n spital, inclusiv hartia) cu sistemul
informatic (partea pe calculator).

* A crede ca legarea directa a fiecarei aplicatii cu fiecare este mai simpla decit un motor de interfatd. La
10 aplicatii sunt 45 de interfete fata de 10.

¢ A interpreta o ratd de ignorare a alertelor de 90% ca dovada ca medicii sunt neglijenti. De cele mai
multe ori alerta este prost configurata.

A citi DMS izolat. O DMS mica, insotita de reinternari multe, nu Tnseamna eficienta.

* A presupune cd un spital cu nivel EMRAM 1nalt are automat rezultate clinice mai bune. Studiile
disponibile arata asocieri, nu relatii cauzale.

* A considera ca procedurile pe hartie sunt inutile odata ce spitalul este informatizat.

De retinut

¢ HIS-ul este format din module (ADT, FOCG, CPOE, farmacie, LIS, RIS/PACS, bloc operator, ATI,
financiar) care trebuie sa schimbe date consecvent.

¢ Motorul de interfata reduce numarul de legaturi de la n(n-1)/2 la n.

¢ CPOE s-a asociat cu mai putine erori de prescriere, dar introduce erori noi, generate de tehnologie.

* Alertele de interactiune sunt ignorate 1n circa 90% din cazuri. Optimizarea lor revine unui comitet
multidisciplinar.

* Un caiet de sarcini bun are cerinte masurabile si neutre fatd de producdtor.
e DMS, rata de ocupare, ICM si reinterndrile se interpreteaza Tmpreuna.
¢ Orice spital informatizat are nevoie de proceduri de functionare degradata exersate periodic.
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Intrebari de autoevaluare

1. (CS) Un spital are 12 aplicatii clinice care trebuie sa schimbe date intre ele. Cate interfete sunt
necesare dacd fiecare aplicatie se leaga direct de fiecare altd aplicatie?
a) 12
b) 24
c) 66
d) 132
e) 144

2. (CS) Care modul al sistemului informatic spitalicesc este sursa de referintd pentru datele
administrative ale pacientului (identitate, internare, transfer, externare)?

a) LIS

b) PACS

c) ADT

d) CPOE

e) depozitul de date

3. (CS) intr-o luna de 30 de zile, o sectie cu 20 de paturi a realizat 480 de zile de spitalizare. Rata
de ocupare a paturilor este:

a) 24%
b) 48%
c) 62,5%
d) 80%
e) 96%

4. (CM) Despre alertele din sistemele de sprijin al deciziei clinice, sunt corecte afirmatiile:

a) o meta-analiza a estimat ca alertele de interactiune medicamentoasa sunt ignorate in
aproximativ 90% din cazuri

b) oboseala la alerte are o definitie operationald unica, folosita de toate recenziile sistematice

c) spitalele care si-au publicat procesul de optimizare a alertelor au folosit un comitet
multidisciplinar

d) o alerta ignorata este Tntotdeauna o eroare a medicului

e) rata de ignorare si rata de acceptare sunt indicatori folositi frecvent pentru alerte

5. (CM) Care dintre urmatoarele fac parte dintr-o procedura de functionare degradata bine pusa
la punct?

a) exercitii periodice de lucru fara sistem

b) acces de rezerva la datele esentiale ale pacientilor internati

c) reconcilierea medicatiei dupa repornirea sistemului

d) stergerea documentatiei pe hartie dupa revenire, fard a o introduce 1n sistem
e) formulare pe héartie pregatite dinainte
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CAPITOLUL 13

[ b

Capitolul 13. Inteligenta artificiala in medicina:
metode, evaluare, reglementare (2026)

Obiective

La finalul acestui capitol, studentul va putea:

® 3 deosebeascd un sistem bazat pe reguli de un model obtinut prin Tnvatare automata si sa
incadreze un exemplu clinic intr-una dintre familiile de metode (supervizata, nesupervizata,
prin intdrire, invatare profunda, modele de limbaj mari)

e sd descrie etapele ciclului de viatd al unui model predictiv, de la intrebarea clinica la
monitorizarea dupd implementare, si sa recunoasca o scurgere de date intr-un protocol de
studiu

e sa calculeze, dintr-o matrice de confuzie, sensibilitatea, specificitatea, valorile predictive,
acuratetea si scorul F1, apoi sa recalculeze valorile predictive pentru altd prevalenta

e sa interpreteze o curbd ROC, aria de sub curba si un grafic de calibrare, fard a confunda
discriminarea cu utilitatea clinica

e sd aleagd ghidul de raportare potrivit (TRIPOD+AI, CONSORT-AI, SPIRIT-AI, DECIDE-AI,
CLAIM, STARD-AI) pentru un tip de studiu dat

® sa enumere riscurile principale ale instrumentelor de IA si obligatiile care decurg, in 2026, din
Al Act, MDR si recomandarile ICMIJE.

13.1 Ce este inteligenta artificiala in medicina

13.1.1 Definitii si cele doua mari traditii

Termenul de inteligenta artificiald (artificial intelligence, Al; in text, IA) nu are o definitie
unica. O definitie operationald folositd intr-un manual recent de IA medicald descrie IA ca stiinta
si tehnologia sistemelor de calcul care rezolvd autonom probleme inferentiale dificile, iar
invatarea automatd (machine learning, ML) ca stiinta si tehnologia sistemelor care nvatd sa
rezolve probleme analizand date legate de aceste probleme [482]. Invitarea automati este deci un
domeniu al IA, nu un sinonim. Aceiasi autori avertizeaza cd reducerea intregii IA la un singur
subdomeniu, de pilda la invatarea profunda, Tmpiedica alegerea metodei potrivite pentru problema
clinica [482]. Pentru o introducere in limba romand, cu exemple din practica medicald, se poate
consulta [3], iar pentru locul IA Tn ansamblul informaticii medicale, [2].

Prima traditie este IA simbolica. Cunoasterea este scrisa explicit de experti, sub forma de
reguli si relatii logice ("DACA febrd SI hemoculturd pozitivi ATUNCL.."), iar sistemul face
deductii. Din aceastd familie fac parte sistemele bazate pe reguli, cu exemple istorice ca MYCIN,
si sprijinul decizional prin reguli independente scrise Tn Arden Syntax [483]. Alertele de
interactiuni medicamentoase din prescrierea electronicd functioneaza adesea in acest fel.
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Avantajul este transparenta: fiecare reguld poate fi cititd si verificatd. Dezavantajul apare cand
cunoasterea trebuie intretinuta manual pentru mii de situatii.

A doua traditie este IA bazata pe date. Aici modelul nu primeste reguli, ci exemple, din care
isi construieste singur relatia dintre intrari si iesiri. Retelele neuronale, modelele probabilistice si

£

S

invatarea prin Intdrire apartin acestei familii. Aliferis si Simon le numesc sisteme "superficiale din
punct de vedere ontologic": chiar si o retea profunda, cu multe straturi ascunse, nu contine o
reprezentare explicita a bolii, ci doar o relatie invatata Intre intrdri si rezultat [483]. Distinctia
conteaza la interpretare, deoarece un model bazat pe date poate avea o performantd buna fara sa
"stie" ceva despre fiziopatologie.

13.1.2 Tipuri de invatare

Majoritatea aplicatiilor clinice folosesc invatarea supervizata. Modelul primeste exemple
etichetate (radiografii marcate "pneumotorax" sau "normal", internari marcate "a dezvoltat sepsis"
sau "nu") si Tnvatd sa prezica eticheta pentru cazuri noi [484]. Calitatea etichetei limiteazad direct
calitatea modelului.

In invitarea nesupervizati datele nu au etichete. Algoritmul cauta structuri, de exemplu
grupuri de pacienti cu profiluri asemandtoare sau valori aberante [484]. Grupurile obtinute sunt
ipoteze, nu diagnostice. Aliferis si Simon aratd cd gruparea nesupervizatd nu trebuie folositd ca
inlocuitor al unui model predictiv, deoarece o grupare "bunda" depinde de rezultatul care ne
intereseazd, pe care algoritmul nu 1l vede [485].

invitarea prin intirire (reinforcement learning) antreneaza algoritmul prin incercare si
eroare: comportamentele care apropie de rezultatul dorit sunt "recompensate" si devin mai
probabile [484]. n 2020, impactul ei in medicina clinica era Inca mic [484], iar 1n recenzia de tip
scoping a RCT-urilor de 1A publicate pana in 2023, doar doua dintre cele 27 de sisteme care nu
lucrau pe imagini foloseau Invatare prin intarire [486].

13.1.3 Retele neuronale profunde

O retea neuronald artificiald este o succesiune de straturi de unitdti de calcul simple. Fiecare
unitate combind ponderat intrarile si aplica o functie neliniara. Reteaua este "profunda" cand are
multe straturi ascunse, iar ponderile se ajusteaza in timpul antrendrii astfel incat eroarea pe
exemplele cunoscute sd scada [483,484]. Retelele convolutionale au dominat analiza imaginilor
medicale (vezi cap. 7). Pretul performantei este numarul mare de exemple etichetate necesare si
opacitatea modelului, discutata in sectiunea 13.5.
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( . o ags =gy )
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IA simbolica Invatare automata (modele invatate din date)
(bazata pe g |
reguli) supervizata nesupervizata prin intarire
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arhitectura transformer, preantrenare pe volume foarte mari
ex.: scribi ambientali, rezumarea notelor (vezi cap. 10)
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Figura 13.1. Familiile de metode de inteligenti artificiala si relatiile dintre ele, cu exemple medicale. Invitarea
profunda este o parte a invatarii automate, iar modelele fundatie si modelele de limbaj mari sunt, la randul lor, retele
profunde. Schema didactica dupa [483,487].

13.1.4 Modele fundatie si modele de limbaj mari

Din 2017, arhitectura transformer a devenit baza majoritatii modelelor de prelucrare a
limbajului. Ea foloseste un mecanism de atentie care cantareste, pentru fiecare cuvant, importanta
celorlalte cuvinte din context [488]. Pe aceasta arhitectura s-au construit modelele pre-antrenate
pe volume foarte mari de text, care pot fi apoi adaptate unor sarcini particulare printr-o ajustare
find (fine-tuning) mult mai scurtd decat antrenarea initiala [488].

Un model fundatie (foundation model) este antrenat prin auto-supervizare pe seturi mari si
diverse de date si poate indeplini multe sarcini cu putine sau fara etichete specifice. Moor si
colaboratorii au propus pentru medicind conceptul de IA medicala generalista, capabila sa
combine imagini, date din EHR, rezultate de laborator, genomicd si text [487]. Modelele de
limbaj mari (large language models, LLM) sunt modele fundatie pentru text. Ele rdspund la
intrebari formulate liber fard antrenare dedicatd pentru acea sarcind, iar chatbotii de tip ChatGPT
sunt LLM-uri ajustate pentru dialog [489].

Diferenta practica fatd de un model clasic este domeniul de aplicare. Un scor de risc pentru o
singurd boald este un sistem focalizat, ale carui proprietiti pot fi verificate. Un LLM are un
domeniu nelimitat, ceea ce face greu de stabilit performanta si siguranta pentru toate utilizarile
posibile [490]. Aplicatiile LLM 1n consultatie si in mHealth sunt tratate in cap. 10.

13.2 Ciclul de viata al unui model

Un model folosit in ingrijirea pacientilor trece prin etape distincte, de la stabilirea cerintelor la
integrarea in flux si monitorizare [491]. Figura 13.2 le rezuma.
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Risc de scurgere de date (data leakage) in etapele 2-4: informatia din setul de test ajunge in antrenare

1. intrebgrea 2. Date si 3. Impartire 4. Antrenare si
clinica . etichetare - antrenare/test . validare interna
cineNceldecizies standard de referinta; pe pacienti, nu pe reglaj pe validare;
ce prag de utilitate reprezentativitate inregistrari testul ramane inchis
/// -

g //
actualizare / -
rea ntrenar/e/

/
/
— 6. Evaluare 5. Validare
8. Monitorizare B 7. Implementare prospectiva . e
deriva datelor, integrare in flux, studiu clinic, alt spital,
recalibrare, retragere instruirea utilizatorilor ideal RCT alta perioada
1-4: dezvoltare retrospectiva | 5-6: dovada performantei si a beneficiului | 7-8: utilizare reala

Figura 13.2. Ciclul de viata al unui model clinic de IA: dezvoltare retrospectiva (1-4), dovada performantei si a
beneficiului (5-6), utilizare reala (7-8), cu bucla de actualizare. Linia punctatd marcheaza zona 1n care apare de obicei
scurgerea de date. Schema didactica dupa [491,492].

intrebarea clinici. Primul pas nu este alegerea algoritmului, ci definirea deciziei pe care
modelul o sprijind: cine este pacientul, Tn ce moment, ce actiune urmeaza unui rezultat pozitiv si
ce performantd minima ar justifica folosirea. Aliferis si Simon descriu aceastd etapd ca pe o
inginerie a cerintelor, cu tinte de performanta legate de rezultate clinice concrete [491].

Datele si etichetarea. Setul de date trebuie sa semene cu populatia in care va fi folosit
modelul. Eticheta se stabileste dupd un standard de referinta (reference standard), termen preferat
de ghidul CLAIM 2024 in locul expresiei "ground truth" [493]. Variabilitatea etichetdrii si
subreprezentarea unor grupuri de pacienti Tn date sunt surse de bias Incd de la aceasta etapa [494].

Antrenare, validare, testare. Datele disponibile se impart in trei: un set de antrenare
(ponderile modelului), un set de validare (alegerea variantei si a hiperparametrilor) si un set de
test, deschis o singura dat, la final. Impartirea se face pe pacienti, nu pe inregistrari, altfel acelasi
pacient apare in ambele parti.

Validarea externi. Performanta obtinutd pe datele proprii (validare internd) este aproape
intotdeauna optimista. Validarea externa foloseste date colectate in alt loc sau 1n altd perioada si
exploreaza eterogenitatea, echitatea si generalizabilitatea [492]. Van Calster si colaboratorii au
formulat concluzia 1n titlu: nu existd model "validat" o datd pentru totdeauna, deoarece
populatiile, procedurile de masurare si practica se schimba [495].

Implementarea si monitorizarea. Un model poate functiona bine in studiu si prost in sectie.
Dincolo de marginea domeniului pe care l-a Invatat, performanta poate scadea brusc, fenomen
numit de Aliferis si Simon "prapastia cunoasterii" (knowledge cliff) [491]. Deriva setului de date
(dataset shift) apare cand datele din exploatare nu mai seamand cu cele de dezvoltare, din cauza
tehnologiei, a populatiei sau a comportamentelor clinice [496]. in aprilie 2020, spitalul
Universitatii din Michigan a dezactivat un model de alertd pentru sepsis dupd ce schimbarile
legate de COVID-19 au modificat relatia dintre febra si sepsisul bacterian [496]. Pentru IA
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generativa, raportul NAM din 2025 recomandd o monitorizare continud de tip

-

"algoritmovigilenta" [497].

13.2.1 Scurgerea de date

Scurgerea de date (data leakage) inseamna cd, in timpul dezvoltdrii, modelul are acces la
informatii pe care nu le-ar avea in folosirea reald. Rezultatul este o performanta umflata artificial.
Kapoor si Narayanan au gasit scurgeri de date in 17 domenii stiintifice care folosesc ML, cu 294
de articole afectate, si au propus o clasificare n opt tipuri [498]. Exemple tipice Tn medicina:

e acelasi pacient (sau aceeasi leziune, fotografiatd de doud ori) apare atit in antrenare, cit si in
test

e npormalizarea sau selectia variabilelor se face pe tot setul de date, Tnainte de impartire

e o variabild contine, indirect, rezultatul: codul de diagnostic de sepsis, introdus dupa
confirmare, folosit ca predictor pentru sepsis

e datele din viitor sunt folosite pentru a "prezice" trecutul, de exemplu analize recoltate dupa
momentul Tn care modelul ar fi trebuit sa dea alarma.
Cand erorile de acest tip au fost corectate intr-un studiu de reproducere (in afara medicinei,

despre predictia razboaielor civile), modelele complexe nu au mai depdsit o regresie logistica

simpla [498].

13.3 Evaluarea performantei

13.3.1 Matricea de confuzie si indicatorii derivati

Un clasificator binar transformda un scor continuu (o probabilitate) 1intr-o decizie
"pozitiv/negativ" prin alegerea unui prag. Comparand decizia cu standardul de referinta, fiecare
pacient cade in una dintre cele patru celule ale matricei de confuzie: adevarat pozitiv (AP), fals
pozitiv (FP), fals negativ (FN), adevarat negativ (AN). Primii sase indicatori din tabelul 13.1 se
calculeaza din aceste patru numere [499,500], iar AUC rezultd din matricele obtinute la toate
pragurile posibile.

Tabelul 13.1. Indicatori de performanta calculati din matricea de confuzie, cu formula si interpretarea lor. Sursa: [499-
501].

Indicator Formula intrebarea la care Depinde de prevalenta?
riaspunde

Sensibilitate (Se) AP/ (AP + FN) Cati bolnavi sunt detectati? | Nu (in principiu)

Specificitate (Sp) AN/ (AN + FP) Cati sandtosi sunt Nu (in principiu)
recunoscuti ca atare?

Valoare predictivd pozitivd | AP/ (AP + FP) Daca testul e pozitiv, cat de | Da

(VPP) probabil e bolnav?

Valoare predictiva negativd | AN/ (AN + FN) Daca testul e negativ, cat de | Da

(VPN) probabil e sanatos?

Acuratete (AP + AN) / total Ce proportie de decizii sunt | Da
corecte?

Scor F1 2-VPP-Se / (VPP + Se) Media armonicd a VPP si Da, ignora AN
Se

Aria de sub curba ROC Probabilitatea ca un bolnav | Cat de bine separd scorul Nu

(AUC) sd aibd scor mai mare decat | cele doud grupuri?

un sanatos
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Sensibilitatea si specificitatea descriu testul. Valorile predictive descriu situatia pacientului
care are deja un rezultat, si variaza cu probabilitatea pre-test, adicd cu prevalenta din populatia
testatd [499]. Acuratetea poate insela cand boala e rard: un "test" care declard pe toatd lumea
sdndtoasd are o acuratete de 99% intr-o populatie cu prevalenta de 1%, dar nu detecteaza niciun
bolnav.

13.3.2 Curba ROC si aria de sub curba

Fiecare prag produce o alta pereche (Se, Sp). Curba ROC (receiver operating characteristic)
uneste aceste perechi pentru toate pragurile posibile, cu sensibilitatea pe ordonatda si 1 -
specificitatea pe abscisa (figura 13.3). Aria de sub curba (engl. area under the curve, AUC)
variaza de la 0,5, pentru un test care nu separd mai bine decat hazardul, la 1, pentru separare
perfecta [501]. Valorile peste 0,80 sunt considerate in general utile clinic, dar valoarea punctuala
se interpreteaza Tmpreund cu intervalul de Tncredere de 95% [501].

— 1,0 1
S
= prag ales boala boala
= 7 prezenta absenta
= ’ N
rc\; 0,8 N //
o /s
+ // Q)Q\ 83 180
o R test +
O // Vi
$ 0,6 - PR AP FP
© // «\é @ Y © J
© /7 1/@‘ (a D 6 N\
© // 4
<

+ 0.4 - Bl
2 i 17 720

Pd test -
] 7
© 4 FN AN
4+
= 0,2
O // . & A J
h L, === (Clasificatorul A (AUC = 0,90)
) == Clasificatorul B (AUC = 0,71) n = 1000, prevalenta 10 %
)]

prag ales: Se = 0,83, Sp = 0,80; VPP = 0,32

0,0 = T T T T 1
0,0 0,2 0,4 0,6 0,8 1,0

1 - specificitate (rata fals pozitivilor)
Figura 13.3. Stanga: curbele ROC a doi clasificatori sintetici, cu scoruri distribuite normal la bolnavi si sanatosi (AUC

0,90 si 0,71). Dreapta: matricea de confuzie a clasificatorului A la pragul marcat (Se 0,83, Sp 0,80), pentru 1.000 de
pacienti cu prevalenta de 10%. Date sintetice, ilustrative, calculate 1n scriptul figurii.

In exemplul din figura 13.3, clasificatorul A, la pragul ales, detecteazi 83 din 100 de bolnavi.
Totusi, dintre cele 263 de rezultate pozitive, 180 sunt fals pozitive, astfel cd VPP este doar 83/263
=0,32. O AUC buna nu garanteaza deci ca un rezultat pozitiv este de incredere.

Un exemplu real aratd de ce conteaza validarea externd. Modelul de predictie a sepsisului Epic
(Epic Sepsis Model, ESM), implementat in sute de spitale din SUA, a fost evaluat extern pe
38.455 de interndri la Michigan Medicine. AUC a fost 0,63, modelul nu a identificat 67% dintre
pacientii cu sepsis si a generat alerte pentru 18% dintre toti pacientii internati [502]. Versiunea a
doua a modelului, evaluata prospectiv in patru sisteme de sanatate pe 227.091 de internéri, a avut
o AUC la nivel de internare intre 0,82 si 0,92, dar VPP a ramas intre 0,13 si 0,26, cu o povara
mare de alerte [503].

13.3.3 Dependenta de prevalenta: exemplu numeric

Fie un instrument de IA cu Se = Sp = 0,90, aplicat la 10.000 de persoane in trei contexte
(figura 13.4):
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e screening in populatia generala, prevalenta 1%: 100 de bolnavi, dintre care 90 AP si 10
FN; 9.900 de sanatosi, dintre care 8.910 AN si 990 FP. VPP = 90/1.080 = 8,3%. Din 12
rezultate pozitive, 11 sunt alarme false

e pacienti trimisi la specialist, prevalenta 10%: 900 AP, 100 FN, 900 FP, 8.100 AN. VPP =
900/1.800 = 50%

e pacienti simptomatici din sectia de profil, prevalenta 30%: 2.700 AP, 300 FN, 700 FP,
6.300 AN. VPP = 2.700/3.400 = 79,4%, iar VPN scade la 6.300/6.600 = 95,5%.

100 1
Se = Sp = 0,90 (constante)
;\3 80 A
& 79,4 %
o]
=
O 60 H
S === \/PP (valoare predictiva pozitiva)
g === \/PN (valoare predictiva negativa)
o 50,0 %
o 40 A
—
@©
o
©
> 20 -
[+)
0 L pm— : .....,8'3/"

. . .
0,1 0,3 1 3 10 30 50
prevalenta bolii in populatia testata (%, scala logaritmica)

Figura 13.4. Valoarea predictiva pozitiva si negativa in functie de prevalenta, pentru un test cu sensibilitate si

specificitate constante de 0,90. Punctele marcheaza exemplul numeric din text (1%, 10%, 30%). Calcul didactic, date
sintetice.

Acelasi algoritm, cu aceleasi Se si Sp, produce deci rezultate pozitive cu semnificatii foarte
diferite. De aceea, performanta raportatad intr-un centru tertiar nu se transfera automat in asistenta
primara.

13.3.4 Calibrarea si utilitatea clinica

Discriminarea (AUC) spune daca modelul ordoneaza corect pacientii. Calibrarea spune daca
probabilitétile afisate sunt corecte: dintre pacientii carora modelul le atribuie un risc de 20%,
aproximativ 20% ar trebui sa aibd evenimentul. Un model poate discrimina bine si totusi sa
supraestimeze sistematic riscul. Intr-o analiza a 32 de indicatori de performanta din cinci domenii
(discriminare, calibrare, performantd globala, clasificare, utilitate clinicd), Van Calster si
colaboratorii recomanda raportarea obligatorie a AUC, a graficului de calibrare, a unei masuri de
utilitate clinica, precum beneficiul net din analiza curbei de decizie, si a distributiei

probabilitétilor pe categorii de rezultat [SO0]. Scorul F1 nu a ndeplinit niciunul dintre cele doua
criterii de calitate analizate [500].

Analiza curbei de decizie (decision curve analysis) raspunde la o intrebare simpla: ar face
folosirea modelului mai mult bine decat rau? Ea calculeaza beneficiul net al modelului pentru
fiecare probabilitate-prag, adicd pentru riscul de la care un clinician ar decide sa intervind [504].
Este greu de spus cat de mare trebuie sa fie AUC pentru ca un model sa merite folosit, iar curba
de decizie raspunde tocmai la aceastd Intrebare [504].
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13.3.5 Ghiduri de raportare

Un studiu de IA poate fi evaluat critic numai daca este raportat complet. Ghidurile din tabelul
13.2 stabilesc informatiile minime, in functie de tipul studiului. TRIPOD+AI, publicat in BMJ in
2024, are 27 de elemente, se aplicd modelelor predictive indiferent dacd sunt construite prin
regresie sau prin ML si inlocuieste lista TRIPOD din 2015 [505]. Riscul de bias al acestor studii
se evalueaza cu PROBAST+AI (2025) [506].

Tabelul 13.2. Ghiduri de raportare pentru studiile care evalueaza interventii si modele de TA. Sursa: [493,505-511].

Ghid An Tip de studiu Continut specific IA
SPIRIT-AI 2020 Protocol de studiu clinic 15 elemente noi fatd de
randomizat SPIRIT 2013
CONSORT-AI 2020 Raportul unui studiu clinic | 14 elemente noi fata de
randomizat CONSORT 2010
DECIDE-AI 2022 Evaluare clinicd timpurie a | 17 elemente specifice IA si
unui sistem de decizie 10 generice
TRIPOD+AI 2024 Dezvoltarea sau validarea 27 de elemente; Inlocuieste
unui model predictiv TRIPOD 2015
CLAIM 2024 2024 Studii de IA 1n imagistica 44 de elemente, "standard
medicala de referinta"
PROBAST+AI 2025 Evaluarea riscului de bias 16 + 18 intrebari de
(nu raportare) semnalizare
STARD-AI 2025 Acuratetea diagnostica a 18 elemente noi sau
unui test de IA modificate
TRIPOD-LLM 2025 Studii care folosesc modele | 19 elemente principale, 50
de limbaj mari de subelemente

CONSORT-ALI cere, intre altele, descrierea interventiei IA, a modului in care datele de intrare
si de iesire sunt gestionate, a interactiunii om-IA si analiza cazurilor de eroare [507]. SPIRIT-AI
are aceeasi structurd pentru protocoale [5S08]. DECIDE-AI acoperd etapa intermediard, in care un
sistem este incercat la scard mica in practica, pentru a evalua siguranta si factorii umani Tnainte de

un studiu mare [509]. CLAIM 2024 recomanda termenii "testare internd" si "testare externd" in
locul cuvantului ambiguu "validare" [493].

13.4 Dovezi clinice 2020-2026

Performanta pe un set de test nu este acelasi lucru cu beneficiul pentru pacient. O sintezd din
2022 a observat ca studiile prospective au inceput sd reducd distanta dintre cercetare si
implementare, mai ales in analiza imaginilor, dar a semnalat si obstacole persistente, de la lipsa
datelor la bias [512]. Beneficiul se demonstreaza in studii prospective, ideal in studii clinice
randomizate (randomized controlled trials, RCT). O recenzie sistematicd publicatd in JAMA
Network Open a gasit, pana in octombrie 2021, doar 41 de RCT-uri cu interventii bazate pe ML,
cu o mediana de 294 de participanti. Jumatate erau monocentrice (51%), 37% priveau endoscopia
si niciunul nu respecta toate cerintele CONSORT-AI [513].

O recenzie de tip scoping din Lancet Digital Health a actualizat numaritoarea pand in
noiembrie 2023 si a inclus 86 de RCT-uri cu IA integrata efectiv Tn ingrijirea pacientilor [486].
Gastroenterologia a reprezentat 43% dintre studii, urmata de radiologie (13%), iar 63% au fost
monocentrice (figura 13.5). Dintre cele 86 de studii, 70 (81%) au raportat un rezultat favorabil
pentru criteriul principal. Autorii atrag totusi atentia asupra probabilului bias de publicare, asupra
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raportarii demografice sarace si asupra faptului ca doar 12 dintre cele 63 de studii publicate dupa
2021 citau CONSORT-AI [486].

Gastroenterologie 37 Randament/perform. 46
diagnostica
Radiologie 11
Managementul 18
ingrijirii
Chirurgie 5
Comportament si 15
Cardiologie 5 simptome ale pacientului
Alte specialitat;i 28 Decizie clinica 7
I T T I T T
0 20 40 0 20 40
numar de RCT numar de RCT

Figura 13.5. Cele 86 de RCT-uri de IA in practica clinica publicate intre 2018 si noiembrie 2023: stinga, dupa
specialitate; dreapta, dupa tipul criteriului principal de evaluare. Date reale preluate din [486].

Cateva exemple reprezentative arata atit ce s-a obtinut, cit si limitele:

¢ Colonoscopia asistatd de IA. O meta-analizd a 28 de RCT-uri cu 23.861 de participanti a
gdsit o crestere cu 20% a ratei de detectie a adenoamelor (RR 1,20) si o scadere cu 55% a ratei
de adenoame ratate, dar fard diferentd pentru adenoamele avansate si cu 39% mai multe
rezectii de leziuni non-neoplazice [514].

e Screeningul mamografic. In studiul suedez MASAI, 105.934 de femei au fost randomizate
intre citire sustinutd de IA si dubla citire standard. Rata cancerelor de interval a fost non-
inferioara (1,55 fata de 1,76 la 1.000), sensibilitatea a crescut de la 73,8% la 80,5%, iar
specificitatea a ramas 98,5% in ambele grupuri [271]. Detaliile tehnice sunt in cap. 7.

e LLM ca ajutor diagnostic. Intr-un RCT cu 50 de medici, accesul la un LLM nu a imbunittit
rationamentul diagnostic fata de resursele conventionale (scor median 76% fata de 74%), desi
LLM-ul singur a obtinut cu 16 puncte procentuale mai mult decat grupul de control [399].
Consultatia asistata de LLM este discutata 1n cap. 10.

e Scribii ambientali. Aceste sisteme inregistreaza consultatia si genereaza nota clinici. Intr-un
RCT pragmatic cu 238 de medici din 14 specialitati, una dintre cele doua aplicatii testate a
redus timpul petrecut Tn notd cu 9,5% fatd de control, cealaltd nu a produs o modificare
semnificativa statistic (-1,7%), iar medicii au raportat "ocazional" inexactitati relevante clinic
[515]. Un studiu randomizat in trepte (stepped-wedge) cu 66 de clinicieni a gésit o scddere a
epuizarii profesionale (-0,44 puncte pe o scala de 5) si a timpului petrecut cu notele (-0,36 ore
pe zi), fara o crestere semnificativa statistic a satisfactiei profesionale [516]. Un al treilea
studiu, Tncrucisat, cu 160 de clinicieni, a comparat doua produse: ambele au redus scorurile de
epuizare, dar timpul lucrat acasd, dupd program, a ramas in mare parte neschimbat [517].
Raportul NAM din 2025 incadreaza scribii ambientali printre aplicatiile cu risc mai mic,
apropiate de folosirea curenta [497].

Tabloul general este deci mixt. Beneficiile sunt cel mai bine documentate pentru sarcini de
detectie in imagistica si endoscopie, cu criterii intermediare (rata de detectie) mai des decét criterii
clinice finale (mortalitate, complicatii).
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13.5 IA explicabila

Multe modele de ML sunt "cutii negre": produc un scor fard o justificare lizibila. [A
explicabila (explainable AI, XAl) incearca sd arate ce a determinat o predictie. Doua familii de
metode sunt cel mai des intilnite: atribuirea importantei fiecarei variabile si hartile de salienta
pentru imagini.

Valorile SHAP (SHapley Additive exPlanations) preiau din teoria jocurilor ideea lui Lloyd
Shapley de impartire corectd a castigului Intre participantii la o coalitie. Aplicatd unui model,
metoda atribuie fiecdrei variabile o contributie la predictia pentru un pacient ("varsta a crescut
riscul cu x, lactatul cu y"). Aliferis si Simon enumera insa noud limite ale valorilor Shapley in
explicarea modelelor de ML, intre care faptul ca nu explica corect nici modelele liniare si ca pot
atribui importantd unor variabile fard legdtura cu rezultatul, de aceea nu le recomanda ca metoda
de rutina [491].

Hartile de salienta coloreaza pixelii care au influentat cel mai mult decizia unei retele pe o
imagine. Evaluate pe doud seturi publice de radiografii, toate cele opt metode de salienta testate
au esuat la cel putin un criteriu de incredere (localizare, sensibilitate la randomizarea ponderilor,
repetabilitate, reproductibilitate) si au localizat leziunile mai slab decét retelele construite special
pentru segmentare [518].

Ghassemi si colaboratorii au numit aceste sperante "o falsd sperantd": metodele actuale de
explicare nu pot garanta, la nivelul pacientului individual, cd explicatia reflecta motivul real al
predictiei. Ei recomanda validarea interna si externd riguroasd ca mijloc mai direct de a obtine
increderea si avertizeazd Tmpotriva impunerii explicabilitatii ca cerintd pentru modelele clinice
[519]. Un exemplu ilustreaza problema. Retele profunde standard au putut prezice rasa declarata a
pacientului din radiografii, CT si mamografii (AUC 0,81-0,99), desi niciun expert uman nu vede
aceastd informatie pe imagine [520]. O hartd de salientd nu ar fi dezvaluit un astfel de mecanism
ascuns.

13.6 Riscuri

Bias si echitate. Un model invatd din date istorice si poate reproduce inechitatile din ele.
Clasificatoare de radiografii toracice antrenate pe trei seturi mari de date au subdiagnosticat
selectiv grupuri defavorizate (femei, pacienti de culoare, pacienti cu statut socioeconomic scdzut),
cu rate mai mari la intersectia acestor categorii, de exemplu la femeile hispanice [194]. Sursele de
bias apar la achizitia datelor, in variatia geneticd dintre populatii si in variabilitatea etichetarii
[494]. Codul de conduitda NAM face din echitate unul dintre cele sase angajamente ale sale [521].

Increderea excesivi in automatizare (automation bias). Tendinta de a urma sugestia unui
sistem automat afecteaza si expertii. Intr-un experiment prospectiv, 27 de radiologi au citit 50 de
mamografii cu o presupusa asistenta IA. Cand sugestia BI-RADS era gresita, proportia de citiri
corecte a scazut de la aproximativ 80% la 20% (incepatori), 25% (experientd medie) si 46%
(radiologi foarte experimentati) [281].

Halucinatii. Pentru IA generativd, o "halucinatie" (sau confabulatie) este o informatie
incorectd sau nefondatd, prezentatd plauzibil, consecintd a modului in care modelul genereaza
textul prin predictie [497]. Cand au fost puse sa regdseasca literatura pentru 11 recenzii
sistematice, GPT-3.5, GPT-4 si Bard au produs referinte halucinate (cu cel putin doua dintre titlu,
prim-autor si an gresite) in 39,6%, 28,6% si, respectiv, 91,4% din cazuri [44]. Orice referinta
propusd de un LLM se verifica Tn PubMed sau CrossRef Tnainte de a fi folosita.
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Securitate. Atacurile nu vizeaza doar serverele. Inlocuirea a doar 0,001% din unitdtile de text
de antrenare cu dezinformare medicald a produs modele care propagau erori medicale, desi
acestea obtineau aceleasi scoruri pe testele uzuale [522].

Responsabilitate. Un instrument de IA nu poate raspunde juridic sau deontologic. Principiul
responsabilitdtii din codul NAM cere actiuni identificabile si masurabile, documentarea clara a
beneficiilor si controale clare pentru eventualele consecinte adverse [521]. Decizia si semnatura
raman ale medicului.

Capcane frecvente

¢ Introducerea datelor unui pacient real (nume, CNP, imagini, istoricul bolii) intr-un chatbot public.
Datele privind sanatatea sunt o categorie speciald, a carei prelucrare este interzisa ca regula si permisa
doar 1n exceptiile din art. 9 GDPR [118]. Un chatbot public nu este un instrument aprobat de spital
pentru prelucrarea lor.

* Delegarea deciziei: "a spus IA" nu este o justificare clinicd. Sugestia se verifica, iar medicul raspunde
pentru decizie.

* Prezentarea unui text generat ca text propriu, Intr-un referat, o lucrare de licenta sau un articol, fara
declarare.

* Citarea unei referinte propuse de un LLM fara verificarea ei in PubMed sau CrossRef.

¢ Judecarea unui model numai dupa AUC sau acuratete, fara prevalentd, calibrare si validare externa.

* Confuzia dintre "validat intern" si "demonstrat benefic pentru pacienti".

13.7 Reglementare 2026

13.7.1 Regulamentul european privind IA (Al Act)

Regulamentul (UE) 2024/1689, cunoscut ca Al Act, a fost adoptat la 13 iunie 2024 si a intrat
in vigoare la 1 august 2024 [22]. Fiind regulament, se aplicd direct in toate statele membre,
inclusiv in Romaénia, fard lege de transpunere. Abordarea este bazatd pe risc, cu patru niveluri
(tabelul 13.3) [523].

Tabelul 13.3. Nivelurile de risc din Al Act, cu exemple relevante pentru sanatate. Sursa: [22,523].

Nivel Ce inseamni Exemple Consecinta

Risc inacceptabil Practici interzise (art. 5) Manipularea daunatoare, Interzise din 2 februarie

scorul social

2025

Risc ridicat

Pericol serios pentru
sdnatate, siguranta sau
drepturi

Software medical cu IA
evaluat de organism
notificat, triajul pacientilor
in urgenta

Sistem de management al
riscului, date de calitate,
documentatie, supraveghere
umand

Chatboti, continut generat

Informarea utilizatorului,

Utilizatorul trebuie sa stie
cd interactioneaza cu A

Risc de transparenta
marcarea continutului
sintetic

Filtre antispam, jocuri Fara obligatii noi

video

Risc minim Majoritatea aplicatiilor

Legatura cu dispozitivele medicale este directd. Articolul 6 alin. (1) califica drept cu risc
ridicat un sistem de IA care este produs, sau componentd de sigurantd a unui produs, reglementat
de legislatia din anexa I si supus evaludrii conformitatii de catre un tert, iar MDR si IVDR fac
parte din aceasta anexa [22]. in practica, software-ul medical cu IA din clasa Ila sau mai mare,
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evaluat de un organism notificat, intra in regimul de risc ridicat. Anexa III adauga, printre altele,
sistemele de triaj al pacientilor in urgenta si IA folositd pentru evaluarea riscului in asigurarile de
sanatate [22].

Calendarul a fost modificat in 2026. Omnibusul digital pentru IA, Regulamentul (UE)
2026/1744 din 8 iulie 2026, publicat la 24 iulie 2026, a aménat obligatiile pentru sistemele cu risc
ridicat [197]. La 27 septembrie 2026, situatia este urmatoarea:

e 2 februarie 2025: se aplica interdictiile (art. 5) si obligatia privind alfabetizarea in IA (art. 4)
[22]. Omnibusul a reformulat art. 4: furnizorii si implementatorii iau masuri pentru a sprijini
alfabetizarea in IA a personalului, fird a garanta un nivel anume pentru fiecare persoana
[197].

e 2 august 2025: se aplicd regulile pentru modelele de IA de uz general, guvernanta si
sanctiunile [22].

e 2 decembrie 2026: termenul pentru marcarea continutului sintetic de catre sistemele
generative puse pe piata Tnainte de 2 august 2026 [197].

e 2 decembrie 2027: obligatiile pentru sistemele cu risc ridicat de sine statatoare, din anexa III
[197].

e 2 august 2028: obligatiile pentru sistemele cu risc ridicat integrate in produse din anexa I,
deci si pentru dispozitivele medicale cu IA [197].

Separat, Comisia a propus in decembrie 2025 simplificarea MDR si IVDR, inclusiv mutarea
lor in sectiunea B a anexei I, ceea ce ar limita aplicarea Al Act la dispozitivele medicale [524]. La

27 septembrie 2026 aceasta este doar o propunere.

13.7.2 MDR si software-ul medical

Regulamentul (UE) 2017/745 privind dispozitivele medicale (MDR) se aplica de la 26 mai
2020 [284]. Pentru software, regula 11 din anexa VIII stabileste clasa: software-ul care furnizeaza
informatii folosite pentru decizii diagnostice sau terapeutice este cel putin clasa Ila, clasa IIb daca
decizia poate cauza o deteriorare grava a sdnatitii si clasa III dacd poate cauza decesul sau o
deteriorare ireversibila [284]. Calificarea si clasificarea software-ului sunt explicate in ghidul
MDCG 2019-11, revizuit in iunie 2025 [372]. Un algoritm destinat de producétor sd propuna
diagnostice sau tratamente este, asadar, Tn general un dispozitiv medical, nu doar un "program".

Protectia datelor ramane un cadru separat. Datele privind sdndtatea sunt categorie speciala in
GDPR [118], iar Legea 190/2018 permite folosirea datelor de sanatate pentru decizii automatizate
sau profilare numai cu consimtamant explicit sau in temeiul unor dispozitii legale exprese, cu
masuri de protectie [176].

13.7.3 FDA, coduri de conduita si ghidul OMS

In SUA, FDA publicd o listi a dispozitivelor medicale care folosesc IA. Fisierul oficial
descarcat de pe pagina actualizata la 4 septembrie 2026 continea 1.614 dispozitive, cu decizii pana
la 29 iunie 2026, dintre care 1.230 (76,2%) in radiologie, iar numai in anul 2025 au fost autorizate
335 [267]. FDA precizeaza ca lista nu este exhaustiva. Evolutia pe ani este prezentata in cap. 7.

Pe langd legislatie existd coduri voluntare. Codul de conduita al Academiei Nationale de
Medicina a SUA (NAM, 2025) formuleazd zece principii (implicat, sigur, eficace, echitabil,
eficient, accesibil, transparent, responsabil, securizat, adaptiv) si sase angajamente, intre care
protejarea sanatatii umane ca scop principal, echitatea si monitorizarea deschisd a performantei
[521]. Raportul NAM despre IA generativd din acelasi an ordoneazad aplicatiile LLM dupa
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maturitate: pe termen scurt educatia pacientului si sinteza informatiei, pe termen lung asistentii
virtuali de sandtate [497]. OMS a publicat la 18 ianuarie 2024 ghidul de etica si guvernanta pentru
modelele multimodale mari, cu peste 40 de recomandari si cinci utilizdri largi: diagnostic si
ingrijire clinica, utilizare ghidata de pacient, sarcini administrative, educatie medicald si de
nursing, cercetare stiintifica si dezvoltarea de medicamente [410,411].

Situatia in Romania 2026

* Al Act si MDR se aplica direct, ca regulamente europene. La 27 septembrie 2026, obligatiile pentru
dispozitivele medicale cu IA ca sisteme cu risc ridicat sunt programate pentru 2 august 2028 [197].

Fiecare stat membru trebuie sa aiba cel putin un mediu de testare in materie de reglementare (regulatory
sandbox) pentru IA operational pana la 2 august 2027 [197].

Obligatia de alfabetizare in IA (art. 4) se aplicad deja spitalelor care implementeaza sisteme de IA, in
forma modificata in iulie 2026 [197].

Datele de sandtate folosite pentru decizii automatizate cad sub art. 3 din Legea 190/2018 [176].

Pentru studentul si medicul rezident, consecinta practica este simpla: instrumentele publice de IA nu
primesc date de pacient, iar orice rezultat se verifica si se asuma de un om.

13.8 Nota de trimitere

Metodele avansate de cercetare (gemenii digitali, Tnvatarea federatd, aplicarea TRIPOD+AI in
dezvoltarea propriu-zisa a unui model) depdsesc nivelul acestui curs si sunt tratate in monografia
doctorald a autorului, iar o sinteza a stadiului gemenilor digitali in oncologie se gaseste Tn [525].

Exemplu

Ce poate si ce nu poate face un instrument IA intr-un manuscris. Recomandarile ICMJE, actualizate
in ianuarie 2026, stabilesc regulile [202]:

» Un chatbot nu poate fi autor, deoarece nu poate raspunde pentru acuratetea, integritatea si originalitatea
lucrarii.

* Folosirea IA se declara la trimitere, in scrisoarea de Tnsotire si in manuscris: asistenta la redactare, in
sectiunea de multumiri; folosirea la colectarea datelor, analiza sau generarea figurilor, In sectiunea de
metode.

* Materialul generat de IA nu poate fi citat ca sursd primard. Autorii verifica textul, deoarece acesta poate
fi incorect, incomplet sau partinitor, §i garanteaza ca nu contine plagiat, nici in text, nici In imagini.

* Nedeclararea poate impune corecturi §i, in anumite situatii, poate fi considerata abatere.

Lista de verificare Tnainte de trimitere: (1) am notat ce instrument, ce versiune si pentru ce am folosit; (2)
am verificat fiecare afirmatie si fiecare referinta in sursa originala; (3) nu am introdus date de pacient intr-
un serviciu public; (4) declaratia apare in sectiunea potrivita; (5) toti autorii umani 1si asuma textul final.
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De retinut
« Invitarea automati este o parte a IA; invitarea profundi si LLM-urile sunt, la rindul lor, cazuri
particulare de invitare automata.

¢ Un model se judeca pe date externe, prospectiv, si se monitorizeaza dupa implementare, deoarece datele
se schimba.

¢ Scurgerea de date umfla artificial performanta. Impartirea se face pe pacienti, inaintea oricarei
prelucrari.

* Sensibilitatea si specificitatea descriu testul. VPP si VPN depind de prevalenta.
* AUC masoard discriminarea, nu calibrarea si nici utilitatea clinica.

¢ Un inventar pana in noiembrie 2023 a gasit 86 de RCT-uri cu IA integrata in practica, majoritatea
monocentrice $i mai ales cu criterii intermediare.

* Explicatiile post-hoc (SHAP, harti de salientd) nu inlocuiesc validarea.
* A nu poate fi autor si nu poate semna o decizie. Folosirea ei se declara.

Intrebari de autoevaluare

1. (CS) Un instrument de IA are sensibilitatea 0,90 si specificitatea 0,90. Aplicat intr-o populatie
cu prevalenta bolii de 1%, valoarea predictiva pozitiva este aproximativ:

a) 90%
b) 50%
c) 8%
d) 1%
e) 99%

2. (CS) Care dintre urmatoarele situatii reprezinta o scurgere de date (data leakage)?

a) folosirea unui set de test provenit din alt spital

b) prezenta acelorasi pacienti atat in setul de antrenare, cat si in setul de test
c¢) raportarea intervalului de Incredere pentru AUC

d) recalibrarea modelului dupa implementare

e) etichetarea imaginilor de doi radiologi independenti

3. (CS) Ghidul de raportare destinat studiilor care dezvolta sau valideazd un model predictiv
clinic, construit prin regresie sau prin invatare automata, este:

a) CONSORT-AI
b) SPIRIT-AI

¢) DECIDE-AI
d) TRIPOD+AI
e) CLAIM 2024

4. (CM) Despre curba ROC si aria de sub curba (AUC) sunt adevarate:

a) curba ROC reprezintd sensibilitatea Tn functie de 1 - specificitate, pentru toate pragurile
b) o AUC de 0,5 corespunde unei discrimindri nu mai bune decat hazardul

c) o AUC mare garanteaza ca probabilitatile afisate de model sunt bine calibrate

d) AUC nu depinde de pragul de decizie ales

e) o AUC de 0,90 garanteaza o VPP de cel putin 0,90
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5. (CM) Conform recomandarilor ICMJE privind folosirea IA de catre autori:

a) un chatbot poate fi inclus ca autor dacd a scris cea mai mare parte a textului

b) folosirea IA pentru redactare se descrie in sectiunea de multumiri

c) folosirea IA pentru analiza datelor sau generarea figurilor se descrie 1n sectiunea de
metode

d) autorii umani raspund pentru continutul generat de IA

e) un text generat de IA poate fi citat ca sursa primara
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CAPITOLUL 14

Capitolul 14. Sinteza: competentele medicului in

2

mediul digital si etica utilizarii inteligentei artificiale

Obiective

La finalul acestui capitol, studentul va putea:

e i aseze cele 13 capitole anterioare pe o hartd cu cinci straturi (date, standarde, sisteme,
utilizare clinica, guvernantd) si sa explice legdtura dintre ele pe un exemplu clinic

e a 1si verifice, pe o listd concretd, competentele digitale de la finalul anului I si sd indice
lucrarea practica in care a exersat fiecare competenta

e sd plaseze corect in timp termenele din Al Act, Regulamentul (UE) 2026/1744, EHDS, NIS2
si eIDAS 2 care vor schimba practica medicala pand in 2031

e sa aplice o listd de decizie Tnainte de a folosi un instrument de inteligentd artificiald (IA)
pentru o sarcina de studiu sau de lucru clinic

® sdrezolve o grila de recapitulare care acoperd capitolele 1-13

14.1 Harta disciplinei

Un student care a parcurs 13 capitole poate avea impresia cd a invatat 13 subiecte separate:
teoria informatiei, baze de date, coduri, GDPR, semnale, imagini, dosare, telemedicind, aplicatii
mobile, semnaturi, spitale, inteligenta artificiala. Legatura dintre ele devine vizibila dacd urmarim
drumul unei singure informatii clinice. O tensiune arteriald de 150/95 mmHg, madsuratd la un
pacient fictiv, este intdi o datd cu cinci componente: pacient, parametru, valoare, moment, metoda
(capitolul 2). Pentru a fi pastrata, ea intrd Intr-un tabel cu cheie primara si reguli de validare
(capitolul 3). Ca sa fie inteleasa de alt sistem, primeste un cod LOINC si devine o resursd FHIR
Observation cu doua componente, sistolica si diastolica (capitolele 4 si 8, lucrarea practica 8).
Ajunge apoi in dosarul electronic de sdndtate (electronic health record, EHR) al spitalului, in
platforma casei de asigurari sau in portalul pacientului (capitolele 11 si 12). Medicul o foloseste la
o teleconsultatie sau intr-un scor de risc (capitolele 9, 10 si 13). Pe tot parcursul, regulile de
confidentialitate, securitate si raspundere decid cine o vede si ce se poate face cu ea (capitolele 5
sill).

Figura 14.1 rezuma acest drum 1n cinci straturi. Ordinea nu este intampldtoare. Fiecare strat
presupune rezolvarea celor de dedesubt: un algoritm de IA antrenat pe date necodificate sau
incomplete va fi slab oricat de sofisticat ar fi, iar o regula juridicd bine scrisa nu protejeaza nimic
dacd spitalul nu are copii de sigurantd si jurnale de audit. Bucla punctatd din figurd arata ca
guvernanta se Tntoarce asupra datelor. GDPR, EHDS si Al Act stabilesc ce date se pot colecta, cat
timp se pastreaza si in ce conditii se reutilizeaza pentru cercetare.
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p
1. Date 2. Standarde si 3. Sisteme 4. Utilizare 5. Guvernanta
: terminologii informatice clinica si etica
- .
\ s N\ )
Cap. 2 Date Cap. 4 ICD-10, Cap. 8 EHR, DES Cap. 6 Semnale Cap. 5 Etica, GDPR,
S o ICD-11, SNOMED CT, Cap. 11 Sistemul Cap. 7 Imagistica securitate
informatie, . ; L —
cunoastere LOINC, ATC informational Cap. 9 Telemedicina Cap. 11 Semnatura,
C 3'B de dat Cap. 8 HL7, FHIR Cap. 12 HIS, PIAS, Cap. 10 mHealth, standarde
ap. > bazeédedate| | -5, 6.7 EDF, DICOM | SIUI, SIPE LLM Cap. 13 Al Act, MDR
OMOP, FAIR
Cap. 13 1A
iP5 Formulare LP 4 Codificare LP 8 OpenEMR LP 5 Citare
LP 8 FHIR LP 12 Fluxuri LP6,7,9, 10,13 LP 11 Securitate
_ '\ J U J

reguli pentru colectarea, protectia si reutilizarea datelor

Fundatia, cap. 1: obiectul disciplinei, competente digitale, documentare (LP 1, LP 2)
Sinteza, cap. 14: harta, calendarul reglementarilor, etica IA (LP 14, examenul practic)

Figura 14.1. Harta disciplinei: cele cinci straturi (date, standarde si terminologii, sisteme informatice, utilizare clinica,
guvernanta si eticd), cu capitolele si lucrarile practice ale volumului. Bucla punctata arata efectul regulilor asupra
colectarii si reutilizdrii datelor. Schema didactica.

Harta ajutd si la citirea literaturii. Cand un articol anuntd ca un model de IA "a depasit
medicii", intrebarile se pun strat cu strat: ce date au fost folosite si cat de reprezentative erau, ce
standard de referintd a stabilit eticheta, in ce sistem a fost integrat modelul, ce rezultat clinic s-a
masurat si cine raspunde daca greseste. Capitolul 13 a aratat cd un inventar actualizat pana in
noiembrie 2023 a gasit 86 de studii randomizate cu IA integrata efectiv in Ingrijire, cele mai multe
monocentrice [486]. Harta explicd de ce: fiecare strat adaugd conditii pe care un studiu
retrospectiv nu le verifica.

14.2 Competentele de la finalul anului |

Capitolul 1 a prezentat trei cadre de referintd. Recomandarile Asociatiei Internationale de
Informatica Medicala (IMIA), revizuite Tn 2023 pe baza unui studiu Delphi international, descriu
nevoile educationale pentru trei roluri, iar pentru studentul la medicind rolul relevant este cel de
utilizator competent [29]. Cadrul DECODE grupeaza competentele de sanatate digitald din
educatia medicald in patru domenii: profesionalismul 1n sdndtatea digitala, sanitatea digitald a
pacientului si a populatiei, sistemele informationale de sanatate si stiinta datelor de sdnatate [30].
Cadrul european DigComp 3.0 pastreaza cinci arii de competenta si integreaza n toate aspectele
legate de 1A [34].

Pentru profesionistii din sandtate din UE, Policy Brief 71 al Observatorului European al
Sistemelor si Politicilor de Sanatate a gasit ca accentul cade pe alfabetizarea informationala si de
date, comunicare si colaborare, sigurantd si securitate, rezolvarea problemelor si crearea de
continut digital. Acelasi document considerd oferta de formare insuficientd si noteaza ca
participantii din Romania au semnalat bariera limbii engleze [35]. Un manual Tn limba romana
raspunde, 1n parte, acestei bariere.

Tabelul 14.1 transforma aceste cadre intr-o lista de verificare. Fiecare rind descrie o actiune
care poate fi observatd si notatd, nu o atitudine generala. Studentul care poate bifa toate randurile
are baza ceruta de examenul practic (lucrarea practica 14).
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Tabelul 14.1. Lista de competente digitale de la finalul anului I, aliniatd la cadrele din capitolul 1. Sursa: adaptat dupa

[29,30,34,35].

Arie (DigComp)

Studentul poate sa...

Unde a exersat

Domeniu DECODE

Informatie si date

construiasca o interogare
PubMed cu MeSH,
operatori si filtre si sa
verifice o referinta dupa
PMID sau DOI

Cap. 1;LP2

stiinta datelor de sanatate

Informatie si date

clasifice o data dupa
structura si scald si sa scrie
un dictionar de date

Cap.2,3;LP3

stiinta datelor de sanatate

Informatie si date

codifice un diagnostic in
ICD-105i ICD-11, cu
versiunea folosita

Cap.4;LP 4

sisteme informationale

Comunicare si colaborare

partajeze un document cu
rolul minim si sa redacteze
o notd de teleconsultatie

LPI1,LP9

profesionalism digital

Comunicare si colaborare

recunoasca standardul
potrivit (HL7 v2, FHIR,
DICOM, IPS) intr-un
scenariu

Cap.7,8;LP8

sisteme informationale

Crearea de continut

redacteze un text cu citdri
Vancouver si declaratia
privind TA

Cap. 5;LP5

profesionalism digital

Siguranta aleagd o parold lungad, sa Cap. 11;LP1,LP 11 profesionalism digital
activeze verificarea in doi
pasi si sa recunoasca
phishingul

Siguranta aplice GDPR Ila datele Cap. 5 sénatatea pacientului si a

pacientilor: categorie
speciala, pseudonimizare,
notificare

populatiei

Rezolvarea problemelor

masoare in milimetri pe o
imagine DICOM calibrata
si sd calculeze SDNN si
RMSSD

Cap. 6,7;LP6,LP 7

stiinta datelor de sanatate

Rezolvarea problemelor

calculeze Se, Sp, VPP,
VPN la prevalente diferite
si sa verifice un raspuns al
unui LLM

Cap. 10, 13; LP 10, LP 13

stiinta datelor de sanatate

Lista are o limitd evidenta. Ea verifica deprinderi de utilizator, nu competente de specialist.

Studentul trebuie 1nsd sd stie cand are nevoie de un specialist si ce intrebari sa ii puna.

14.3 Calendarul reglementarilor 2024-2031 care vor schimba practica

Informatica medicala din 2026 nu poate fi predatd fara calendar. Multe dintre regulile
discutate in volum au fost adoptate, dar se aplica esalonat, iar unele termene au fost deja
modificate. Figura 14.2 si tabelul 14.2 reunesc datele verificate la 27 septembrie 2026.

Inteligenta artificiald. Regulamentul (UE) 2024/1689 (Al Act) a intrat in vigoare la 1 august
2024. Interdictiile din art. 5 si obligatia de alfabetizare in IA din art. 4 se aplicd de la 2 februarie
2025, iar regulile pentru modelele de IA de uz general, guvernanta si sanctiunile de la 2 august
2025 [22]. Omnibusul digital pentru IA, Regulamentul (UE) 2026/1744 din 8 iulie 2026, a intrat
in vigoare la 27 iulie 2026 si a mutat termenele pentru sistemele cu risc ridicat. Sistemele de sine

180



Capitolul 14. Sinteza: competentele medicului in mediul digital si etica utilizarii inteligentei artificiale

statdtoare din anexa III, intre care triajul pacientilor Tn urgentd, au obligatiile aplicabile de la 2
decembrie 2027. Sistemele integrate in produse din anexa I, deci si dispozitivele medicale cu IA,
le au de la 2 august 2028 [197]. Acelasi regulament a reformulat art. 4: furnizorii si
implementatorii iau masuri pentru a sprijini alfabetizarea in 1A a personalului, fara a garanta un
nivel anume pentru fiecare persoand [197]. MDR si IVDR rdman 1n anexa I sectiunea A [526].
Propunerea Comisiei din decembrie 2025 de a le muta in sectiunea B nu era adoptata la data
redactarii [524].

Datele de sanitate. Regulamentul (UE) 2025/327 privind Spatiul european al datelor de
sanatate (EHDS) se aplica, in general, de la 26 martie 2027. Rezumatul pacientului, prescriptiile si
eliberdrile electronice intrd in regimul obligatoriu de la 26 martie 2029, iar imagistica, rezultatele
de laborator si rapoartele de externare de la 26 martie 2031. Utilizarea secundara, prin
organismele de acces la datele de sandtate, se aplicd tot din 2029 [23,319]. Data Act se aplica de
la 12 septembrie 2025, iar obligatia ca produsele conectate sd permitd accesul la datele generate
priveste produsele introduse pe piati dupd 12 septembrie 2026 [527]. in schimb, propunerea
"Digital Omnibus" care ar modifica GDPR nu era adoptatd la actualizarea din 1 august 2026
[528]. GDPR se aplica deci in forma cunoscuta.

Securitatea si identitatea digitala. Directiva NIS2 se aplica din 18 octombrie 2024, iar
sandtatea este sector cu grad ridicat de criticitate. Un incident semnificativ se raporteaza in trei
timpi: avertizare in 24 de ore, notificare in 72 de ore, raport final in cel mult o luna [188].
Roménia a transpus directiva prin OUG nr. 155/2024, publicata la 31 decembrie 2024, cu DNSC
drept autoritate competentd si echipa nationald de raspuns la incidente [187]. Regulamentul
eIDAS 2 este 1n vigoare din 20 mai 2024 [434], iar Comisia Europeand precizeaza ca portofelele
europene de identitate digitald vor fi disponibile pana la sfarsitul anului 2026 [437]. Legea nr.
214/2024 a inlocuit Legea nr. 455/2001 privind semndtura electronica [436].

Clasificarile. ICD-11 este in vigoare din 1 ianuarie 2022, iar fisa OMS din mai 2026
raporteazd 132 de tari 1n diferite stadii de implementare [140,142]. Versiunea curentd a
browserului este ICD-11 MMS release 2026-01 [141]. In Romania, diagnosticele pacientilor
spitalizati se codifica inca in ICD-10-AM, editia a IlI-a, pentru gruparea RO DRG v.1.1 [139]. Nu
am identificat un act normativ sau un calendar oficial pentru trecerea la ICD-11.
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Figura 14.2. Calendarul reglementarilor si al standardelor care schimba practica medicala, 2024-2031, cu linia datei de
referintd a volumului (27 septembrie 2026). Date din [22,23,38,142,187,188,197,307,323,324,434,436,437,527,529].

Tabelul 14.2. Calendarul reglementarilor 2024-2031, cu consecintele pentru medic. Sursa:
[22,23,187,188,197,434,437].

Data Actul Ce se aplica Ce inseamna pentru medic
20.05.2024 | eIDAS 2 cadrul portofelului european de identitate | identificare digitald recunoscutd in
(2024/1183) UE
18.10.2024 | NIS2 (2022/2555) securitate cibernetica in sectoare critice, incidentul se raporteaza in 24 h, 72
inclusiv sanatatea h, o luna
31.12.2024 | OUG 155/2024 transpunerea NIS2 in Romania DNSC este autoritatea competenta
02.02.2025 | AT Act, art. 45i S practici interzise, alfabetizare in IA institutia sprijina formarea
personalului
27.07.2026 | Regulamentul calendarul nou pentru risc ridicat termenele din 2026 nu mai sunt
2026/1744 valabile
26.03.2027 | EHDS (2025/327) aplicare generala institutii, puncte de contact,
organisme de acces
02.12.2027 | AI Act, anexa III risc ridicat, sisteme de sine statatoare de exemplu triajul pacientilor in
urgenta
02.08.2028 | AI Act, anexa I risc ridicat In produse reglementate dispozitivele medicale cu IA (MDR)
26.03.2029 | EHDS rezumat, e-prescriptie, e-eliberare; schimb obligatoriu prin
utilizare secundara MyHealth@EU
26.03.2031 | EHDS imagisticd, laborator, externare; sisteme tot dosarul prioritar devine accesibil
EHR pacientului
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‘ Data | Actul ‘ Ce se aplica | Ce inseamna pentru medic

Situatia in Romania 2026

e La 1 septembrie 2026, CNAS a lansat portalul eSanatateaMea, cu autentificare prin ROelD, retetele din
ultimii 5 ani si istoricul de sanatate din ultimii 10 ani [324].

Proiectul PNRR de modernizare a PIAS a fost declarat finalizat la 31 august 2026, termenul european
pentru jaloane si tinte [323,468].

¢ Romania nu era membrda SNOMED International la 27 septembrie 2026 [151].

* Stadiul portofelului european de identitate digitald in Roménia nu a putut fi confirmat din surse oficiale
la data redactarii.

14.4 Etica utilizarii IA de catre student si medic

Capitolele 5, 10 si 13 au discutat IA din unghiuri diferite: protectia datelor, consultatia cu un
model de limbaj si evaluarea modelelor. Principiile care rezulta sunt aceleasi pentru studentul care
scrie un referat si pentru medicul care foloseste un instrument in sectie.

Confidentialitatea. In Romania, informatiile despre starea pacientului riman confidentiale
chiar si dupa deces [171]. Datele privind sandtatea sunt o categorie speciald, a carei prelucrare
este interzisa ca reguld si permisa numai in exceptiile din art. 9 GDPR [118]. Textul introdus ntr-
un chatbot public ajunge pe serverele furnizorului. De aceea in instrumentele publice se introduc
numai cazuri fictive sau date anonimizate cu adevarat, iar "doar initialele" nu anonimizeaza nimic.
Legea nr. 190/2018 adauga o conditie pentru deciziile automatizate bazate pe date de sandtate:
consimtamant explicit sau dispozitii legale exprese, cu masuri de protectie [176].

Verificarea. Un model de limbaj nu consultd o bazd de fapte si nu stie cand greseste. Pe 636
de referinte, 55% dintre cele generate de GPT-3.5 si 18% dintre cele generate de GPT-4 nu
existau [408]. La regdsirea literaturii pentru 11 recenzii sistematice, ratele de halucinare au fost de
39,6%, 28,6% si 91,4% pentru GPT-3.5, GPT-4 si Bard [44]. Chiar intr-un cadru controlat de
generare a notelor clinice, 1,47% dintre propozitii contineau halucinatii si 3,45% omisiuni, iar
44% dintre propozitiile cu halucinatii aveau erori majore [406]. Regula practicd ramane cea din
capitolul 1: fiecare afirmatie se verifica intr-un ghid sau Intr-o sursd primara, iar fiecare referinta
se cautd in PubMed sau CrossRef.

Responsabilitatea. Performanta modelului singur nu garanteaza performanta omului care 1l
foloseste. in studiul randomizat al lui Bean si colaboratorii, trei modele au identificat singure
afectiunea relevanta in 94,9% din scenarii, dar participantii care le-au folosit au reusit in mai putin
de 34,5% din cazuri [403]. Invers, o sugestie gresitd poate trage in jos chiar si un expert: cand
sistemul propunea o categorie BI-RADS gresita, proportia citirilor corecte ale radiologilor a
scazut de la circa 80% pana la 20-46%, dupa experientda [281]. Codul de conduitd al Academiei
Nationale de Medicind a SUA cere responsabilitate identificabila si controale pentru consecintele
adverse [521]. Decizia si semnatura raman ale medicului.

Declararea. Recomandarile ICMJE actualizate in ianuarie 2026 cer declararea folosirii [A:
asistenta la redactare in sectiunea de multumiri, folosirea pentru date, analiza sau figuri in metode,
cu instrumentul si versiunea. Un chatbot nu poate fi autor, iar materialul generat de IA nu se
citeazd ca sursa primara [202]. COPE a adoptat aceeasi pozitie [203]. Detectoarele de text generat
nu rezolva problema. Ele clasificd frecvent drept generate textele scrise de vorbitori nenativi de
limba engleza [205], deci si pe ale studentilor romani care scriu in engleza.
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Echitatea. Un algoritm poate fi exact in medie si inechitabil pe subgrupuri. Hipoxemia oculta,
nedetectata de pulsoximetru, a aparut la 11,7% dintre masuréatorile pacientilor de culoare, fata de
3,6% la pacientii albi [192]. Clasificatoarele de radiografii toracice au subdiagnosticat selectiv
femeile, pacientii de culoare si pe cei cu statut socioeconomic scazut [194]. Recomandarile
STANDING Together cer documentarea compozitiei seturilor de date si evaluarea performantei
pe grupuri de populatie [196]. O recenzie sistematica a eticii modelelor de limbaj Tn medicina a
regasit aceleasi preocupari recurente (echitate, bias, non-maleficentd, transparenta,
confidentialitate) si aceeasi cerintd de supraveghere umana [409].

14.4.1 Lista de decizie: pot folosi un instrument IA pentru aceasta sarcina?

Principiile de mai sus se transformd in cinci intrebdri puse Tnaintea oricdrei folosiri (figura
14.3). Ordinea conteazd, deoarece primele doud intrebdri pot opri sarcina inainte ca instrumentul
sa fie deschis.

1. Introduc date care pot identifica un pacient? Daca da, ma opresc. Lucrez pe un caz fictiv sau
folosesc numai instrumentul aprobat de institutie pentru date clinice.

2. Regulile contextului permit IA? Disciplina, examenul, revista sau spitalul pot interzice
folosirea ei. La examenul practic, IA se foloseste numai daca subiectul o cere explicit.

3. Pot verifica fiecare afirmatie si fiecare referinta intr-o sursa independenta? Daca nu, nu preiau
continutul.

4. Decizia sau textul final raiman ale mele si le pot justifica fara instrument? Daca nu, nu folosesc
instrumentul pentru aceasta sarcina.

5. Poate rezultatul dezavantaja un grup de pacienti? Daca da, verific performanta pe subgrupuri
si semnalez limita.

Daca toate raspunsurile permit continuarea, instrumentul se foloseste, rezultatul se verifica, iar
folosirea se declara cu instrumentul, versiunea si scopul.
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( h ( STOP. Caz fictiv sau date anonimizate 3
1. Introduc date care pot identifica un pacient Dal cu adevarat; date clinice numai in
(nume, CNP, imagini, istoric, boala rara + oras)? instrumentul aprobat de institutie
L ) L (GDPR art. 9; cap. 5, 10). )
¥ Nu
' ) (G e
2. Regulile contextului permit folosirea IA Nu STOP. Nu se foloseste.
(disciplina, examenul, revista, spitalul)? La examen: numai daca este permis explicit.
& 4 \ J
vDa
s A
3. Pot verifica fiecare afirmatie si referinta Nu Nu se preia continutul. Cel mult idei,
intr-o sursa independenta (ghid, PubMed, OMS)? verificate apoi integral in surse primare.
& J
vDa
f - ) ST ) STOP. IA nu decide, nu semneaza
4. Decizia sau textul final raman ale mele Nu i . :
si le pot justifica fara instrument? i e il::]c;;gf:mji,cgt.:praveghere
. J
vDa
( )
5. Rezultatul poate dezavantaja un grup Da Verificati performanta pe subgrupuri,
de pacienti (date nereprezentative)? semnalati limita, nu generalizati.
& J
¥ Nu / dupa verificare
f Folositi, verificati, declarati: )
instrumentul, versiunea, scopul si
\ sectiunea potrivita (ICMJE, 2026). )

Figura 14.3. Lista de decizie "Pot folosi un instrument A pentru aceasta sarcind?", sub forma de schema. Iesirile rosii
opresc sarcina, cele galbene cer masuri suplimentare. Elaborat dupa [22,118,196,202].

14.5 Directii dupa 2026

Cateva directii pot fi descrise prudent, pornind de la documente deja publicate. Prima este
reutilizarea datelor. Din 2029, cercetatorii vor cere acces la datele de sandtate prin organisme
nationale, conectate la HealthData@EU, iar datele vor fi prelucrate numai in medii securizate
[23]. Calitatea datelor colectate azi 1n spitale va decide ce se va putea studia atunci.

A doua priveste modelele. Moor si colaboratorii au propus conceptul de IA medicald
generalistd, capabild sd combine imagini, date din EHR, analize, genomica si text, si anticipeaza
cd asemenea modele vor pune la incercare modul actual de reglementare si validare [487].
Validarea nu se incheie Tnsa niciodatd. Van Calster si colaboratorii argumenteazd ca populatiile,
procedurile de mdsurare si practica se schimba, deci niciun model nu este validat o datd pentru
totdeauna [495]. Exemplul modelului de sepsis dezactivat in 2020, dupd ce pandemia a schimbat
relatia dintre febra si sepsisul bacterian, aratd de ce monitorizarea dupa implementare devine o
sarcind permanenta [496]. Raportul NAM despre IA generativa recomandd tocmai o monitorizare
continua [497].

A treia priveste piata. Lista FDA de dispozitive medicale cu IA avea 1.614 intrdri in
septembrie 2026, dintre care 76,2% in radiologie [267]. Ponderea radiologiei a scazut totusi de la
85,5% in 2020-2022 la 77,5% in 2023-2025, iar 96,2% dintre dispozitivele analizate au fost
autorizate prin procedura 510(k), bazata pe echivalentd [268].

A patra priveste standardele. FHIR R6 era, la 27 septembrie 2026, inca in etapa de vot [307],
LOINC anunta trecerea la lansari lunare in 2027 [529], iar strategia globala a OMS pentru
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sanatate digitala a fost prelungita pana in 2027, cu o strategie noud cerutd pentru 2028-2033 [38].
Orice cifra din acest volum trebuie deci verificata din nou peste un an.

Metodele avansate de cercetare, cum sunt gemenii digitali si invatarea federata, sunt tratate in
monografia doctorala a autorului.

14.6 Grila de recapitulare

Grila de mai jos adaugd, dupa cele cinci Intrebari ale capitolului, 20 de intrebari care acopera
capitolele 1-13, Tn formatul rezidentiatului: complement simplu (CS), cu un singur raspuns corect,
si complement multiplu (CM), cu 2-4 raspunsuri corecte. Fiecare raspuns poate fi regasit in textul
capitolului indicat in paranteza. Raspunsurile se afld pe ultima linie a capitolului si Tn anexa A.

Capcane frecvente
¢ A folosi termenele initiale din AI Act pentru sistemele cu risc ridicat. Dupa Regulamentul 2026/1744,
dispozitivele medicale cu IA intrd in regim de la 2 august 2028.

¢ A crede ca EHDS se aplica integral din 2025. Regulamentul este n vigoare din 26 martie 2025, dar
obligatiile se aplica esalonat, in 2027, 2029 si 2031.

¢ A presupune cad Roméania a adoptat ICD-11. La 27 septembrie 2026, DRG se bazeaza inca pe ICD-10-
AM ed. IIL

* A considera anonim un caz introdus in chatbot "doar cu initiale".

¢ A trata o referinta propusa de IA ca verificata pentru ca are PMID. PMID-ul poate fi inventat sau poate
apartine altui articol.

A confunda performanta modelului testat singur cu performanta medicului sau a pacientului care 1l
foloseste.

¢ A invata cifrele volumului ca pe adevaruri fixe. Standardele, platformele si termenele se schimba de la
an la an.

De retinut

* Disciplina are cinci straturi: date, standarde, sisteme, utilizare clinicd, guvernanta. Fiecare strat depinde
de cele de dedesubt.

* Competentele anului I sunt de utilizator: cautare, codificare, protectia datelor, securitate, masurare,
calcul de performanta, verificarea IA.

* Al Act: interdictii si alfabetizare din 2 februarie 2025, risc ridicat din 2 decembrie 2027 (anexa III) si 2
august 2028 (dispozitive medicale).

» EHDS: aplicare generala din 26 martie 2027, rezumat si e-prescriptie din 2029, imagistica si laborator

din 2031.

NIS2 si OUG 155/2024: incidentul semnificativ se raporteaza in 24 de ore, 72 de ore si o luna.

+ Inainte de a folosi IA: fara date identificabile, cu permisiune, cu verificare, cu decizie proprie, cu atentie
la echitate, apoi declarare.
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Intrebari de autoevaluare

1. (CS) Dupa Regulamentul (UE) 2026/1744, obligatiile pentru sistemele de IA cu risc ridicat
integrate in produse din anexa I, inclusiv dispozitivele medicale, se aplica de la:

a) 2 februarie 2025
b) 2 august 2026

¢) 2 decembrie 2027
d) 2 august 2028

e) 26 martie 2031

2. (CS) Obligatia privind alfabetizarea in IA (art. 4 din Al Act) se aplica de la:

a) 1 august 2024

b) 2 februarie 2025
c) 2 august 2025

d) 27 iulie 2026

e) 2 decembrie 2027

3. (CS) La 27 septembrie 2026, gruparea DRG a cazurilor spitalizate din Romania se bazeaza pe
diagnostice codificate in:

a) ICD-11 MMS, release 2026-01
b) ICD-10-AM, editia a III-a

¢) ICD-10-CM

d) SNOMED CT

e) ICD-9-CM

4. (CM) Care dintre urmatoarele reguli de folosire a IA de catre student si medic sunt sustinute in
capitol?
a) intr-un chatbot public nu se introduc date care pot identifica un pacient
b) orice referintd propusa de un model de limbaj se verifica in PubMed sau CrossRef
¢) un chatbot poate fi coautor daca a redactat o parte mare a textului
d) folosirea IA se declara, cu instrumentul, versiunea si scopul
e) performanta unui instrument se verifica si pe subgrupuri de pacienti

=n

5. (CM) Care dintre urmatoarele competente corespund ariei DigComp "sigurantd", asa cum este
aplicatd in tabelul 1.2 si in tabelul 14.1?
a) activarea verificarii in doi pasi
b) alegerea unei parole lungi, dupa recomandarile NIST
c) construirea unei interogari PubMed cu MeSH
d) aplicarea regulilor GDPR la datele pacientilor
e) calculul SDNN dintr-o serie de intervale RR
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Grila de recapitulare

6. (CS) (Cap. 1) Cursul de informaticd medicala a devenit obligatoriu pentru toti studentii la

medicina din Romania in anul:

a) 1977
b) 1984
¢) 1990
d) 1994
e) 2009

7. (CS) (Cap. 2) Un ECG de 10 secunde, cu 12 derivatii, esantionat la 500 Hz si stocat pe 16 biti,

ocupad aproximativ:
a) 12 kB

b) 120 kB

c) 1,2 MB

d) 12 MB

e) 250 MB

8. (CM) (Cap. 3) Despre chei si normalizare, sunt corecte afirmatiile:

a) cheia primara identifica unic fiecare rand al unui tabel

b) o celula cu valoarea "110, E11.9" respectd prima forma normala

¢) cheia straina trebuie sa indice un rand existent din alt tabel

d) numele pacientului este o cheie primara potrivitd

e) 1n a treia forma normald, anul nasterii se muta din tabelul Consultatie Tn tabelul Pacient

9. (CS) (Cap. 4) in ICD-11, separatorul care leagd doua coduri de baza intr-un cluster este:

10.

11.

a) &

b) /

o) f

d) *

e) punctul

(CM) (Cap. 4, 12) Despre codificare si DRG in Romania, la 27 septembrie 2026, sunt corecte
afirmatiile:

a) diagnosticele pacientilor spitalizati se codifica in ICD-10-AM, editia a III-a
b) clasificarea DRG in vigoare este RO DRG v.1.1, din martie 2024

c) INMSS colecteaza setul minim de date la nivel de pacient de la spitale

d) ICD-11 a inlocuit oficial ICD-10-AM din 2022

e) procedurile se codifica in ICD-11

(CM) (Cap. 5) Conform Directivei NIS2 si OUG nr. 155/2024, un incident semnificativ de
securitate ciberneticd se raporteaza prin:

a) avertizare timpurie in 24 de ore

b) notificare in 72 de ore

c) raport final In cel mult o luna

d) raportare numai dacd sunt afectate date personale
e) raportare exclusiv catre ANSPDCP
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12. (CS) (Cap. 6) Un semnal are componente utile pana la 150 Hz. Dupa teorema esantionarii,
frecventa de esantionare trebuie s fie:
a) cel putin 75 Hz
b) exact 150 Hz
c) peste 300 Hz
d) 256 Hz, indiferent de semnal
e) sub 50 Hz, pentru a evita reteaua electrica

13. (CS) (Cap. 7) Fereastra de plaman, cu nivelul L = -600 HU si latimea W = 1500 HU, afiseaza
pe toata scala de gri intervalul:
a)dela-13501a +150 HU
b) de la -600 la +900 HU
c¢)dela-15001a 0 HU
d) de la -160 Ia +240 HU
e) de la -2100 la +900 HU

14. (CM) (Cap. 7) Despre standardul DICOM, sunt corecte afirmatiile:

a) un studiu corespunde aproximativ unei proceduri imagistice solicitate
b) fiecare instanta are un identificator unic (UID)

c) exportul ca JPEG pastreaza calibrarea Pixel Spacing

d) serviciul C-FIND cauta obiecte dupa criterii

e) fereastra de vizualizare modifica valorile HU din fisier

15. (CS) (Cap. 8) Versiunea HL7 FHIR pe care se sprijind majoritatea implementarilor actuale si
pe care o folosesc ghidul IPS si serverul public de test din lucrarea practica 8 este:
a) R2
b) R3
¢)R4
d) R6
e) R7

16. (CM) (Cap. 8, 10) Despre Regulamentul (UE) 2025/327 privind EHDS, sunt corecte

afirmatiile:

a) se aplica, in general, de la 26 martie 2027

b) obligatiile pentru rezumatul pacientului, e-prescriptie si e-eliberare se aplica de la 26
martie 2029

c¢) imagistica, rezultatele de laborator si rapoartele de externare se adauga de la 26 martie
2031

d) trebuie transpus in Romania printr-o lege nationala

e) sistemele EHR trebuie sd includd o componenta europeana de jurnalizare

17. (CS) (Cap. 9) Normele metodologice ale telemedicinei in Romania au fost aprobate prin:
a) Ordinul nr. 1.133/2021
b) Hotararea Guvernului nr. 1.133/2022
c) Legea nr. 45/2019
d) OUG nr. 155/2024
e) Legea nr. 214/2024
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18. (CM) (Cap. 9) Despre dovezile privind telemedicina, sunt corecte afirmatiile:

a) telemonitorizarea In insuficienta cardiacd a fost asociata cu reducerea mortalitdtii de orice
cauza (OR 0,84)

b) consultatia la distanta folosita singurd nu a adus beneficii in insuficienta cardiaca, intr-o
meta-analiza a bolii cardiovasculare

c) telemonitorizarea tensiunii a redus tensiunea sistolicd cu zeci de mmHg

d) telestroke a avut rezultate similare cu tratamentul conventional, intr-o meta-analiza pe
12.540 de pacienti

e) telepsihiatria a fost superioard consultului fata Tn fatad in toate diagnosticele

19. (CS) (Cap. 10) Dupa regula 11 din MDR, software-ul care furnizeaza informatii folosite
pentru decizii diagnostice sau terapeutice, fara riscurile care 1l urca intr-o clasa superioara,
este 1n clasa:

a)l

b) Ila

c) IIb

d) I

e) nu este dispozitiv medical

20. (CM) (Cap. 10, 13) Despre modelele de limbaj mari, datele prezentate in volum arata ca:

a) participantii care au folosit un LLLM au identificat afectiunea relevanta Tn mai putin de
34,5% din scenarii

b) 18% dintre referintele generate de GPT-4 nu existau, intr-un studiu pe 636 de referinte

c¢) 1n notele clinice generate automat, rata halucinatiilor a fost de 1,47%

d) chatboturile populare au refuzat frecvent sa raspunda la intrebari pe teme predispuse la
dezinformare

e) scorul la examenele de licentd garanteaza siguranta Tn consultatie

21. (CS) (Cap. 11) Efectul juridic echivalent semnaturii olografe 1l are, conform eIDAS:
a) semndtura electronicd simpla
b) semndtura electronica avansata
¢) semnatura electronica calificata
d) imaginea scanata a semnaturii
e) numele tastat la finalul unui e-mail

22. (CM) (Cap. 11) Despre criptografie si semnatura digitala, sunt corecte afirmatiile:

a) AES este un algoritm de criptare simetrica

b) functia hash nu foloseste cheie si nu permite reconstituirea documentului
c) la semnare se semneaza amprenta documentului cu cheia privata

d) verificarea semnadturii cere cheia privata a semnatarului

e) TLS protejeaza datele stocate pe server
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Capitolul 14. Sinteza: competentele medicului in mediul digital si etica utilizarii inteligentei artificiale

23. (CS) (Cap. 12) Un spital are 10 aplicatii care comunicd printr-un motor de interfata, in
arhitecturd in stea. Numarul de legaturi necesare este:
a) 10
b) 20
c) 45
d) 90
e) 100

24. (CS) (Cap. 12) Indicele de case-mix al unui spital este:

a) media ponderilor relative ale cazurilor externate Intr-o perioada
b) numarul de zile de spitalizare impartit la numarul de externari
¢) numarul de paturi la 100.000 de locuitori

d) proportia reinternarilor la 30 de zile

e) numarul de grupe DRG folosite de spital

25. (CM) (Cap. 13) Un instrument de IA are sensibilitatea 0,80 si specificitatea 0,95. Sunt
corecte afirmatiile:

a) valoarea predictiva pozitiva scade cand prevalenta din populatia testata scade

b) sensibilitatea si specificitatea nu depind, in principiu, de prevalenta

¢) o arie de sub curba ROC de 0,90 garanteaza o valoare predictiva pozitiva de cel putin 0,90
d) acuratetea poate ingela atunci cand boala este rara

e) scorul F1 tine cont de adevaratii negativi
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LUCRAREA PRACTICA 1

Lucrarea practica 1. Calculatorul, sistemul de operare
si spatiul de lucru colaborativ (Google Workspace)

Obiectiv

La sfarsitul lucrdrii, studentul 1si organizeaza fisierele de curs intr-o structurd de foldere cu
nume consecvente, partajeazd un document cu drepturi minime, foloseste istoricul versiunilor,
activeaza autentificarea Tn doi pasi pe contul propriu si explica de ce datele pacientilor nu au ce
cauta Intr-un cont personal de cloud. Toate exemplele de pacient din lucrare sunt fictive.

Instrumente

e (Calculatorul din laborator, cu Windows 11, sau calculatorul personal (Windows, macOS,
ChromeOS ori o distributie Linux).

e Un browser actualizat (Chrome, Edge sau Firefox, versiunea curentd la 27.09.2026).

¢ Un cont Google personal sau contul institutional, daca facultatea 1l pune la dispozitie. Google
Drive, Docs si Sheets sunt aplicatii web, farda numar de versiune afisat. Paginile de ajutor
citate au fost consultate la 27.09.2026 [530,531].

e Optional, un manager de parole de incredere [532].

L1.1 Calculatorul si fisierele: notiuni minime

Un calculator are doua niveluri. Componentele fizice (hardware) sunt procesorul, care executa
instructiunile, memoria de lucru (RAM), care pastreaza temporar datele programelor deschise,
unitatea de stocare (SSD sau HDD), unde datele raman si dupa oprire, si dispozitivele de intrare si
iesire. Programele (software) se impart 1n sistemul de operare si aplicatii. Sistemul de operare
gestioneaza resursele fizice, fisierele si utilizatorii. Aplicatiile, cum sunt procesorul de text sau
programul de calcul tabelar, ruleazd deasupra lui. Tot sistemul de operare separd conturile
utilizatorilor, astfel incat fiecare vede doar fisierele sale, si primeste actualizari care corecteaza,
intre altele, vulnerabilitati de securitate. Un calculator folosit Tn comun, cum este cel din laborator,
cere deci doua obiceiuri simple: deconectarea de la cont la plecare si evitarea salvarii parolelor in
browserul unui calculator folosit de mai multe persoane.

Fisierele sunt organizate intr-un sistem ierarhic de foldere. Fiecare fisier are un nume si, de
reguld, o extensie care aratd formatul: .docx, .pdf, .csv. Formatul decide ce program poate
deschide fisierul si cat de usor poate fi citit peste zece ani. In medicina, alegerea formatului are
consecinte practice. O imagine radiologicd exportatd ca JPEG pierde metadatele pe care le
pastreazd formatul DICOM, iar un tabel de studiu salvat numai in formatul unui program
comercial poate deveni greu de deschis dupd schimbarea licentei. Standardul DICOM a fost creat
pentru imagini si forme de unda, iar HL.7 FHIR descrie datele clinice ca resurse XML sau JSON
[15]. Semnalele fiziologice multicanal, precum EEG sau polisomnografia, se schimba frecvent in

193



Informatica medicald. Metode, sisteme si practica. Orizont 2026

format EDF sau EDF+ [221]. Tabelul 1.1 rezuma formatele pe care studentul le va intdlni in
acest volum.

Tabelul L1.1. Formate de fisiere intalnite In activitatea medicala si In lucrarile practice. Sursa: [15,221].

Format Extensie Utilizare tipica Observatie

Document text .docx, .odt scrisori, rapoarte, referate editabil, se trimite ca PDF
Document final .pdf rezultate, documente semnate aspect fix pe orice dispozitiv
Tabel xIsx, .ods date de studiu, calcule pastreaza formule si formatare
Text delimitat .csv schimb de date Intre programe | text simplu, fara formule
Imagine generalad .png, .jpg figuri, fotografii JPEG comprima cu pierderi
Imagisticd medicala | .dcm (DICOM) radiologie, CT, RM include metadate despre pacient
Date clinice json, .xml (HL7 FHIR) | schimb intre sisteme informatice | structurat pe resurse

Semnale .edf (EDF, EDF+) EEG, polisomnografie, ECG multicanal, format deschis

Numele fisierelor trebuie sd poata fi intelese fard a deschide fisierul. Regula propusa in aceasta
lucrare este AAAA-LL-ZZ activitate_autor_vNN.extensie, de exemplu 2026-10-
@6_LPO1_Popescu_ve@2.docx. Data scrisa in ordinea an-lund-zi face ca fisierele sd se ordoneze
cronologic atunci cand sunt sortate dupd nume. Spatiile si diacriticele din nume pot crea probleme
la transferul Intre sisteme, de aceea se evitd. Versiunea se scrie la sfarsit, cu doua cifre. Figura
L1.1 arata o structura de foldere pentru semestrul I.

A. Foldere si nume de fisiere B. inainte de a partaja
STOP:
[IM_2026_Popescu—Ana/ } Fisierul contine date despre Ei nu in
pacienti reali? contul
personal
—(Ol_Cursuri/ ] 1 nu
( N\
: : Cine are nevoie de acces?
—{OZ_Lucrarl-practlce/ J Numai persoane anume, dupa e-mail
T |
2026-10-06_LP0O1_Popescu_v02.docx l
( 1\
2026-10-06_LPO1_formate.xIsx Cititor Comentator Editor
(Viewer) (Commenter) (Editor)
2026-10-13 LP02 PubMed.pdf L )
03_Referinte/ ] rolul minim necesar pentru sarcina
v
—(99_Arhiva/ J ( o )
Acces general: Restrictionat
(nu "oricine are linkul")
- J
Regula numelui: v
AAAA-LL-ZZ activitate_autor_vNN.ext e )

Verificare periodica: istoricul versiunilor,
lista persoanelor cu acces,
autentificarea n doi pasi activa

fara spatii si fara diacritice;
data la inceput ordoneaza corect;
versiunea la sfarsit

Figura L1.1. Organizarea fisierelor de curs (A) si decizia de partajare (B). Rolurile si optiunile de acces sunt cele din
Google Drive [530].
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L1.2 Partajare, versiuni si securitatea contului

Google Drive oferd patru roluri. Cititorul (Viewer) poate vedea si descarca fisierul.
Comentatorul (Commenter) poate in plus s comenteze. Editorul (Editor) poate modifica si partaja
fisierul, dar nu poate schimba proprietarul. Proprietarul (Owner) are toate drepturile [530].
Separat de persoanele adiugate nominal, existd accesul general. In varianta "Restrictionat", doar
persoanele adaugate pot deschide fisierul. In varianta "Oricine are linkul", fisierul poate fi folosit
de oricine primeste linkul, fard autentificare [530]. Principiul de lucru este rolul minim necesar:
cine doar citeste primeste rol de cititor.

Istoricul versiunilor aratd cine a modificat documentul si cind. Pentru a vedea versiunile
anterioare este nevoie de drept de editare. O versiune poate primi un nume (cel mult 40 de
versiuni numite ntr-un document si 15 ntr-o foaie de calcul) si poate fi restauratd [531]. Aceeasi
pagind avertizeaza ca unele revizii pot fi comasate automat, deci istoricul nu inlocuieste copiile de
siguranta [531].

Contul care gazduieste fisierele trebuie protejat. Google recomanda parole de cel putin 12
caractere, diferite pentru fiecare cont important, fard date personale usor de ghicit, si sugereaza
folosirea unui manager de parole de incredere [532]. Ghidul american NIST SP 800-63B-4,
publicat in 2025, merge mai departe. Parolele folosite ca unic factor de autentificare trebuie sa
aibd minimum 15 caractere, iar cele folosite impreuna cu un al doilea factor minimum 8. Ghidul
interzice regulile de compozitie impuse (de tipul "obligatoriu o cifra si un simbol") si schimbarea
periodicd fortatd a parolei, dar cere schimbarea ei cand existd indicii de compromitere.
Verificatorii trebuie sa permitd managerele de parole si completarea automata, iar lipirea parolei
din clipboard este recomandatd [445]. O fraza lungd, usor de memorat si folosita intr-un singur
loc, este deci o alegere buna.

Autentificarea Tn doi pasi adaugd un al doilea factor, util dacad parola a fost furatd. Google
ofera mai multe variante: notificri pe telefon, chei de acces (passkeys) si chei de securitate, care
protejeaza si Tmpotriva Inselatoriilor de tip phishing, aplicatii de autentificare cu coduri unice,
coduri prin SMS sau apel si coduri de rezerva de opt cifre, care se pastreazd intr-un loc sigur
[533].

Securitatea nu este o problema teoretici pentru spitale. Intre 2016 si 2021, in Statele Unite au
fost raportate 374 de atacuri de tip ransomware asupra furnizorilor de servicii medicale, care au
expus datele de sanatate a aproape 42 de milioane de pacienti. Numarul anual de atacuri a crescut
de peste doua ori, de la 43 1la 91, iar 44,4% dintre atacuri au perturbat ingrijirea pacientilor [183].
in acelasi interval, sistemele afectate au fost tot mai rar restaurate din copii de sigurantd [183]. O
recenzie sistematica a analizat comportamentele umane care deschid brese de securitate In
institutiile medicale, inclusiv vulnerabilitatea personalului la atacurile de inginerie sociala [442].

Copiile de sigurantd (backup) se fac dupd o reguld practica usor de retinut, numita 3-2-1: trei
copii ale datelor, pe doua tipuri diferite de suport, dintre care una pastrata in alt loc. Agentia
americand pentru securitate ciberneticd recomandd ca mdacar o copie a datelor critice sa fie
pastratd offline si criptatd, iar restaurarea sd fie testatd regulat, deoarece multe variante de
ransomware cautd si sterg sau cripteaza copiile accesibile din retea [534]. Pentru student, varianta
minima este: fisierele in Drive, o copie pe calculator si o copie pe un disc extern tinut deconectat.
Sincronizarea automata nu tine loc de copie de siguranta. Dacd un fisier este sters din greseald sau
criptat de un program rau intentionat pe calculator, modificarea se poate propaga in cloud, iar
copia sincronizata devine la fel de inutilizabila ca originalul.
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Ultima reguld este cea mai importanta pentru un viitor medic. Regulamentul general privind
protectia datelor (GDPR) defineste datele privind sdnatatea drept date cu caracter personal legate
de sanatatea fizica sau mentald a unei persoane, inclusiv prestarea de servicii medicale. Ele fac
parte din categoriile speciale, a cédror prelucrare este interzisa in afara exceptiilor prevazute la
articolul 9 [118]. Operatorul, de exemplu spitalul, trebuie sd aplice masuri tehnice si
organizatorice adecvate (articolul 32) si poate lucra cu un furnizor de servicii numai pe baza unui
contract care il obligd pe acesta sa protejeze datele (articolul 28) [118]. Contul personal al unui
student sau al unui medic nu intrd sub acest cadru. De aceea, fotografiile unor documente
medicale, listele de pacienti sau imaginile de pe monitorul din salon nu se urcd niciodata intr-un
cloud personal, chiar daca folderul este "privat". Capitolul 5 detaliaza aceste reguli.

Desfasurare

1. Componentele calculatorului. Pe calculatorul din laborator se deschide Setari > Sistem >
Despre (Windows 11) sau "Despre acest Mac" (macOS). Se noteaza Tn documentul de lucru
tipul procesorului, memoria RAM, capacitatea de stocare si versiunea sistemului de operare.

2. Extensiile fisierelor. in Explorer se activeaza afisarea extensiilor (meniul Vizualizare >
Afisare, optiunea pentru extensiile numelor de fisiere). Se identifica trei fisiere cu extensii
diferite si programul asociat fiecaruia.

3. Structura de foldere. In Google Drive se creeazd folderul IM_2026_Nume-Prenume i, in
interior, subfolderele ©1_Cursuri, @2_Lucrari-practice, 83_Referinte $i 99_Arhiva, ca in
figura L1.1.

4. Primul document. In 02_Lucrari-practice se creeazi un document Google Docs numit dupa
regula din sectiunea L1.1, de exemplu 2026-10-86_LP@1_Popescu_veol. In el se trec
raspunsurile de la pasii 1 si 2.

5. Foaia de calcul. in acelasi folder se creeazi o foaie Google Sheets cu tabelul L1.1 completat
cu incd doua formate gasite de student (de exemplu, formatul unei aplicatii de telefon pentru
ECQG). Pentru fiecare se noteaza sursa informatiei.

@)

. Partajarea cu rol minim. Documentul se partajeazd cu un coleg ca Comentator si cu cadrul
didactic ca Cititor, prin butonul Partajati (Share). Accesul general raméne Restrictionat.
Studentul verificd apoi, intr-o fereastrd privatd a browserului si fara autentificare, ca linkul nu
deschide documentul.

7. Comentariu si raspuns. Colegul adauga un comentariu la un paragraf, iar autorul raspunde si

marcheazd comentariul ca rezolvat.

8. Istoricul versiunilor. Autorul face trei modificari succesive. Deschide istoricul versiunilor
(butonul din dreapta sus care arata ultima editare), denumeste versiunea curenta "dupa
comentarii”, apoi restaureaza o versiune anterioara si revine la ultima [531]. Se noteaza ce
informatii apar pentru fiecare versiune.

9. Autentificarea in doi pasi. Pe contul propriu, din sectiunea de securitate a contului Google,
studentul verificd daca autentificarea in doi pasi este activa si, dacd nu, o activeaza, alegand o
metoda diferitd de SMS atunci cand este posibil [533]. Codurile de rezerva se pastreaza 1n
afara calculatorului. Nicio parold sau cod nu se scrie in documentul de lucru.

10. Parola. Studentul compara regulile de parold ale unui serviciu pe care il foloseste cu

recomandarile NIST (lungime, fard reguli de compozitie, fard schimbare periodicd fortata) si

noteaza doud diferente [445].
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11. Planul de backup. Se descrie, in cinci randuri, planul personal 3-2-1 pentru folderul de curs:
unde sunt cele trei copii, pe ce suporturi si cat de des se actualizeazd. Se descarcd o copie a
documentului 1n format PDF si una in format DOCX 1n folderul local de arhiva.

12. Scenariu GDPR (fictiv). Un rezident vrea sa fotografieze foaia de observatie a pacientului
fictiv "LP., 67 de ani" ca sd o discute seara cu un coleg, prin Drive. Studentul scrie trei
motive pentru care acest lucru nu este permis si propune o alternativa corectd (de exemplu,
discutia n spital, pe sistemul institutiei, sau un caz complet anonimizat, fard detalii
identificabile).

Ce se preda

Se preda linkul la folderul IM_2026_Nume-Prenume, partajat cu cadrul didactic ca Cititor, cu
acces general Restrictionat. Folderul contine documentul de lucru si foaia de calcul. Nu se predau
capturi de ecran cu date ale contului personal. Barem orientativ, 10 puncte:

e structura de foldere si numele fisierelor dupd regula (2 p).
e rdspunsurile la pasii 1, 2 si tabelul de formate completat, cu surse (2 p).
e partajarea corectd: roluri minime, acces Restrictionat, verificarea in fereastra privata (2 p).
e istoricul versiunilor: versiune denumitd, restaurare descrisa (1 p).
e comparatia parola si NIST si confirmarea autentificarii in doi pasi, fard coduri (1 p).
e planul de backup si scenariul GDPR argumentat (2 p).
La examenul practic se poate cere refacerea pasilor 3, 6 si 8§ pe un document nou, in 10
minute.

Varianta fara retea

Daci internetul sau conturile nu sunt disponibile, lucrarea se face local. Structura de foldere se
creeazd n Explorer, pe discul calculatorului, iar documentele se scriu in LibreOffice Writer si
Calc sau in Microsoft Word si Excel. Versiunile se pastreaza manual, prin salvarea succesivad a
fisierelor _ve1, _ve2, ve3, iar la pasul 8 studentul compara doud versiuni cu functia de comparare
a documentelor din procesorul de text. Partajarea se simuleazad pe hartie: pentru trei persoane
(coleg, cadru didactic, pacient fictiv) se completeaza un tabel cu rolul acordat si motivul. Copia de
sigurantd se face pe un stick USB, iar pasii 9 si 10 se discutd pe baza sectiunii L1.2. Folderul se
preda pe stick sau se incarca ulterior, cand reteaua revine.

197



LUCRAREA PRACTICA 2

Lucrarea practica 2. Informatia medicala pe web:
cautare si evaluarea calitatii

Obiectiv

Studentul transforma o intrebare clinica intr-o cautare PubMed structurata (PICO, MeSH,
operatori, filtre), salveaza si exporta rezultatele, apoi evalueaza critic trei tipuri de surse: un articol
Wikipedia, o pagind web pentru pacienti si raspunsul unui chatbot, comparat cu un ghid de
practica. Intrebarea clinici si pacientul din exemple sunt fictive.

Instrumente

e PubMed, motorul de cautare gratuit al Bibliotecii Nationale de Medicina a SUA, si ghidul sdu
de utilizare, consultate la 27.09.2026 [39,41].

e MeSH Browser, pentru verificarea descriptorilor si a sinonimelor [535].

® Wikipedia, in limba roména si in limba engleza.

¢ Un chatbot generalist disponibil gratuit la data lucrarii. Se noteaza numele si versiunea afisata
de aplicatie.

® Google Sheets sau un alt program de calcul tabelar, pentru lista de verificare din tabelul L2.1.

L2.1 De la intrebarea clinica la interogare

O cautare buna Incepe cu o Intrebare bine formulata. Formatul PICO descompune intrebarea
in populatie (Population), interventie (Intervention), comparator (Comparator) si rezultat
(Outcome). El este util ca punct de plecare, dar nu garanteaza singur o cautare eficientd. O analiza
din 2021 aratd cd dovezile privind eficienta lui didactica sunt limitate si recomanda sd nu fie
folosit ca instrument exclusiv, ci Tmpreuna cu evaluarea critica a intregului proces [536].

Exemplul folosit in lucrare este fictiv: "La adultii cu hipertensiune arteriald, monitorizarea
tensiunii de la distantd, comparativ cu ingrijirea uzuald, scade valorile tensiunii arteriale?"
Fiecarui element PICO 1i corespunde un concept de cautare. Pentru fiecare concept se cauta in
MeSH Browser descriptorul potrivit: Hypertension, Telemedicine, Blood Pressure [535]. MeSH
are o structurd ierarhicd, iar cautarea dupa un descriptor include automat termenii subordonati,
prin explozie. Sinonimele (entry terms) aratd cum mai este numit conceptul 1n literatura [13].

Articolele foarte recente pot sd nu fie Tncd indexate cu MeSH. De aceea, fiecare concept se
exprima si prin cuvinte din titlu si rezumat, legate cu OR de descriptor. Conceptele se leaga apoi
intre ele cu AND. Operatorii se scriu cu majuscule, parantezele stabilesc ordinea, asteriscul
trunchiaza termenul (dupa cel putin patru litere), iar ghilimelele cer o expresie exacta [41]. Pentru
exemplul de mai sus, interogarea devine:

("Hypertension"[Mesh] OR hypertens*[tiab]) AND ("Telemedicine"[Mesh] OR

telemonitor*[tiab] OR "home blood pressure”[tiab]) AND ("Blood Pressure"[Mesh] OR
"blood pressure"[tiab])
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La 27 septembrie 2026, primul concept singur a returnat 669.982 de inregistrari, al doilea
63.552, al treilea 546.995, iar combinatia celor trei 3.010 [39]. Filtrul pentru recenzii sistematice
si metaanalize a redus rezultatul la 131 de inregistrari, iar limitarea suplimentara la anii 2021-
2026 la 73. Studiile randomizate controlate din 2021-2026 au fost 123 [39]. Numerele se vor
schimba in timp, de aceea fiecare student 1si noteaza propriile valori si data cautarii.

De ce nu ajunge o simpld cdutare de tip Google? Motoarele generale folosesc cautarea
partiald: accepta cateva cuvinte si ordoneazd documentele dupd céat de bine se potrivesc cu ele.
Bazele bibliografice permit, in plus, cautarea exactd, cu seturi combinate prin operatori booleeni si
cu atribute precum tipul publicatiei [13]. Chiar si cand primeste o frazd obisnuitd, PubMed
incearca sa potriveascd pe rand cuvintele cu descriptori MeSH, titluri de reviste, expresii frecvente
si nume de autori, iar ce riméne nepotrivit cauta ca text liber [13]. Traducerea exacta a interogarii
se vede in pagina Advanced, la sectiunea de istoric si detalii ale cautdrii. Merita verificatd de
fiecare data, pentru cd aratd ce a Inteles de fapt sistemul. Functia Clinical Queries aplica, peste
termenii utilizatorului, strategii validate pentru intrebdri de terapie, diagnostic, efecte nocive si
prognostic [13]. In versiunea actuali a PubMed, recenziile sistematice nu mai fac parte din
Clinical Queries si se cautd cu filtrul pentru tipul de articol [41].

Ce se face cu rezultatele? Istoricul cautarilor din pagina Advanced pastreaza ultimele 100 de
interogdri si expird dupa 8 ore de inactivitate. Salvarea permanenta a cautarii si alertele prin e-
mail cer un cont My NCBI. Citdrile se exporta cu Send to > Citation manager, intr-un fisier .nbib
(cel mult 10.000 de citari), compatibil cu multe programe de gestionare a referintelor [41].
Ordonarea implicita, Best Match, foloseste un algoritm de relevanta, iar ordonarea dupa datd
ramane disponibila [41].

Rezultatele nu au aceeasi greutate. lerarhia dovezilor pune recenziile sistematice si
metaanalizele deasupra studiilor randomizate, iar pe acestea deasupra studiilor observationale, a
seriilor de cazuri si a opiniei expertilor. lerarhia orienteaza lectura, dar nu scuteste de evaluarea
critica a fiecarui articol [42]. Figura L.2.1 rezuma intregul flux.

Exemplu fictiv de intrebare clinica, folosit in lucrarea practica

( N - A ( h
1. intrebare 2. Termeni .
PICO > MeSH # |3. Interogare| » 4. Filtre | » | 5. Evaluare
- J |8 y . > I l
s I N\ N\ I N N
hrp;ear(tj:rlwti;liﬁﬁe (EIENP i
I: o Hypertension AND (O) tip de articol dovezilor,
: monitorizare . ;
o Telemedicine (RCT, recenzie DISCERN,
e Blood Pressure OR in sistematica), JAMA,
’ |ngr:]}re + sinonime interiorul ani, limba, verificarea
o: tlJeZ#saiuanea n [tiab] fiecarui varsta referintelor
: ey concept (PMID, DOI)
arteriala
& Y | 4 | J . J & J
LSy -
S~ -

—— p_———

prea multe sau prea putine rezultate: se revizuiesc termenii si filtrele

Figura L2.1. Fluxul de lucru de la Intrebarea clinica la evaluarea surselor. Exemplu fictiv. Sintaxa dupa [41].
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L2.2 Wikipedia: punct de plecare, nu sursa de citat

Wikipedia este una dintre cele mai vizitate pagini din lume. Versiunea in limba engleza
contine peste 45.000 de articole medicale, accesate de aproape 1,6 miliarde de ori pe an [537].
Calitatea lor variaza. Un studiu pe cele mai citite 1.000 de articole de sdndtate din Wikipedia in
limba engleza a gasit o calitate comparabild intre articolele despre afectiuni specifice femeilor si
cele specifice barbatilor [537]. Diferentele ntre limbi pot fi insd mari. Articolul despre accidentul
vascular cerebral exista Tn 23 dintre cele 30 de limbi cele mai vorbite, continutul varia mult de la o
limba la alta, iar trei versiuni prezentau corticosteroizii ca tratament al accidentului vascular.
Scorul de calitate a fost corelat pozitiv cu numarul de referinte din articol [538].

Concluzia practica: Wikipedia poate fi folosita pentru orientare, pentru terminologie si pentru
lista de referinte de la final. Referintele se deschid si se verifica. In lucrarile de facultate se citeaza
sursa primara sau ghidul, nu enciclopedia.

L2.3 Instrumente de evaluare a informatiei pentru pacienti

Doud instrumente apar frecvent in studiile despre calitatea informatiei medicale online.
DISCERN evalueaza calitatea informatiei de sdnatate, cu un scor total care poate ajunge la 80 de
puncte. Criterille JAMA verificd patru elemente: autorul, atribuirea surselor, declararea
conflictelor de interese si data actualizarii [539,540].

Rezultatele aplicarii lor sunt, de reguld, modeste. Intr-un studiu pe 65 de pagini web in limba
araba despre implanturile dentare, doar 3 pagini (4,5%) au obtinut un scor DISCERN ridicat, iar
doar 5 (7,6%) au indeplinit toate criteriile JAMA. Cele mai frecvente lipsuri au fost atribuirea
surselor si numele autorului [539]. Acelasi tip de evaluare poate fi aplicat raspunsurilor unui
chatbot. Pentru 24 de intrebari formulate pe baza ghidului european de imunoterapie cu alergeni,
raspunsurile ChatGPT-4 au avut calitate "acceptabila”" dupd DISCERN, dar scoruri JAMA de 0-1,
deoarece lipseau autorul, sursele, declaratiile si data. Textele cereau un nivel de lecturd universitar
[540].

L2.4 Raspunsul unui chatbot, comparat cu ghidul

Chatbotii raspund fluent, dar trebuie verificati fata de o sursa de referintd. Un studiu din 2025
a transformat 28 de recomanddri dintr-un ghid international pentru angioedemul ereditar in
intrebari adresate a patru modele (ChatGPT, Gemini, Perplexity, Copilot). Doi clinicieni au notat
acuratetea, adecvarea, claritatea si fiabilitatea referintelor. ChatGPT si Gemini au obtinut scoruri
mediane de 5 din 5 la acuratete si adecvare, fatd de 3 pentru celelalte doud modele. Cand li s-a
cerut explicit sa indice sursele, consecventa raspunsurilor s-a imbunatatit [541].

Pentru ca o astfel de comparatie sa poatd fi reprodusd, trebuie documentat modul de lucru.
Ghidul de raportare CHART, publicat in 2025 pentru studiile care evalueaza sfaturile de sandtate
oferite de chatboti, are 12 itemi si 39 de subitemi. Printre ei se afla identificarea modelului,
formularea instructiunilor (prompt), strategia de interogare si modul de evaluare a performantei
[542]. Lucrarea practicd preia, simplificat, aceeasi logica: se noteazd modelul, data, textul exact al
intrebarii si rdspunsul complet.
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Tabelul L2.1. Lista de verificare pentru o sursa de informatie medicald gasita pe web sau produsa de un chatbot.

Sursa: adaptat dupa [42,539,540,542].

Lucrarea practica 2. Informatia medicala pe web: cautare si evaluarea calitatii

Criteriu intrebarea de verificare Da / Nu / Partial
Autor Este numit autorul si are calificare

relevanta?
Surse Sunt citate surse verificabile (PMID,

DOI, ghid)?

Referinte reale

Fiecare referinta exista si spune ce i
se atribuie?

Actualitate

Este afisata data si are cel mult 5 ani?

Conflicte de interese

Sunt declarate finantarea si interesele
comerciale?

Nivel de dovada

Se sprijind pe recenzii sistematice,
RCT sau ghiduri?

Concordantd cu ghidul

Recomandarea coincide cu ghidul in
vigoare?

Echilibru

Sunt prezentate si riscurile, si
alternativele?

Documentare (chatbot)

Sunt notate modelul, data si textul

Intrebarii?

Desfasurare

1.

Nel

Intrebarea. Fiecare student primeste sau alege o intrebare clinica fictiva si o scrie in format
PICO, intr-un document denumit dupa regula din lucrarea practica 1.

. Descriptorii MeSH. Pentru fiecare element PICO se cauta descriptorul in MeSH Browser. Se

noteazd descriptorul, doud sinonime (entry terms) si pozitia In arbore.

. Ciutarea pe concepte. in PubMed se cauti separat fiecare concept, ca descriptor MeSH OR

termeni in [tiab]. Se noteaza numarul de rezultate.

. Combinarea. In Advanced > History se combini conceptele cu AND, folosind numerele

seturilor (de exemplu #1 AND #2 AND #3). Se noteaza numarul de rezultate si data.

. Filtrele. Se aplicd, pe rand, filtrul pentru recenzii sistematice si metaanalize, apoi pentru studii

randomizate, apoi intervalul ultimilor 5 ani. Se noteaza efectul fiecarui filtru.

. Salvarea si exportul. Studentul care are cont My NCBI salveaza cautarea. Toti studentii

exporta primele 10 rezultate relevante prin Send to > Citation manager si importd fisierul
.nbib Intr-un program de gestionare a referintelor sau, in lipsa lui, deschid fisierul Intr-un
editor de text si identifica campurile PMID, TI si AU.

. Un articol-cheie. Se alege o recenzie sistematica recentd din rezultate. Se noteaza tipul de

studiu, anul, numarul de studii incluse si concluzia principala, cititd din rezumat.

. Wikipedia. Se deschide articolul despre boala din intrebare in limba roména si in limba

englezd. Se compara lungimea, data ultimei modificari si numarul de referinte. Se verifica
daca doua referinte din articol existd in PubMed.

O pagina pentru pacienti. Se alege prima pagina in limba roména returnatd de un motor de
cautare general pentru boala respectiva si se aplicd lista de verificare din tabelul L2.1.

10. Chatbotul. Se adreseaza chatbotului intrebarea PICO, fara niciun fel de date reale de

pacient, cu cererea explicitd de a indica sursele. Se copiazd integral raspunsul, se noteaza
modelul, data si textul intrebarii [542].
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11. Verificarea fata de ghid. Se compara recomandarea chatbotului cu concluzia recenziei
sistematice alese la pasul 7 si cu un ghid de practicd indicat de cadrul didactic. Fiecare
referintd datd de chatbot se cauta In PubMed sau dupa DOI si se clasifica: existentd si
corecta, existentd dar gresit descrisd, inexistenta.

12. Sinteza. Studentul scrie un paragraf de cel mult 150 de cuvinte despre sursa pe care ar
recomanda-o unui pacient si sursa pe care ar folosi-o Tntr-un referat, cu argumente din lista
de verificare.

Ce se preda

Se preda un singur document (Google Docs sau PDF) care contine: intrebarea PICO, tabelul
cu descriptorii MeSH, interogarea finald copiatd exact din PubMed, numarul de rezultate la
fiecare pas, cu data, fisierul .nbib sau lista celor 10 citari, lista de verificare completatd pentru
pagina web si pentru chatbot, rezultatul verificarii referintelor si paragraful de sinteza. Barem
orientativ, 10 puncte:

e 1intrebare PICO clara si descriptori MeSH corecti (2 p).
® interogare corecta sintactic, cu OR in interiorul conceptelor si AND 1intre ele (2 p).
e filtre aplicate si documentate, export realizat (1 p).
e evaluarea Wikipedia si a paginii web cu lista de verificare (2 p).
e raspunsul chatbotului documentat, comparat cu ghidul, referinte verificate una céte una (2 p).
® sinteza argumentata (1 p).
La examenul practic se poate cere construirea unei interogdri pentru o Intrebare noud si
clasificarea a trei referinte date.

Varianta fara retea

Fard acces la internet, lucrarea se desfasoara pe materiale pregdtite de cadrul didactic.
Studentii primesc pe hartie sau pe stick o Intrebare PICO, un extras din MeSH cu descriptori si
sinonime si o listd de 20 de citari exportate anterior din PubMed, cu tipul publicatiei. Ei
construiesc interogarea pe hartie si stabilesc ce citari ar fi pastrate de fiecare filtru. Pentru evaluare
primesc tiparite un articol Wikipedia, o pagind pentru pacienti si un raspuns de chatbot salvat
anterior, impreuna cu ghidul de referinta, si aplica lista de verificare din tabelul L2.1. Verificarea
referintelor se face ulterior, cand reteaua este disponibila.
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LUCRAREA PRACTICA 3

Lucrarea practica 3. Formulare electronice de
colectare a datelor: Google Forms si Epi Info

Obiectiv

Studentul proiecteaza, testeaza si foloseste un formular electronic de colectare a datelor pentru
un studiu fictiv, apoi transforma raspunsurile intr-un tabel descriptiv. La final, el trebuie sa poata:

e sd scrie dictionarul de date al unui studiu mic, cu tipul, unitatea si valorile permise ale fiecdrei
variabile
e sa configureze in Google Forms reguli de validare si ramificarea chestionarului in functie de
raspuns
® sa organizeze un test pilot si sd corecteze formularul pe baza lui
e sd exporte raspunsurile Tn Google Sheets, sa curete datele si sd8 documenteze fiecare corectura
e i construiascd un tabel descriptiv simplu cu un tabel pivot
e saexplice de ce formularul nu contine nume, CNP sau adrese de e-mail
Lucrarea aplica notiunile din capitolul 3 (dictionarul de date, validarea la intrare, calitatea
datelor, instrumentele de colectare electronicd). Partea de prelucrare 1n foaia de calcul continua
traditia aplicatiilor practice ale disciplinei: protocolul din [6] este reluat si actualizat pentru
Google Sheets 2026, iar exercitiile de la care a pornit se regasesc in volumul din 2010 [5]. Partea
noud este colectarea datelor direct printr-un formular electronic, cu reguli de validare stabilite
inainte de culegere.

Studiul fictiv. "Screeningul tensiunii arteriale la studentii anului I" este un scenariu didactic.
Datele se genereaza prin joc de rol intre colegi (valorile se inventeaza 1n limite plauzibile sau se
folosesc masuratori facute in sala de lucrari, fara legatura cu identitatea persoanei). Nicio valoare
nu se interpreteaza clinic. Pentru context: OMS defineste hipertensiunea ca tensiune sistolica de
cel putin 140 mmHg si/sau diastolicd de cel putin 90 mmHg, masurata in doua zile diferite [543].
O singura sesiune de screening poate semnala, deci, doar o "valoare crescuta la screening”, nu un
diagnostic.

Instrumente

Toate instrumentele sunt gratuite. Adresele au fost verificate la 27.09.2026.

¢ Google Forms (https://forms.google.com), aplicatie web, versiunea curenta la data accesarii.
Necesitd un cont Google. Documentatia oficiald descrie regulile de validare a raspunsurilor
[123], sectiunile si saltul In functie de raspuns [124], legarea formularului de o foaie de calcul
[125] si descarcarea raspunsurilor Tn format CSV [128].

® Google Sheets (https://sheets.google.com), aplicatie web, pentru curdtarea datelor si tabelul
pivot [544]. Microsoft Excel sau LibreOffice Calc pot Tnlocui Google Sheets pentru fisierul
CSV.
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e Epi Info 7 pentru Windows (https://www.cdc.gov/epiinfo/), varianta alternativa, fara cont
online. CDC precizeaza ca dezvoltarea si asistenta tehnicd au fost intrerupte din septembrie
2025, iar versiunea desktop rdmanea functionald pe Windows 11 la acea data [127].
Programul se foloseste aici numai didactic.

Desfasurare
Timp orientativ: 100 de minute, echipe de 3-4 studenti corecturi dupa pilot
1. Protocol _y | 2. Dictionar |~} 3. Formular: 4. Pilot
(3-4 fraze) de date validare, salt (alta echipa)
8. Tabel pivot, 7. Curatare -— 6. Export in — 5. Colectare
tabel descriptiv + jurnal Sheets si CSV (coduri S001...)

Protectia datelor la fiecare pas: cod pseudonim, fara nume, CNP sau e-mail.
Lista de corespondenta separata, la cadrul didactic. Date brute nemodificate.

Figura L.3.1. Fluxul lucrarii practice 3: de la protocol si dictionarul de date la formular, pilot, colectare, export,
curatare si tabelul descriptiv. Protectia datelor (pseudonimizare, fara identificatori directi) se aplica la fiecare pas.
Schema originala.

Figura L3.1 rezumd pasii. Timpul orientativ este de 100 de minute: 25 pentru protocol si
dictionarul de date, 30 pentru formular si pilot, 15 pentru colectare, 30 pentru export, curatare si
analiza. Studentii lucreaza in echipe de 3-4.

L3.1 Protocolul si dictionarul de date

1. Echipa scrie, Tn 3-4 fraze, protocolul studiului fictiv: populatia (studenti din anul I, 18 ani sau
peste), variabila principala (tensiunea arteriald), variabilele secundare (varsta, sex, Tndltime,
greutate, fumat, activitate fizica, istoric familial de hipertensiune) si regula de calcul.
Protocolul fictiv al lucrdrii prevede trei citiri in pozitie sezdnda, la 1-2 minute distanta, si
folosirea mediei ultimelor doua.

2. Fiecare participant primeste un cod pseudonim de forma S001, S002 si asa mai departe, dintr-
o listd separatd pastratd de cadrul didactic. Lista de corespondentd nu se introduce niciodatd
in formular.

3. Echipa completeaza dictionarul de date dupd modelul din tabelul L3.1. Pentru fiecare variabila
se stabilesc numele scurt (fard spatii si fard diacritice, pentru compatibilitate cu programele
statistice), eticheta completd, tipul, unitatea, valorile permise si codul pentru valoare lipsa.
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Tabelul L3.1. Extras din dictionarul de date al studiului fictiv si regula corespunzatoare din Google Forms. Date
fictive.

Variabila Eticheta si unitate Tip Valori permise Regula in Google
Forms
cod Cod pseudonim Text S urmat de 3 cifre Expresie regulata:
participant AS[0-91{3}$
varsta Varsta (ani Tmpliniti) | Numeric Intreg 18-40 Numar intre 18 si 40
sex Sexul Nominal F, M, nespecificat Alegere multipla
fumator Fumeaza 1n prezent Nominal da, nu Alegere multipla cu
salt
tas2, tas3 TA sistolica, citirile 2 | Numeric intreg 70-250 Numatr intre 70 si 250
si 3 (mmHg)
tad2, tad3 TA diastolica, citirile | Numeric intreg 40-150 Numar intre 40 si 150
2 si 3 (mmHg)
act_fiz Zile cu activitate Ordinal 0-7 Lista derulanta 0-7
fizica de 30 min pe
saptamana

Intervalele din tabel sunt reguli de plauzibilitate pentru exercitiu, nu praguri clinice. Ele
trebuie sa fie suficient de largi pentru a nu respinge valori reale neobisnuite si suficient de stranse
pentru a prinde erorile de tastare (de exemplu, 1280 1n loc de 128).

L3.2 Construirea formularului in Google Forms

1. Se creeaza un formular nou cu titlul studiului si o descriere scurta: scopul didactic, faptul ca
datele sunt fictive si cd nu se cer date de identificare.

2. in setari, la sectiunea Raspunsuri, colectarea adreselor de e-mail rdmane dezactivata.
Documentatia aratd ca formularul poate colecta adrese verificate sau introduse de respondent
[128], optiuni care nu au ce cauta Intr-un studiu anonim.

3. Prima intrebare este o caseta de bifat pentru acordul de participare la exercitiu. Se marcheaza
ca obligatorie.

4. Se adauga intrebarile Tn ordinea din dictionarul de date. Pentru fiecare intrebare cu raspuns
scurt numeric se activeaza validarea rdspunsului, cu regula "Numar" si "intre" [123]. Mesajul
de eroare personalizat spune exact ce se asteaptd ("Introduceti TA sistolicd in mmHg, Intre
70 51 250").

5. Pentru codul pseudonim se foloseste validarea prin expresie regulatd [123]. Expresia ~S[@-
91{3}$ acceptd doar litera S urmata de exact trei cifre.

6. Ramificarea. Intrebarea "Fumati in prezent?" se pune la final de sectiune. Din meniul
intrebarii se alege saltul la sectiune in functie de raspuns ("Go to section based on answer" in
interfata In limba engleza). Raspunsul "da" trimite la o sectiune cu numarul de tigéri pe zi, iar
rdaspunsul "nu" trimite direct la sectiunea de masuratori [124]. Ramificarea functioneaza
numai pentru Intrebdrile cu alegere multipla si cu listd derulanta [124].

7. Variabilele nominale se introduc ca alegere multipla, nu ca text liber. Astfel "F", "f", "fem." si
"feminin" nu mai pot aparea in acelasi fisier.

8. Toate Intrebarile care corespund variabilei principale sunt marcate obligatorii.
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L3.3 Testul pilot
1. Fiecare echipa trimite linkul formularului altei echipe, care il completeaza de 3-5 ori, inclusiv
cu valori gresite intentionat (o varsta de 17 ani, o tensiune de 1280, un cod "s1").
2. Echipa-pilot noteaza timpul de completare, intrebarile ambigue si erorile pe care formularul
nu le-a oprit.
3. Autorii corecteazd formularul. Daca o regula de validare a respins o valoare corectd, intervalul
se largeste si modificarea se noteaza in dictionarul de date.

4. Raspunsurile din pilot se sterg inainte de colectarea propriu-zisa. Se pastreazd o nota scurtd cu
modificdrile facute.

L3.4 Colectarea si exportul
1. Fiecare student completeaza formularul pentru 3-5 "participanti” fictivi, folosind codurile
primite.
2. in fila Raspunsuri, formularul se leagi de o foaie Google Sheets noui. Foaia primeste automat
raspunsurile sub forma de tabel [125].

3. La final se opreste primirea raspunsurilor si se descarca o copie CSV a tuturor raspunsurilor,
ca arhiva a datelor brute [128]. Fisierul brut nu se mai modifica.

L3.5 Curatarea datelor in Google Sheets

Curéatarea se face pe o copie a foii de raspunsuri, niciodatd pe datele brute. Fiecare corectura
se trece intr-o foaie separata, "Jurnal”, cu codul participantului, variabila, valoarea veche, valoarea
noud si motivul.

1. Se redenumesc coloanele cu numele scurte din dictionarul de date (cod, varsta, sex si asa mai
departe).

[\

. Duplicate. intr-o coloana auxiliard se numira de cate ori apare fiecare cod: =COUNTIF(B:B,
B2). Orice valoare mai mare decat 1 indica o dubld completare, care se analizeaza (se
pastreazd, de regula, prima Inregistrare completd).

W

. Valori lipsa. Pentru fiecare coloand se calculeaza numarul de celule goale cu COUNTBLANK.

Proportia valorilor lipsa se trece 1n raport.

4. Valori in afara intervalului. Desi formularul a validat intervalele, se verificd minimul si
maximul fiecarei variabile numerice cu MIN si MAX.

5. Consistenta intre campuri. Se verifica daca tensiunea diastolicd este mai mica decat cea
sistolica pentru fiecare citire: =IF(G2<F2, "ok", "verifica").

6. Variabile derivate. Se calculeaza media citirilor 2 si 3 (=sAVERAGE (F2, H2) pentru sistolica si
analog pentru diastolicd), indicele de masa corporald (=greutate/(inaltime/100)"2) si
categoria de screening: =IF(OR(tas_m>=140, tad_m>=90), "crescutd la screening”, "sub
prag").

In configurarea regionali Romania, Google Sheets foloseste virgula ca separator zecimal, iar
argumentele functiilor se separd prin punct si virguld. Formulele de mai sus se scriu atunci, de
exemplu, =COUNTIF(B:B; B2).
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L3.6 Tabelul descriptiv

1. Se selecteaza datele curatate si se insereazd un tabel pivot [544]. La randuri se pune variabila
sex, la coloane categoria de screening, iar la valori numarul de participanti (COUNTA pe
cod).

2. Intr-un al doilea tabel pivot se afiseazi media si abaterea standard ale tensiunii sistolice medii
pe sexe.

3. Rezultatul se copiaza intr-un tabel final, dupd modelul din tabelul L3.2, cu numarul total de
participanti (N) in titlu si cu precizarea "date fictive".

Tabelul L3.2. Model de tabel descriptiv pentru raport. Celulele se completeaza cu rezultatele echipei. Date fictive.

Caracteristica Feminin Masculin Total

Participanti, n

Varsta, medie (AS)

TA sistolica medie, mmHg,
medie (AS)

TA diastolica medie,
mmHg, medie (AS)

Valoare crescuta la
screening, n (%)

Fumatori, n (%)

Discutia in echipa porneste de la trei intrebdri. Ce erori ar fi intrat Tn date fara regulile de
validare? Cate corecturi a Tnregistrat jurnalul? Ce variabila lipseste din dictionar si ar fi fost
necesard pentru a interpreta rezultatele (de exemplu, dimensiunea mansetei tensiometrului)?

L3.7 Varianta Epi Info 7

Echipele care lucreaza pe un calculator cu Windows pot reface formularul in Epi Info 7.
Pagina CDC listeazd componentele programului: Form Designer pentru formular, Enter Data
pentru introducerea datelor, Classic Analysis si Visual Dashboard pentru analizd, plus StatCalc
[127].

1. In Form Designer se creeazi un proiect nou si un formular cu aceleasi variabile ca in
dictionarul de date.

2. In editorul Check Code se definesc regulile de interval, cAmpurile obligatorii si saltul peste
intrebarea despre numarul de tigari pentru nefumatori.

3. Se introduc 5 inregistrari fictive in Enter Data, inclusiv doud cu erori intentionate, pentru a
verifica regulile.

4. n Classic Analysis sau Visual Dashboard se obtine tabelul de frecvente pe sexe.

5. Echipa compara cele doua instrumente dupa criteriile din tabelul 3.3 (cost, validare, jurnal de
audit, export, suport pe termen lung).

Deoarece programul nu mai este dezvoltat, rezultatele din Epi Info nu se folosesc in afara
exercitiului.
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L3.8 Protectia datelor

Chiar si Intr-un exercitiu, regulile se aplicd la fel ca Intr-un studiu real. Datele privind
sandtatea sunt date cu caracter personal care dezvaluie informatii despre starea de sanatate a unei
persoane, iar pseudonimizarea presupune ca informatiile care permit reidentificarea sa fie pastrate
separat [118]. Prelucrarea codului numeric personal are conditii suplimentare In legislatia
roméneasca [176]. In practica lucrarii, aceasta inseamna:

e formularul nu contine nume, CNP, adresd de e-mail, numar de telefon sau data completd a
nasterii

e lista care leaga codurile de persoane std la cadrul didactic, separat de date

e foaia de calcul se partajeaza numai cu membrii echipei si cu cadrul didactic

e ]a final, formularul se inchide pentru raspunsuri, iar foaia se pastreazd numai pana la evaluare
Pentru un studiu real, cu date de pacienti, Google Forms nu este instrumentul potrivit. Se

foloseste un sistem EDC institutional, cu jurnal de audit si aprobarea comisiei de etica (capitolul
3).

Ce se preda

Fiecare echipa predd un singur document (PDF sau link cu acces pentru cadrul didactic), care
contine:
1. protocolul de 3-4 fraze si dictionarul de date complet (2 puncte)
2. linkul formularului si capturi de ecran ale regulilor de validare si ale ramificarii, fara date
personale ale utilizatorilor (2 puncte)
3. nota despre testul pilot, cu cel putin doud modificari facute (1 punct)
4. foaia "Jurnal" cu corecturile de curatare (2 puncte)
5. tabelul descriptiv completat, cu N 1in titlu si mentiunea "date fictive" (2 puncte)
6. un paragraf de 5-8 fraze care compara Google Forms cu Epi Info 7 sau cu REDCap pentru un
studiu clinic real (1 punct)
Baremul este orientativ, din 10 puncte. La examenul practic, studentul poate fi rugat sa adauge
o reguld de validare noua sau sd explice o corecturd din jurnal.

Varianta fara retea

Daca nu exista conexiune la internet, formularul se simuleaza intr-o foaie de calcul locala
(Microsoft Excel sau LibreOffice Calc). Pe prima foaie se scrie dictionarul de date. Pe a doua,
fiecare coloand primeste o reguld de validare a datelor (listd de valori sau interval numeric),
echivalentul regulilor din Google Forms. Ramificarea se Inlocuieste cu o coloana calculatd care
semnaleaza raspunsurile incompatibile (de exemplu, un numar de tigdri completat la un
nefumator). Epi Info 7, instalat dinainte, functioneaza de asemenea fara retea. Pasii de curatare,
jurnalul si tabelul pivot raman identici.
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LUCRAREA PRACTICA 4

Lucrarea practica 4. Codificarea diagnosticelor cu
instrumentele online ale OMS (ICD-10 si ICD-11)

Obiectiv

La sfarsitul lucrarii, studentul poate gasi si verifica un cod ICD-10 in browserul OMS, poate

construi un cod sau un cluster ICD-11 cu Coding Tool si cu browserul ICD-11, poate ordona
corect codurile unui cluster pentru morbiditate si pentru mortalitate si poate explica de ce un tabel
de corespondentd ICD-10-ICD-11 nu inlocuieste codificarea manuala. Toate cazurile din lucrare

sunt fictive.

Instrumente

Toate instrumentele sunt gratuite si ruleazd in browser. Adresele au fost verificate la

27.09.2026.

Browserul OMS ICD-10, versiunea 2019: https://icd.who.int/browse10/2019/en [133].
Contine lista tabelard si notele de includere si excludere.

Browserul OMS ICD-11 MMS, release 2026-01: https://icd.who.int/browse/2026-
Ol/mms/en [141]. Pagina fiecdrei entitati afiseazd descrierea, excluderile si sectiunea
"Postcoordination", cu axele permise pentru codul respectiv.

ICD-11 Coding Tool, MMS 2026-01: https://icd.who.int/ct [545]. In ICD-11, instrumentul de
codificare inlocuieste indexul tiparit [129].

Ghidul de referinta ICD-11 (/CD-11 Reference Guide), pentru regulile de postcoordonare si
de ordonare a codurilor [134].

Tabelele de corespondenta ICD-10-ICD-11, disponibile in fila "Info" a browserului ICD-11
[135].

Un editor de foi de calcul (Google Sheets sau Excel) pentru fisa de raspuns.

Nu este nevoie de cont. ICD API cere inregistrare, dar nu este folosit in aceasta lucrare [546].

Desfasurare

Durata: 100 de minute. Studentul lucreaza individual si completeaza fisa de raspuns (tabelul

LA.1). Figura L4.1 aratd pasii care se repeta la fiecare caz.
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1. Citeste documentul 2. |dentifica afectiunea 3. Cauta termenul 4. Verifica in lista

(foaia de observatie, |»| principala si celelalte |p | ICD-10: index, cautare |»| tabelara: includeri,

biletul de externare) afectiuni ICD-11: Coding Tool excluderi, note
=

- ——
e
-
-

-

- . ~
- nu: reia cautarea
-
’/

) RVEf cateadul 6. ICD-11: 3 5. Aplicé rggullile:_
corect si — or&inea n cIuste} < postcoordoneaza < afectiune principala,
complet? oL Cordantaleutaul (& extensii, cruce/asterisc,

’ / al doilea cod de baza) cauza externa

l

da: inregistreaza
codul / clusterul

Figura L.4.1. Fluxul de lucru pentru codificarea unui diagnostic in ICD-10 si ICD-11. Schema dupa regulile OMS
[133,134].

L4.1 Pregatirea (5 minute)
1. Deschideti 1n trei file ale browserului: browserul ICD-10 2019, browserul ICD-11 2026-01 si
Coding Tool.

2. Verificati, in antetul browserului ICD-11 si al Coding Tool, ca apare versiunea 2026-01.
Limba interfetei rdmane engleza, deoarece denumirile oficiale ale codurilor se verifica in
aceasta versiune lingvistica. Codurile se schimba intre versiuni, iar rezultatele se raporteaza
intotdeauna Tmpreuna cu versiunea.

3. Creati o foaie de calcul cu coloanele din tabelul L4.1.

Tabelul L4.1. Fisa de raspuns (se completeaza pentru fiecare caz).

Nr. Afectiunea Cod ICD-10 Cod sau cluster Unde ati verificat
principala (text) ICD-11
1 lista tabelara / pagina
entitatii

L4.2 Lista tabelara ICD-10 (15 minute)

1. In browserul ICD-10, deschideti capitolul IX, "Diseases of the circulatory system" (100-199),
apoi blocul 120-125 si categoria 121.

2. Cititi nota de la Tnceputul blocului 120-125: pentru morbiditate, durata din categoriile 121, 122,
124 si 125 se socoteste de la debutul episodului ischemic péana la internare [133]. Notati Tn

fisd ce Tnseamna "acut" pentru 121 (includerile precizeazd o duratd de cel mult 4 saptamani,
adica 28 de zile, de la debut).
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3. Deschideti categoria J13 si cititi excluderile. Notati unde se codifica pneumonia congenitala
cu S. pneumoniae.

4. Deschideti G63.2 si observati asteriscul. Codul manifestarii (*) se foloseste impreuna cu codul
bolii de baza marcat cu cruce (), In cazul acesta E11.4 pentru diabetul de tip 2 [133].

5. Reamintiti-va regula OMS: codul gasit prin cautare (sau 1n indexul alfabetic, Volumul 3) se
verificd intotdeauna 1n lista tabelara, cu notele de includere si excludere [133].

L4.3 Browserul ICD-11 si Coding Tool (15 minute)

1. in Coding Tool, tastati "fracture of neck of femur". Lista din stinga (Word list) propune
cuvinte, iar lista din dreapta (Destination Entities) afiseaza codurile, ordonate implicit dupa
scorul de potrivire. Linkul "[Details]" deschide descrierea entitatii.

2. Cautati acelasi termen in browserul ICD-11 si deschideti NC72.20, "Fracture of neck of
femur, subcapital”. In sectiunea "Postcoordination" veti gisi axele permise: lateralitatea
(XK8G stanga, XK9K dreapta), subtipul fracturii, fractura deschisa sau inchisd (XJ7YM,
XJ44E), extinderea in articulatie si cauza externa asociata [141].

3. Cautati "acute cystitis". Observati ca rezultatul nu este un singur cod, ci un cluster deja
asamblat. Notati-1 si identificati care parte este codul de baza si care este extensia.

4. Cautati "COVID-19 with pneumonia". Observati separatorul dintre cele doua coduri de baza.

Retineti sintaxa din ghidul OMS: "&" leaga un cod de bazd de codurile lui de extensie, "/"
leagd doua coduri de baza, iar un cod de extensie nu poate sta niciodata pe prima pozitie [134].

L4.4 Codificarea a zece cazuri (35 de minute)

Afectiunea principald este afectiunea diagnosticatd la sfarsitul episodului de 1Ingrijire,
responsabild in primul rand de nevoia de tratament sau de investigatii [133]. ICD-11 pastreaza
ideea: motivul interndrii, stabilit la sfarsitul episodului [134]. Pentru fiecare caz, notati 1n fisa si
termenul principal folosit la cadutare, de obicei substantivul care numeste boala ("infarction",

"fracture", "cystitis"). Daca primul termen nu da rezultate, Tncercati un sinonim.

Pentru fiecare caz, identificati afectiunea principald, codificati-o Tn ICD-10 (versiunea 2019) si
in ICD-11 (MMS 2026-01) si completati fisa. Unde textul cere mai multe detalii, folositi
postcoordonarea. Rezolvarile se afld la sfarsitul lucrarii, pentru cadrul didactic.

1. Barbat, 58 de ani, internat pentru durere toracicd de 2 ore. ECG: supradenivelare ST in
derivatiile anterioare. Diagnostic la externare: infarct miocardic acut cu supradenivelare ST,
perete anterior.

2. Femeie, 64 de ani, consult de control pentru diabet zaharat de tip 2, fird complicatii
documentate.

W

. Barbat, 71 de ani, pneumonie, cu Streptococcus pneumoniae identificat Tn hemocultura.

o

. Femeie, 55 de ani, hipertensiune arteriald esentiala, fara afectare de organ documentata.

9]

. Femeie, 82 de ani, s-a impiedicat de covor in locuintd si a cazut. Diagnostic: fractura
subcapitala de col femural stang, Tnchisa.

. Barbat, 19 ani, operat pentru apendicitd acuta cu peritonita localizata.

6
7. Femeie, 27 de ani, astm alergic, Tn prezent fara exacerbare.
8. Femeie, 30 de ani, cistita acuta.

9

. Barbat, 66 de ani, COVID-19 confirmat prin test de laborator, cu pneumonie.
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10. Femeie, 59 de ani, cu diabet zaharat de tip 2, internatd pentru investigarea si tratamentul
polineuropatiei diabetice, care este afectiunea principala a episodului.

La cazul 10 comparati cele doua solutii. ICD-10 foloseste sistemul cruce-asterisc, iar ICD-11
un cluster cu doud coduri de bazd. Pentru morbiditate, ghidul OMS pune pe primul loc
manifestarea care indeplineste definitia afectiunii principale, urmata de codul diabetului, ca in
exemplul retinopatiei diabetice 9B71.0Z/5A11 [134].

L4.5 Exercitiu de postcoordonare (10 minute)

Plecand de la cazul 1, adaugati informatia "leziune pe artera descendentd anterioard stanga".
Céutati extensia de anatomie 1n browserul ICD-11 si construiti clusterul complet. Apoi raspundeti:
ce informatie din cluster nu poate fi exprimatd in ICD-10?

Plecand de la cazul 5, construiti un cluster care sd contind, in ordine, fractura, lateralitatea,
tipul inchis al fracturii si cauza externd. Ghidul OMS da un exemplu cu aceeasi structura pentru o
fractura de ulna stanga dupa o cadere: NC32.2&XK8G&XJ7YM/PA60&XE1IDA&XES3A [134].
Explicati de ce PA60 este precedat de "/" si nu de "&".

L4.6 Corespondenta ICD-10-ICD-11 (10 minute)
1. Din fila "Info" a browserului ICD-11, deschideti tabelele de corespondentd ICD-10-ICD-11.

2. Céautati 1n tabel codurile ICD-10 pe care le-ati atribuit cazurilor 1, 5 si 8. Notati in fisa ce
propune tabelul.

3. Comparati propunerea tabelului cu codul sau clusterul construit de voi. Unde difera? Ce detalii
din textul clinic nu pot fi recuperate pornind doar de la codul ICD-10?

OMS precizeaza ca tabelele de corespondentd servesc compardarii datelor intre revizii, nu
conversiei automate [135]. Pe date reale, tabelele au functionat bine pentru cauzele de deces:
aplicate pe 24.645 de decese din Alberta, au mapat cu succes 96,6% dintre codurile ICD-10 la
adulti [144]. Pentru morbiditate, informatia lipsd din codul ICD-10 rdméane insa lipsa si dupa
mapare. Diferenta de granularitate se vede si in sens invers: in corespondenta canadiana de la
ICD-11 spre ICD-10-CA, 65% dintre codurile ICD-10-CA tinta erau mai largi decat codul ICD-11
sursa [145].

L4.7 Cauza fundamentala de deces si ordinea in cluster (10 minute)

1. Un certificat de deces fictiv are: (a) pneumonie, datoratd (b) fracturii de sold, datoratd (c)
impiedicarii de covor. Identificati punctul de pornire al secventei, apoi codul lui in ICD-10 si
in ICD-11. Ghidul OMS trateaza acest exemplu si precizeaza cd punctul de pornire este
evenimentul extern [134].

2. Un pacient cu diabet zaharat de tip 2 este internat in coma diabeticd. Scrieti clusterul ICD-11
pentru morbiditate. Acelasi pacient decedeazd din cauza comei. Scrieti clusterul pentru
mortalitate. Explicati de ce ordinea se inverseaza.

212



Lucrarea practica 4. Codificarea diagnosticelor cu instrumentele online ale OMS (ICD-10 si ICD-11)

Capcane frecvente

¢ Copierea primului rezultat din cautare, fara deschiderea paginii entitatii. Excluderile trimit des la alt
cod.

 Oprirea la categoria de trei caractere, desi exista subcategorii (de exemplu J45 in loc de J45.0).

* Codul de cauza externa pus ca afectiune principala in morbiditate. in morbiditate, leziunea este
afectiunea principala, iar cauza externa se adauga.

* Scrierea unui cod de extensie ICD-11 singur sau la Inceputul clusterului.

¢ Folosirea separatorului "&" Intre doud coduri de baza.

* Raportarea unui cod fara versiune. Acelasi concept poate avea alt cod 1n alt release.

» Acceptarea unui cod propus de un chatbot fara verificare. Intr-un studiu din 2024, modelele de limbaj
mari, primind descrierea oficiald a codului, au generat codul exact in mai putin de jumatate dintre
cazuri [165].

Ce se preda
Fisierul foii de calcul (sau fisa tiparitd), cu:

e tabelul L4.1 completat pentru cele 10 cazuri: 6 puncte (0,3 puncte pentru codul ICD-10 corect
si complet, 0,3 puncte pentru codul sau clusterul ICD-11 corect, cu ordinea si separatorii
corecti)

e clusterele din exercitiul de postcoordonare si raspunsul la intrebari: 1 punct

e comparatia cu tabelul de corespondenta pentru trei cazuri: 1 punct

e exercitiul de mortalitate si explicatia ordinii in cluster: 1 punct

e din oficiu: 1 punct.

Barem orientativ: un cod corect, dar cu versiune gresitd sau fard verificare in lista tabelara,
primeste jumatate din punctaj. Pentru comparatie, In testarea de teren canadiand timpul mediu de
codificare cu ICD-11 a scdzut de la 23,6 la 9,9 minute pe fisd pe masurd ce codificatorii au
castigat experientd [137], iar in Coreea specialisti cu experientd au obtinut o acuratete medie de
71,6% la codificarea In ICD-11 a unor termeni diagnostici izolati [138]. Erorile la primele cazuri
sunt normale. Scopul este ca studentul sa le poata explica.

Varianta fara retea

Daca sala nu are conexiune la internet, cadrul didactic pregateste din timp, pe hartie sau ca
fisiere PDF, extrase din lista tabelara ICD-10 (capitolele IV, VI, IX, X, XI, XIV, XIX, XX si
XXII, numai categoriile folosite in cazuri) si capturi ale paginilor ICD-11 pentru entittile din
rezolvari, inclusiv sectiunea "Postcoordination”. Studentii lucreaza pe aceleasi cazuri, iar cautarea
se inlocuieste cu parcurgerea ierarhiei din extrase. Ca alternativad, OMS permite instalarea locala a
serviciului ICD API, de exemplu intr-un container Docker, pe un calculator din laborator
configurat dinainte [546]. Exercitiul L4.6 se amana pentru o sedintd cu retea sau se face pe un
extras tipdrit din tabelul de corespondenta.
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Rezolvari (pentru cadrul didactic)

Toate codurile au fost verificate la 27.09.2026 in browserul OMS ICD-10, versiunea 2019

[133], si in browserul ICD-11 MMS, release 2026-01 [141]. Ordinea codurilor in clustere urmeaza
ghidul de referinta ICD-11 [134].

Tabelul L4.2. Rezolvarile cazurilor 1-10 (morbiditate). Sursa: [133,134,141].

Caz ICD-10 (2019) ICD-11 (MMS 2026-01) Observatii
1 121.0 BA41.0&XA7RE3 XATRE3 = peretele
anterior al inimii
2 E11.9 S5Al11 5A11 nu are subcategorii
113 CA40.07 J13 este cod de trei
caractere, fara
subdiviziuni
4 110 BA00.Z BAO00.Z = hipertensiune
esentiald, nespecificata
5 S572.0; cauza externa W01 | NC72.20&XK8G&XJ44E/PA60 | XK8G stanga, XJ44E
inchisa, PA60 cadere de la
acelasi nivel
6 K35.3 DB10.01 apendicita acuta cu
peritonita localizata
7 J45.0 CA23.02 astm alergic, necomplicat
N30.0 GC00.1&XT5R GCO00.1 cistitd infectioasa,
XT5R acut
9 U07.1 (optional, cod RA01.0/CA40.1Z CA40.1Z = pneumonie
suplimentar pentru virala, nespecificata
pneumonie)
10 El11.4% G63.2%* 8C03.0/5A11 in morbiditate,
manifestarea principalad pe
primul loc

Raspunsuri la exercitiile L4.5 si L4.7:

L4.5, cazul 1: BA41.0&XA7RE3&XA7TNQ7. Artera afectatda (XA7NQ7, artera descendenta
anterioard stanga) nu are corespondent in ICD-10, unde 121.0 descrie doar peretele. Clusterul
reproduce exemplul din ghidul OMS [134].

LA4.5, cazul 5: NC72.20&XK8G&XJ44E/PA60. PA60 este un cod de baza din capitolul 23
(cauze externe), deci se leagd prin "/". Extensiile XK8G si XJ44E apartin codului fracturii si
se scriu imediat dupa el.

L4.7.1: punctul de pornire este impiedicarea, adicd evenimentul extern. Codul este WO1 in
ICD-10 (cadere la acelasi nivel prin alunecare, impiedicare sau poticnire) si PA60 in ICD-11
(cadere neintentionata la acelasi nivel sau de la mai putin de 1 metru).

L4.7.2: morbiditate 5A23/5A11 (coma este motivul internarii), mortalitate 5SA11/5A23
(diabetul a declansat lantul de evenimente). in ICD-10, ambele situatii folosesc codul
combinat E11.0, diabet zaharat de tip 2 cu coma [133,134].

L4.3: clusterul pentru "acute cystitis" este GC00.1&XT5R, iar pentru "COVID-19 with
pneumonia, SARS-CoV-2 identified" este RA01.0/CA40.17Z [141].
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LUCRAREA PRACTICA 5

Lucrarea practica 5. Citarea corecta, prevenirea
plagiatului si redactarea unui eseu stiintific

Obiectiv

Studentul construieste, cu ajutorul unui manager de referinte, o bibliografie in stil Vancouver

pentru un eseu de sintezd de 1.200-1.500 de cuvinte pe o tema din capitolul 5. Exerseaza
formatarea a cinci tipuri de surse (articol, carte, capitol, pagind web, act normativ), deosebeste
parafrazarea de copiere, citeste un raport de similitudine si redacteaza declaratia privind utilizarea
instrumentelor de inteligenta artificiala (IA) generativd. Lucrarea aplica notiunile din sectiunea

5.6.

Instrumente

PubMed (https://pubmed.ncbi.nlm.nih.gov/, accesat la 27.09.2026), pentru cautare si export.
Butonul Cite ofera formatul NLM, pe care se bazeaza stilul Vancouver, si descarcd fisierul
.nbib pe care 1l importa managerele de referinte [41].

Zotero 10, descarcat gratuit de la https://www.zotero.org/download/ (accesat la 27.09.2026,
cand versiunea pentru Windows era 10.0.3), impreuna cu extensia Zotero Connector pentru
Chrome, Firefox sau Edge [547]. Modulele pentru Microsoft Word si LibreOffice sunt incluse
in program si se instaleazd automat la prima pornire, iar lucrul in Google Docs se face prin
extensia Zotero Connector, cu programul Zotero deschis [548]. Stilul Vancouver se instaleaza,
la nevoie, din depozitul de stiluri, care contine peste 10.000 de stiluri in format CSL [549].
Alternativa: Mendeley Reference Manager, versiunea 2.149.0 pentru Windows 10 sau mai
nou (https://www.mendeley.com/download-reference-manager/windows,  accesat la
27.09.2026), cu modulul Mendeley Cite pentru Word [550].

Editor de text: Microsoft Word, LibreOffice Writer sau Google Docs.

Ghidul de format al Bibliotecii Nationale de Medicina a SUA, cu exemple pentru fiecare tip
de sursa [201], si recomandarile ICMIJE, actualizate Tn ianuarie 2026 [202].

Programul antiplagiat pus la dispozitie de universitate, prin contul institutional. Lucrarea nu
depinde de un anumit produs.

Desfasurare

Figura L5.1 prezintd cei sase pasi ai lucrarii. Bucla de jos este partea cea mai importanta:

raportul de similitudine nu incheie lucrarea, ci trimite inapoi la redactare dacd apar potriviri
nejustificate sau afirmatii fara sursa.
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1. Cautare 2. Import 3. Lectura
PubMed, ghiduri, —| manager de referinte |=®| rezumat, text integral,
site-uri oficiale (Zotero sau Mendeley) note cu propriile cuvinte
6. Verificare 5. Bibliografie 4. Redactare
raport de similitudine, |€¢— stil Vancouver, <4—| parafrazare si marcaj
declaratia privind IA numerotare automata de citare Tn text

T

similitudine nejustificata sau surse lipsa: se revine la redactare

Figura LS5.1. Fluxul lucrarii practice 5: de la cautarea surselor la verificarea finald. Bucla rosie arata revenirea la
redactare dupa citirea raportului de similitudine. Schema originala.

L5.1 Anatomia unei referinte Vancouver

Stilul Vancouver are doud componente. In text, sursele se marcheaza cu numere arabe, in
ordinea Tn care apar prima data: [1], [2], [3]. O sursa citatd din nou pastreazd numarul initial. La
sfarsit, lista bibliograficd urmeaza aceeasi ordine numerica, nu ordinea alfabetica [201,202].

Regulile de baza pentru lista finala, dupa ghidul NLM [201]:
1. Autorii se scriu cu numele de familie urmat de initiale, fard puncte intre initiale (Neprash HT).
Se trec primii sase autori, apoi "et al." daca sunt mai multi.
2. Titlul articolului se scrie cu literd mare doar la inceput si la numele proprii.
3. Numele revistei se abreviaza dupa catalogul NLM (JAMA Health Forum, N Engl J Med), fara
puncte.
4. Urmeaza anul, volumul, numarul in paranteza si paginile: 2022;3(12):e224873. Intervalul de
pagini se scurteaza (2129-31 in loc de 2129-2131).
5. Pentru sursele online se adaugd [Internet], data consultarii [cited ...] si adresa, dupd "Available
from:".
Tabelul L5.1 da cate un model pentru fiecare tip de sursd. Toate exemplele sunt referinte reale,
legate de capitolul 5, iar datele lor bibliografice au fost verificate Tn PubMed, CrossRef sau pe
site-ul emitentului.
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Tabelul L5.1. Sabloane Vancouver si exemple reale. Sursa: [62,170,176,183,201,202].

Tip Sablon Exemplu
Atrticol Autori. Titlu. Revista. Neprash HT, McGlave CC, Cross DA, Virnig BA, Puskarich MA, Huling JD,
An;Vol(Nr):pagini. et al. Trends in ransomware attacks on US hospitals, clinics, and other health
care delivery organizations, 2016-2021. JAMA Health Forum.
2022;3(12):e224873.
Carte Autori sau editori. Titlu. Shortliffe EH, Cimino JJ, editors. Biomedical informatics: computer
Editie. Loc: Editura; An. | applications in health care and biomedicine. Sth ed. Cham: Springer; 2021.
Capitol Autori. Titlu capitol. In: Goodman KW, Miller RA. Ethics in biomedical and health informatics: users,
Editori, editors. Titlu standards, and outcomes. In: Shortliffe EH, Cimino JJ, editors. Biomedical
carte. Editie. Loc: informatics: computer applications in health care and biomedicine. 5th ed.
Editurd; An. p. pagini. Cham: Springer; 2021. p. 391-423.
Pagina Aautor. Titlu [Internet]. International Committee of Medical Journal Editors. Recommendations for the
web Loc: Editor; data [updated | conduct, reporting, editing, and publication of scholarly work in medical
data; cited data]. journals [Internet]. [place unknown]: ICMIJE; [updated 2026 Jan; cited 2026
Available from: URL Sep 27]. Available from: https://www.icmje.org/recommendations/
Act Titlul actului. Publicatia | Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului
normativ | oficiala. Data;(numar). (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).
Monitorul Oficial al Roméniei, Partea 1. 2018 Jul 26;(651).

Greselile de format cele mai frecvente la studenti sunt previzibile: lista alfabetica in loc de

numerotarea in ordinea citarii, toti cei 15 autori ai unui articol Tn loc de primii sase urmati de "et
al.", titlul revistei scris intreg sau abreviat dupa ureche, lipsa datei de consultare la paginile web si
citarea paginii PubMed in locul articolului. O alta greseald, mai grava, este citarea unei surse
secundare (un manual, o enciclopedie online, un raspuns al unui chatbot) pentru o cifrd care
provine dintr-un studiu primar. Cifra se cauta 1n articolul original si se citeaza acesta.

Doua observatii. Pentru un capitol se citeaza autorii capitolului, nu editorii cartii, iar paginile
capitolului sunt obligatorii. La actele normative conteaza data publicarii in Monitorul Oficial, nu
data adoptarii: Legea 190/2018 a fost adoptata la 18 iulie si publicatd la 26 iulie 2018 [176].

L5.2 Managerul de referinte

Pasii de mai jos sunt pentru Zotero. Pentru Mendeley, logica este aceeasi, cu denumiri diferite
ale meniurilor.

1. Se instaleaza Zotero si extensia Zotero Connector pentru browser. Se creeaza o colectie noua,
numitd "Eseu LP5".

2. In PubMed se cautd tema aleasa, de exemplu ransomware[ti] AND hospital, cu filtrul de an
2020-2026. Pentru fiecare articol relevant se apasd butonul Zotero din bara browserului.
Alternativ, in Zotero se foloseste butonul "Add Item by Identifier" (bagheta) si se lipeste
PMID-ul sau DOI-ul.

3. Pentru fiecare Tnregistrare se verificd manual: numele autorilor, titlul, revista, anul, volumul,
paginile si DOI-ul. Importul automat greseste uneori la diacritice, la autorii colectivi si la
paginile electronice (de tipul €224873).

4. Paginile web si actele normative se adaugd manual ("New Item" > "Web Page", respectiv
"Statute"), cu data accesarii completata.
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5. In Word apare fila Zotero. Se alege stilul "NLM/Vancouver: Citing Medicine 2nd edition
(citation-sequence)", instalat la nevoie din depozitul de stiluri Zotero [549]. Cu "Add/Edit
Citation" se insereaza citdrile in text, iar cu "Add/Edit Bibliography" se genereaza lista la
sfarsit.

6. Se verifica numerotarea: prima sursa citatd in text trebuie sa fie [1] in listd. Dacd un paragraf
se muta, se apasd "Refresh", iar numerotarea se reface automat.

7. La final, colectia se exporta prin clic dreapta pe colectie > "Export Collection...", in formatul
ales (de exemplu RIS). Exportul nu este o copie de siguranta: articolele reimportate pierd
legétura cu citarile din documentele Word deja scrise [551]. Un fisier RIS poate fi importat si
in Mendeley Reference Manager, prin "Add New" > "Import Library" [552].

Citarile inserate de manager sunt campuri active in documentul Word. Dacd documentul se
transformd in text simplu sau se copiaza in alt program, legatura cu biblioteca se pierde si
numerotarea nu se mai actualizeazd. De aceea se pastreaza intotdeauna o copie a documentului cu
campurile intacte.

L5.3 Parafrazare, citat, copiere

Diferenta dintre folosirea corectd a unei surse si plagiat nu std in numdarul de cuvinte
schimbate, ci In trimiterea la sursa si in reformularea reald a ideii. Legea nr. 199/2023 include
explicit in plagiat si preluarea ideilor, a datelor si a metodelor fara trimitere la sursa, nu doar a
textului [198]. Exercitiul se face pe o fraza din rezumatul articolului lui Neprash si colaboratorii
[183]:

e Textul original (fragment): "the annual number of ransomware attacks more than doubled
from 43 to 91".

e Traducere cuvant cu cuvant (inacceptabild ca parafrazd): "numarul anual de atacuri
ransomware s-a mai mult decat dublat de la 43 1a 91 [1]". Sursa este indicata, dar formularea
autorilor originali apare, fara ghilimele, ca formulare proprie. Faptul cd unele programe
antiplagiat nu detecteaza traducerile nu o face corecta.

e C(Citat corect: Neprash si colaboratorii aratd ca "the annual number of ransomware attacks
more than doubled from 43 to 91" [1]. Citatul direct se foloseste rar, pentru formuléri pe care
nu le putem reda mai bine.

e Parafrazi corecti: "In Statele Unite, frecventa atacurilor ransomware asupra unitatilor
medicale a crescut de peste doud ori in sase ani, intre 2016 si 2021 [1]." Ideea este aceeasi,
structura si cuvintele sunt ale autorului eseului, iar sursa este indicata.

Studentul scrie apoi, pentru doud surse alese de el, cite o parafraza si cate un rezumat de doua
fraze, cu citare. O metoda utila: se citeste paragraful, se inchide sursa, se scrie ideea din memorie
si abia apoi se compara cu originalul, pentru a verifica exactitatea cifrelor.

L5.4 Raportul de similitudine

Programul antiplagiat compara textul cu baze de documente publicate si cu lucrari predate
anterior. Rezultatul este un procent de similitudine si o listd de surse, cu pasajele colorate.
Procentul singur nu aratd dacd existd plagiat: un pasaj identic poate fi un citat corect, iar
evaluatorul trebuie sd analizeze fiecare potrivire (sectiunea 5.6.1). Studentul procedeaza astfel:

1. Incarcd varianta finala a eseului, cu bibliografia inclusa.
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2. Citeste lista surselor in ordinea descrescatoare a similitudinii. Daca o singura sursa depaseste
cateva procente, pasajul respectiv se verifica primul.

3. Clasifica fiecare potrivire: citat marcat cu ghilimele si sursd (acceptabil), expresie tehnica
uzuala, de tipul "evaluarea impactului asupra protectiei datelor" (acceptabil), intrare din
bibliografie (acceptabil) sau fraza preluatd fard ghilimele (se rescrie).

4. Rescrie pasajele din ultima categorie si retrimite textul, dacd sistemul permite.

5. Noteaza in fisa de predare procentul initial, procentul final si, pe scurt, ce a modificat.

Nu se incearcd pacdlirea programului prin inlocuirea literelor, prin sinonime alese mecanic sau
prin traducere automata dus-intors. Textul rezultat este greu de citit, iar ideea raméane preluata fara
sursa.

L5.5 Declararea utilizarii IA generative

Instrumentele de IA generativa pot fi folosite doar in limitele stabilite de titularul disciplinei.
Recomandérile ICMJE cer descrierea modului de utilizare, iar instrumentele de IA nu pot fi
trecute ca autori, pentru ca nu pot rdspunde pentru exactitatea si originalitatea lucrdrii. Materialul
generat de IA nu se citeazd ca sursd primard [202]. COPE cere, in plus, numirea instrumentului
folosit [203]. Pentru eseu se completeaza la final o sectiune scurtd, de exemplu:

Exemplu

* Declaratie privind utilizarea IA: "Am folosit [numele instrumentului, versiunea] pentru corectura
gramaticald a sectiunii Introducere si pentru a propune o structurd a sectiunii Discutie. Toate sursele au
fost cautate si citite de mine in PubMed si pe site-urile emitente. Raspund pentru intregul continut."

* Dacd nu s-a folosit IA: "Nu am folosit instrumente de IA generativa la redactarea acestui eseu."

Referintele propuse de un chatbot nu se copiaza in bibliografie inainte de a fi gésite efectiv in
PubMed, CrossRef sau pe pagina oficiala a emitentului.

L5.6 Structura eseului

Eseul de sintezd urmeaza o structura apropiatd de IMRaD (Introducere, Metode, Rezultate si
Discutie), adaptata pentru o recenzie scurta:
1. Titlu informativ, de cel mult 15 cuvinte.

2. Introducere (150-200 de cuvinte): contextul, de ce conteaza tema pentru medic si intrebarea
precisa la care raspunde eseul.

3. Metode (100-150 de cuvinte): bazele de date consultate, termenii de cautare, perioada (2020-
2026), criteriile de includere si numarul de surse retinute.

4. Rezultate (500-600 de cuvinte): sinteza pe teme, nu rezumatul succesiv al fiecarui articol.
Poate include un tabel cu studiile principale (autor, an, tara, N, rezultat).

5. Discutie (300-400 de cuvinte): ce concluzie sustin sursele, unde nu sunt de acord si care sunt
limitele dovezilor si ale propriei cautari.

6. Concluzie (2-3 fraze) si Bibliografie Vancouver, cu 8-12 surse, dintre care cel putin 6 articole
din reviste indexate in PubMed.

7. Declaratia privind IA.
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Teme sugerate: hipoxemia ocultd si pulsoximetria, consimtamantul dinamic pentru cercetare,
impactul clinic al atacurilor ransomware, anonimizarea imaginilor medicale, politicile revistelor
privind IA generativa.

Ce se preda

Se predau pe platforma de curs, pand la termenul anuntat:

1. Eseul (1.200-1.500 de cuvinte, fard bibliografie), in format .docx, cu citarile inserate din
managerul de referinte.

2. Exportul bibliotecii (figier .ris sau .bib) cu toate sursele citate.

3. Fisa de lucru cu: cele cinci referinte din tabelul L5.1 reformatate pentru o sursd proprie din
fiecare tip, cele doud parafraze din sectiunea L.5.3 si notele privind raportul de similitudine
din sectiunea L5.4.

4. Declaratia privind IA.

Barem orientativ (10 puncte): structura IMRaD si claritatea intrebarii, 2 puncte. Sinteza si
corectitudinea afirmatiilor fata de surse, 3 puncte. Bibliografia Vancouver completd, fara erori de
format si cu numerotare corectd, 2 puncte. Parafrazele si analiza raportului de similitudine, 2
puncte. Declaratia privind IA si respectarea termenului, 1 punct. Un pasaj preluat fara sursa sau o
referinta inexistentd anuleazd punctajul pentru sinteza si se discutd cu titularul disciplinei.

Varianta fara retea

Dacd nu existd acces la internet, lucrarea se face pe hartie sau intr-un editor de text local.
Cadrul didactic distribuie fise tiparite cu primele pagini ale a cinci surse (un articol, o carte, un
capitol, o pagina web tiparitd, cu data accesdrii notatd, si un act normativ din Monitorul Oficial).
Studentul scrie de mana referintele Vancouver, dupa sabloanele din tabelul L5.1, apoi le compara
cu varianta-model. Zotero functioneaza si fard retea pentru inregistrarile deja salvate in biblioteca,
astfel Tncat citarea in Word poate fi exersatd pe o bibliotecd pregatita dinainte. Exercitiile de
parafrazare (L.5.3) si structura eseului (L.5.6) nu necesitd retea. Verificarea de similitudine se
amand pana la reconectare.
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LUCRAREA PRACTICA 6

Lucrarea practica 6. Analiza semnalelor ECG si EEG cu
software liber

Obiectiv

Studentul deschide inregistrari fiziologice publice, le vizualizeazd cu programe gratuite si

extrage din ele masuratori simple, reproductibile. La final, studentul va fi capabil:

sd identifice pe un traseu ECG adnotat batdile normale si pe cele premature.

sd masoare 20 de intervale RR consecutive si sd calculeze frecventa cardiacd medie, SDNN si
RMSSD intr-o foaie de calcul.

sd demonstreze aliasingul prin subesantionarea unui semnal simplu.

sd recunoasca ritmul alfa occipital pe un EEG 1nregistrat cu ochii inchisi si sa explice de ce el
se atenueazd la deschiderea ochilor.

Lucrarea aplica notiunile din capitolul 6 (esantionare, cuantizare, detectia QRS, variabilitatea

frecventei cardiace, HRV). Toate datele sunt publice si anonimizate. Nu se lucreaza cu date ale

pacientilor din clinica.

Instrumente

Toate instrumentele sunt gratuite. Adresele si versiunile au fost verificate la 27.09.2026.

PhysioNet (https://physionet.org/), resursa deschisd de semnale fiziologice intretinuta de
Laboratorul de Fiziologie Computationald al MIT [226]. Citarea standard ceruta utilizatorilor
este lucrarea din 2026 care descrie platforma [227].

MIT-BIH Arrhythmia Database, versiunea 1.0.0: 48 de fragmente ECG de cate 30 de
minute, doud canale, 360 de esantioane pe secundad, rezolutie de 11 biti pe 10 mV, adnotari
verificate de cel putin doi cardiologi, licenta Open Data Commons Attribution [213].

EEG Motor Movement/Imagery Dataset, versiunea 1.0.0: 109 subiecti, 64 de electrozi, 160
Hz, fisiere EDF+. Primele doud inregistrari ale fiecdrui subiect sunt linii de bazd de cite un
minut, cu ochii deschisi (R01) si cu ochii Inchisi (R02) [553].

LightWAVE 0.71, vizualizatorul PhysioNet care ruleazda in browser, fard instalare
(https://physionet.org/lightwave/) [228].

EDFbrowser 2.15 (https://www.teuniz.net/edfbrowser/), program liber sub licentda GPL
versiunea 3, pentru Windows pe 64 de biti si Linux. Deschide fisiere EDF, EDF+ si BDF,
converteste alte formate (intre care formatul MIT), calculeaza spectrul de putere prin FFT si
include un detector QRS Pan-Tompkins cu export al intervalelor RR. Autorul precizeaza ca
programul nu se foloseste in aplicatii critice pentru siguranta pacientului [216].

Foaie de calcul: Google Sheets (aplicatie web) sau Microsoft Excel.

Optional, Python 3 cu biblioteca numpy si pachetul wfdb 4.3.1, care citeste direct
inregistrarile PhysioNet [554,555].
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Desfasurare

Plan B fara retea: fisiere descarcate in prealabil de cadrul didactic, pe stick USB

1. inregistrare 2. Vizualizare 3. Masurare 4. Foaie de 5. Raport
deschisa (LightWAVE in (momentele R, calcul (tabel, grafic,
(baze de date browser sau intervale RR, (FC, SDNN, interpretare
PhysioNet) EDFbrowser) ritm alfa) RMSSD) prudenta)
\\
)

xperiment optional: subesantionar
(foaie de calcul sau Python) — aliasing

Figura L6.1. Fluxul lucrarii practice 6: de la inregistrarea deschisd la raportul final. Schemad originald.

Figura L6.1 rezuma pasii. Timpul orientativ este de 100 de minute: 45 pentru ECG, 20 pentru
experimentul de esantionare si 35 pentru EEG.

L6.1 Partea A. ECG: vizualizare si adnotari

1. Deschideti pagina bazei MIT-BIH Arrhythmia (https://physionet.org/content/mitdb/1.0.0/).
Notati in caiet frecventa de esantionare (360 Hz) si rezolutia (11 biti pe 10 mV). Calculati
pasul de cuantizare: 10 mV /2711 =4,9 uV.

2. Pe aceeasi pagina, identificati sectiunea care indicad publicatiile ce trebuie citate. Copiati-le in
raportul vostru. Folosirea unei baze publice nu scuteste de citarea sursei.

3. Deschideti LightWAVE cu baza MIT-BIH: https://physionet.org/lightwave/?db=mitdb/1.0.0.
In fila Choose input, alegeti inregistrarea 100 din lista Record.

4. Treceti in fila View/edit. Ecranul arata 10 secunde din doua derivatii, MLII si V5, cu grila de
fundal si adnotirile de referintd (rdndul atr). Bitiile normale sunt marcate cu un punct. in
primele 10 secunde apare si o adnotare A, adicd o bataie atriala prematura (atrial premature
contraction) [555].

5. Treceti in fila Tables. Rezumatul aratd durata inregistrarii (00:30:06), frecventa de 360 de
esantioane pe secunda si cele 2274 de adnotari: 2239 de batdi normale (N), 33 de batai atriale
premature (A), o extrasistold ventriculard (V) si o adnotare de ritm, (N [228]. Tot aici se vede
ca fiecare semnal are 200 de unitdti de conversie pe milivolt, deci o unitate inseamna 5 pV.
Comparati cu pasul calculat la pasul 1.

6. Bifati optiunea View annotations as text pentru a obtine lista adnotdrilor cu momentele lor de
timp. Daca lista nu se afiseaza, reveniti in View/edit si cititi momentele varfurilor R pe axa
timpului.

Un calcul de control, util mai tarziu: cele 2273 de adnotari de batai (2239 + 33 + 1) sunt
distribuite pe 30 de minute si 6 secunde, adicd pe 1806 secunde. Frecventa cardiacd medie pe
toatd Tnregistrarea este deci aproximativ 2273 x 60 / 1806 = 75,5 batdi pe minut. Valoarea
obtinutd de voi pe un segment scurt trebuie sa fie de acelasi ordin de marime. O diferentd mare
indica de obicei o eroare de unitate (secunde in loc de milisecunde) sau o bataie omisa.
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L6.2 Partea B. Intervale RR, frecventa cardiaca si HRV in foaia de calcul

1. Alegeti un segment de aproximativ 20 de secunde fara adnotari A sau V. Notati momentele a
21 de varfuri R consecutive 1n coloana B a tabelului 6.1 (in secunde, cu trei zecimale daca
folositi lista de adnotari).

2. Calculati in coloana C intervalele RR in milisecunde: pentru randul 3, =(B3-B2)*1000. Rezulta
20 de intervale.

3. In coloana D, frecventa cardiaca instantanee: =60000/C3.

4. In coloana E, diferentele succesive: pentru rindul 4, =c4-c3. Rezulta 19 diferente.

5. Calculati, sub tabel:

e RR mediu: =AVERAGE(C3:C22)

e FC medie: =60000/AVERAGE (C3:C22)

e SDNN: =STDEV.S(C3:C22)

e RMSSD: =SQRT(SUMSQ(E4:E22)/COUNT(E4:E22))

In interfetele traduse ale programelor, numele functiilor pot diferi.

6. Construiti tahograma: graficul intervalelor RR (axa verticald) in functie de momentul bataii
(axa orizontald). Figura L.6.2 aratd cum aratd o tahograma si cum iese in evidentd o bataie
prematura.

7. Repetati calculul pe un segment care contine o bataie A. Comparati SDNN si RMSSD cu
valorile din segmentul curat si explicati diferenta. Ghidurile de raportare cer identificarea si
tratarea batailor ectopice Tnainte de calculul HRV, de preferinta cu inspectie vizualad [212].

1300 4 —e— interval RR ® Dbataie prematura + pauza (excluse din NN)
1200 -+
—~ 1100 A ®
(V)]
g 1000 +
o
= 900
S
£ 700 -
600
- [ )
500 date sintetice, ilustrative; FC medie = 73 bpm, SDNN = 29 ms, RMSSD = 32 ms
1 1 1 1

0 50 100 150 200
timp de la inceputul Tnregistrarii (s)
Figura L.6.2. Tahograma RR calculata dintr-o serie sintetica de 300 de batai, cu o bataie prematurd urmata de o pauza.

Cele douad intervale marcate sunt excluse din seria NN fnainte de calculul SDNN si RMSSD. Date sintetice, ilustrative,
generate de scriptul fig_L06.py.

Interpretati prudent. Cu 20 de intervale, indicatorii au doar valoare didacticd. Raportul de
ghidare al Societatii pentru Cercetare Psihofiziologicd noteaza ca RMSSD pe ferestre de doar 10
secunde si SDNN pe ferestre de 30 de secunde pot aproxima valorile din inregistrari lungi numai
cand se mediaza mai multe ferestre dintr-o perioada de repaus [212]. RMSSD reflecta
variabilitatea pe termen scurt, iar SDNN variabilitatea globala, dependentd de durata Tnregistrarii.
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Tabelul L6.1. Fisa de masurare pentru intervalele RR (sablon pentru foaia de calcul). Formulele sunt date pentru
randul indicat si se copiazd in jos.

A: Nr. bataie B: Moment R (s) C: RR (ms) D: FC (bpm) E: Diferenta RR
(ms)

1 (randul 2) valoare citita nu se calculeaza nu se calculeaza nu se calculeaza

2 (randul 3) valoare cititd =(B3-B2)*1000 =60000/C3 nu se calculeaza

3 (rAndul 4) valoare cititd =(B4-B3)*1000 =60000/C4 =C4-C3

21 (rdndul 22) valoare cititd =(B22-B21)*1000 =60000/C22 =C22-C21

L6.3 Partea C. Experiment de esantionare: aliasingul

Scopul este sd vedeti cu ochii vostri ce se intampla cand frecventa de esantionare coboard sub
dublul frecventei semnalului.

1. intr-o foaie noud, puneti Tn coloana A numerele 0, 1, 2, ..., 199.

2. in coloana B, timpul pentru o esantionare la 100 Hz: =A2/100. In coloana C, o sinusoida de 10
Hz: =sIN(2*PI()*10*B2). Faceti graficul C 1n functie de B pentru primele 50 de randuri.
Numarati ciclurile intr-o secunda.

3. In coloanele E si F repetati calculul pentru o esantionare la 12,5 Hz: timpul =A2*e,08 (sau
=A2*0.08, n functie de separatorul zecimal), valoarea =SIN(2*PI()*10*E2). Faceti graficul
pentru primele 25 de randuri (doua secunde).

4. Numadrati din nou ciclurile pe secunda. Graficul aratd o unda de 2,5 Hz, adica 110 - 12,5| Hz,
care nu existd Tn semnalul real. Comparati cu figura 6.2 din capitol.

5. Legati rezultatul de EEG: la 160 Hz, cat este EEG Motor Movement/Imagery, cea mai mare
frecventa redatd corect este 80 Hz. Ce s-ar intdmpla cu o interferentd de 50 Hz dacd acelasi
EEG ar fi subesantionat la 60 Hz fara filtru anti-aliasing?

Varianta Python (optionald) face acelasi experiment si calculeazd automat frecventa
dominanta:

import numpy as np

fe = 1000 # frecventa de esantionare initiala (Hz)

t = np.arange(0, 2, 1 / fe) # 2 secunde
X = np.sin(2 * np.pi * 10 * t) # sinusoida de 10 Hz

for k in (10, 40, 80): # se pastreaza un esantion din k
y = x[::k]
fe_nou = fe / k
spectru = np.abs(np.fft.rfft(y))
frecv = np.fft.rfftfreq(len(y), d=1 / fe_nou)
print(f"fe = {fe_nou:6.1f} Hz -> varf la {frecv[spectru.argmax()]:.1f} Hz")

La rulare, programul afiseazd un varf la 10 Hz pentru esantionarea la 100 Hz si la 25 Hz, dar
la 2,5 Hz pentru esantionarea la 12,5 Hz. Cine doreste s lucreze pe ECG-ul real poate citi primele
10 secunde ale inregistrarii 100 direct de pe PhysioNet cu functiile wfdb.rdrecord('100',
pn_dir="mitdb', sampto=3600) si wfdb.rdann('100', ‘'atr', pn_dir='mitdb', sampto=3609),
documentate pentru versiunea 4.3.1 a pachetului [555]. Subesantionarea brutd a ECG-ului
(x[::k]) deformeaza vizibil complexele QRS.
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Lucrarea practica 6. Analiza semnalelor ECG si EEG cu software liber

4 Partea D. EEG: ritmul alfa

Din dosarul S001 al bazei EEG Motor Movement/Imagery, deschideti fisierele See1re1.edf
(ochi deschisi) si S@@1rRe2.edf (ochi inchisi), de aproximativ 1,2 MB fiecare [553].

. Deschideti see1re2.edf in EDFbrowser. Alegeti pentru afisare canalele occipitale (O1, Oz,

02) si, pentru comparatie, cateva canale frontale.

. Setati fereastra de afisare la 10 secunde. Cautati pe canalele occipitale o activitate ritmica,

sinusoidald, mai ampld decat pe canalele frontale.

. Masurati frecventa: numadrati undele dintr-un interval de o secunda, in trei locuri diferite ale

traseului, si faceti media. Ritmul alfa posterior are 8-12 Hz, este cel mai evident cu ochii
inchisi si se atenueaza la deschiderea ochilor [209].

. Folositi functia de spectru de putere (FFT) din EDFbrowser pe canalul O1, pe 30-60 de

secunde de semnal [216]. Notati frecventa varfului principal dintre 8 si 12 Hz.

. Repetati pasii 2-5 pentru seeire1.edf, cu ochii deschisi. Comparati amplitudinea vizuald si

indltimea varfului spectral.

. Observati si artefactele: clipitul si miscarile oculare apar mai ales pe canalele frontale, iar

contractia musculard adaugd activitate neregulatd de frecventd inaltd. Unele artefacte
fiziologice, cum sunt miscarile oculare si activitatea musculard, pot ajuta chiar la interpretare
[219].

Standardul minim IFCN-ILAE pentru EEG clinic de rutind recomanda esantionare de cel putin

256 Hz si afisare cu filtre de 0,5-70 Hz [208]. Setul folosit aici, esantionat la 160 Hz, este un set

cercetare, potrivit pentru exercitiu, nu pentru diagnostic. Pentru ritmul alfa, 160 Hz sunt

suficienti: frecventa maxima redatd corect este 80 Hz, de peste sase ori mai mare decat limita
superioara a benzii alfa.

Capcane frecvente

Masurarea intervalelor RR in secunde si aplicarea formulei FC = 60000/RR, gandita pentru
milisecunde.

Includerea in calcul a intervalelor din jurul unei batai A sau V. Rezulta valori SDNN si RMSSD mult
crescute, care nu mai descriu variabilitatea sinusala.

Confuzia dintre RR mediu si media frecventelor instantanee. Cele doua nu dau exact aceeasi frecventa
cardiaca medie.

Cautarea ritmului alfa pe canalele frontale sau in Tnregistrarea cu ochii deschisi.

Citirea unui varf spectral Ingust la 50 sau 60 Hz (dupa tara in care s-a inregistrat semnalul) drept
activitate cerebrald. Este interferenta retelei electrice.

Tabelul L6.2. Fisa de observatie pentru ritmul alfa.

inregistrare Canal Frecventa numarata | Varf spectral (Hz) Observatii
(Hz) (amplitudine,
artefacte)

S001R02, ochi inchisi | O1

S001R02, ochi inchisi | O2

S001RO1, ochi (0)}
deschisi
S001RO1, ochi 02
deschisi

225




Informatica medicala. Metode, sisteme i practica. Orizont 2026

Ce se preda

Fiecare student preda, in format electronic, un singur fisier de raport (PDF sau documentul foii
de calcul), cu:

1. Tabelul L6.1 completat pentru segmentul curat si pentru segmentul cu bataia A, cu RR mediu,
FC medie, SDNN si RMSSD (3 puncte).

2. Tahograma segmentului curat, cu axe etichetate si unitéti (1 punct).

3. Graficele experimentului de aliasing si frecventa aparenta calculata (2 puncte).

4. Tabelul L6.2 completat si o captura a spectrului de putere pentru canalul O1 in ambele conditii
(2 puncte).

5. Raspunsuri scurte (maximum 5 randuri fiecare) la trei Intrebdri: (a) de ce se exclude bataia A
din calculul HRV, (b) ce frecventa minima de esantionare ar cere un semnal cu componente
pana la 150 Hz, (c) de ce ritmul alfa scade la deschiderea ochilor (1 punct).

6. Citarea corectd a bazelor de date si a programelor folosite (1 punct).

Barem orientativ: 10 puncte. La examenul practic, studentul poate primi un alt segment al
inregistrarii 100 sau o alta inregistrare din baza MIT-BIH si trebuie sa refaca pasii L6.2 in 20 de
minute.

Varianta fara retea

Daci sala nu are acces la internet, cadrul didactic descarca dinainte, de pe PhysioNet, fisierele
100.hea, 100.dat si 100.atr ale inregistrarii 100 (circa 1,9 MB 1in total) [213] si fisierele
Seo1R01.edf si S@O1RE2.edf [553]. Fisierele se copiazd pe calculatoarele din sald impreund cu
EDFbrowser. Inregistrarea ECG se converteste in EDF+ cu utilitarul de conversie din format MIT
al programului, iar intervalele RR se obtin cu detectorul QRS integrat [216]. Partea C nu cere
nicio conexiune. Daca nici EDFbrowser nu poate fi instalat, partea B se face pe o serie sintetica de
intervale RR pregitita de cadrul didactic, de exemplu cea din figura L.6.2, generata de scriptul
fig L06.py.
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LUCRAREA PRACTICA 7

Lucrarea practica 7. Prelucrarea imaginilor medicale
cu Imagel/Fiji

Obiectiv

Studentul deschide o imagine CT in format DICOM, citeste antetul, aplica o fereastrd de

vizualizare, face masuratori calibrate (lungime, arie, densitate medie), comparda doud filtre de
reducere a zgomotului, segmenteaza obiecte prin prag, le numard si exporta rezultatele Tn CSV.

Toti pasii se inregistreaza intr-un macro care poate fi rulat din nou pe altd imagine. Lucrarea
aplicd notiunile din capitolul 7 (sectiunile 7.1, 7.4 si 7.6).

Instrumente

Fiji, distributia ImageJ] care include din start numeroase module (plugins) pentru analiza
imaginilor [556]. Se descarca gratuit de la https://imagej.net/software/fiji/downloads (accesat
la 27.09.2026). Varianta recomandatd este "Latest", care include Java 21 si ruleaza pe
Windows 10 sau mai nou, macOS 11 sau mai nou si Ubuntu 22.04 sau mai nou. Varianta
"Stable", cu Java 8, ramane disponibilad pentru calculatoare vechi [557].

Nucleul Image]J: la data accesarii, ultima versiune din notele oficiale de lansare era 1.54t, din
16 mai 2026 [558]. Versiunea instalata se verifica in Help > About Image].

Imagini: imaginile demonstrative ale ImageJ, deschise din meniul File > Open Samples, in
special "CT (16-bit DICOM)" si "Blobs" [559]. Ca alternativd se poate folosi o serie publica
din The Cancer Imaging Archive (TCIA), ale carei colectii sunt anonimizate si, in mare parte,
disponibile sub licente Creative Commons Attribution 3.0 sau 4.0 pentru uz educational [560].
Nu se folosesc imagini ale unor pacienti reali din spital.

Program de calcul tabelar (Excel, LibreOffice Calc sau Google Sheets) pentru fisierul CSV
exportat.

Desfasurare

Figura L7.1 rezuma cei opt pasi ai lucrdrii si meniurile folosite. Tabelul L7.1 poate fi tinut

deschis langa Fiji pe toata durata sedintei.
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1. Deschidere

File > Open Samples
> CT (16-bit DICOM)

2. Antet DICOM

Image > Show Info

3. Histograma,
fereastra

> Analyze > Histogram
Image > Adjust >
Window/Level

4. Calibrare,
masurare

Analyze > Set Scale
Analyze > Measure

8. Export

Results: File >
Save As (.csv)

7. Obiecte

Analyze >
Analyze Particles

6. Prag

<+
Image > Adjust >
Threshold

5. Filtrare

Process > Filters >
Gaussian Blur, Median

Plugins > Macros > Record... inregistreaza toti pasii ca macro reutilizabil

Figura L7.1. Fluxul lucrarii practice 7 in Fiji, de la deschiderea imaginii DICOM la exportul rezultatelor.
Inregistratorul de macro-uri captureaza toti pasii.

Tabelul L7.1. Operatii folosite in lucrare si calea lor In meniurile Fiji. Sursa: [556,559].

Operatie Cale in meniu Scurtitura | Ce se noteaza
Deschidere File > Open Samples > CT (16-bit - dimensiunea imaginii
exemplu DICOM)
Antet DICOM Image > Show Info Ctrl+1 etichetele (0028,0030), (0028,1050),
(0028,1052)
Histograma Analyze > Histogram Ctrl+H media, min, max
Fereastra Image > Adjust > Window/Level - L si W folosite
Calibrare Analyze > Set Scale - mm pe pixel
Marimi masurate | Analyze > Set Measurements - ce coloane apar
Masurare Analyze > Measure Ctrl+M lungime, arie, medie
Filtre Process > Filters > Gaussian Blur / - sigma sau raza
Median
Prag Image > Adjust > Threshold Ctrl+Shift+T | metoda, limitele
Numarare obiecte | Analyze > Analyze Particles - numadrul, aria medie
Macro Plugins > Macros > Record - fisierul .ijm salvat

L7.1 Instalarea si pregatirea

1. Descarcati arhiva Fiji "Latest" potrivita sistemului de operare de pe pagina oficiala [557].

2. Dezarhivati-o intr-un folder 1n care aveti drept de scriere (de exemplu C:\LP7\Fiji sau in
folderul personal). Fiji nu necesita instalare clasica.

3. Porniti executabilul Fiji din folder. La prima pornire, programul poate propune actualizari.
Acceptati-le numai daca asistentul va cere acest lucru, pentru ca toatd grupa sd lucreze pe
aceeasi versiune.

4. Notati versiunea din Help > About Imagel].
5. Creati folderul de lucru C:\LP7\rezultate, in care veti salva toate fisierele.
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L7.2 Deschiderea imaginii si citirea antetului DICOM

1. Deschideti File > Open Samples > CT (16-bit DICOM). Imaginea este o sectiune CT,
descarcatd de pe serverul ImageJ, deci este nevoie de conexiune la internet.

2. Treceti cu mouse-ul peste imagine si urmariti bara de stare a ferestrei principale: apar
coordonatele si valoarea pixelului.

3. Deschideti Image > Show Info (Ctrl+I). Fereastra afiseazd antetul DICOM ca listd de etichete
de forma (grup,element), cu numele atributului si valoarea.

4. Cautati si copiati in fisa de lucru valorile pentru: Modality (0008,0060), Rows (0028,0010),
Columns (0028,0011), Pixel Spacing (0028,0030), Bits Allocated (0028,0100), Bits Stored
(0028,0101), Window Center (0028,1050), Window Width (0028,1051), Rescale Intercept
(0028,1052) si Rescale Slope (0028,1053) [245]. Dacad un atribut lipseste, notati "absent".

5. Verificati calibrarea valorilor: plasati cursorul in aerul din afara pacientului. Daca imaginea
este afisata in unitati Hounsfield, valoarea trebuie sa fie in jur de -1000. Daca vedeti valori
pozitive mari, aplicati manual relatia HU = Rescale Slope - valoare stocatd + Rescale
Intercept pentru trei pixeli si notati calculul.

6. Cautati in antet atributele care ar identifica un pacient, de exemplu (0010,0010) Patient's
Name si (0010,0020) Patient ID. Notati dacd sunt goale, anonimizate sau completate.
Discutati cu asistentul ce ar trebui sters Tnainte ca o astfel de imagine sa fie trimisa unui coleg
pentru cercetare.

L7.3 Histograma si fereastra de vizualizare
1. Deschideti Analyze > Histogram (Ctrl+H). Observati cele doud grupe mari de valori: aerul (in
jurul lui -1000) si tesuturile moi (in jurul lui 0-100). Notati media, minimul si maximul
afisate sub grafic.

2. Deschideti Image > Adjust > Window/Level. Apdsati butonul Set si introduceti nivelul 40 si
latimea 400 (fereastra de mediastin). Descrieti ce se vede la plamani.

3. Repetati cu nivelul -600 si latimea 1500 (fereastra de plamén). Descrieti ce se Tntampla cu
tesuturile moi.

4. Calculati, cu formula din capitolul 7, nivelul de gri pentru un pixel de 20 HU 1in fiecare dintre
cele doua ferestre si comparati cu ce observati pe ecran.

5. Nu apasati butonul Apply. Acesta modifica valorile pixelilor, nu doar afisarea. Daca I-ati
apdsat din greseald, inchideti imaginea fard a o salva si redeschideti-o.

L7.4 Calibrarea spatiala si masuratorile
1. Verificati in Image > Properties dimensiunea pixelului. Pentru un figsier DICOM, ea este
preluata din Pixel Spacing, iar unitatea trebuie sa fie mm.

2. Deschideti Analyze > Set Scale numai pentru a vedea valoarea. Nu o modificati. Explicati in
fisa ce s-ar Intdmpla cu masuratorile daca ati introduce 1 pixel = 1 mm.

3. In Analyze > Set Measurements, bifati: Area, Mean gray value, Standard deviation, Min &
max gray value si Perimeter.

4. Cu instrumentul Straight line, trasati diametrul transversal al corpului vertebral sau al aortei,
dupi caz. Apasati Ctrl+M. In fereastra Results apare lungimea in mm.
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5. Cu instrumentul Oval, desenati o regiune de interes (ROI) in interiorul aortei sau al ficatului,
departe de margini. Apasati Ctrl+M. Notati aria (mm?), media si deviatia standard, in HU.

6. Adaugati ROI-ul in Analyze > Tools > ROI Manager (butonul Add), ca sa il puteti refolosi
identic Tn pasul urmator.

7. Repetati masurarea mediei ntr-un ROI din aer. Valoarea asteptata este aproximativ -1000 HU
[24].

L7.5 Filtrarea zgomotului

1. Duplicati imaginea (Image > Duplicate) de doud ori si numiti copiile "gauss" si "median".

2. Pe copia "gauss" aplicati Process > Filters > Gaussian Blur cu sigma = 2 pixeli.

3. Pe copia "median" aplicati Process > Filters > Median cu raza = 2 pixeli.

4. Aplicati pe fiecare imagine acelasi ROI din ROI Manager si masurati media si deviatia
standard.

5. Completati un tabel cu trei randuri (original, gauss, median). Deviatia standard ntr-o regiune
omogend estimeaza zgomotul, iar filtrarea este una dintre operatiile globale folosite pentru
reducerea lui [24]. Filtrul gaussian netezeste tot, inclusiv marginile, pe cand filtrul median
elimina mai ales punctele izolate si pastreaza mai bine contururile. Priviti marginea aortei pe
cele doua copii si notati diferenta.

L7.6 Segmentarea prin prag si numararea obiectelor

Pragul transforma o imagine cu niveluri de gri intr-o mascd binara, obiect fatd de fundal. Este
o forma simpla de segmentare, folositd frecvent, de exemplu, pentru a Indeparta structurile care
acoperd zona de interes la redarea volumetrica [24]. Figura L7.2 aratd principiul pe o imagine
sinteticd, cu 14 obiecte pe un fundal zgomotos.

3500
rag = 99

3000 pTag
g 2500
o
o 2000
©
© 1500
£
=)
Z 1000

a) imagine cu zgomot r-—--*-— Cc) masca binara: 14 obiecte
50 100 150 (arie = 20 pixeli)

b) histograma dupa filtrul median
(intensitate 0-255)

Figura L.7.2. Segmentare prin prag pe o imagine sintetica: a) imaginea cu zgomot, b) histograma dupa filtrul median,
cu pragul ales automat prin metoda Otsu, c) masca binard, in care se numard 14 obiecte cu aria de cel putin 20 de
pixeli. Date sintetice, ilustrative.

1. Deschideti File > Open Samples > Blobs.

2. Deschideti Image > Adjust > Threshold. Alegeti metoda Default, apoi Incercati Otsu.
Observati zona coloratd 1n rosu, care arata pixelii selectati. Bifati sau debifati optiunea Dark
background pana cand sunt selectate obiectele, nu fundalul.

3. Apasati Apply. Imaginea devine binara (alb si negru).

230



Lucrarea practica 7. Prelucrarea imaginilor medicale cu ImageJ/Fiji

4. Deschideti Analyze > Analyze Particles. Setati Size (pixel*2) la 50-Infinity, bifati Display
results, Summarize si Exclude on edges, apoi apasati OK.

5. Notati din fereastra Summary numarul de obiecte (Count) si aria medie (Average Size).
Repetati cu Exclude on edges debifat si explicati diferenta.

6. Optional, pe imaginea CT: cu Image > Adjust > Threshold si butonul Set, selectati valorile de
la -1000 la -400 HU. Pixelii marcati corespund aerului si plidménului. Masurati aria
plamanilor pe aceasta sectiune cu Analyze Particles. Comparati rezultatul cu cel al unui coleg
care a ales alte limite.

L7.7 Inregistrarea unui macro si exportul rezultatelor

Fiji poate fi automatizat prin macro-uri, scripturi si, pentru cei care programeazd, din Python
[561,562]. inregistratorul de macro-uri transforma fiecare comanda din meniu Intr-o linie de cod.

1. inchide‘,ci toate imaginile si ferestrele de rezultate. Porniti Plugins > Macros > Record.
2. Refaceti pe Blobs pasii din L7.6: filtru median cu raza 2, prag, Apply, Analyze Particles.

3. In fereastra Recorder vor apirea linii asemanitoare cu cele de mai jos (codul generat poate
diferi usor, in functie de optiunile alese):
run("Median...", "radius=2"); setAutoThreshold("Default"); run("Convert to Mask");
run("Analyze Particles...", "size=50-Infinity display exclude summarize");
4. Apasati Create, salvati macro-ul ca C:\LP7\rezultate\lp7_numarare.ijm si rulati-l pe o
imagine nou deschisa (Macros > Run sau Ctrl+R 1n editor). Rezultatul trebuie sa fie identic
cu cel obtinut manual.

5. In fereastra Results alegeti File > Save As si salvati C:\LP7\rezultate\1p7_blobs.csv. Salvati
la fel masuratorile de pe CT, ca 1p7_ct.csv.

6. Deschideti fisierele CSV in programul de calcul tabelar. Calculati aria medie si deviatia
standard a ariei obiectelor si comparati-le cu valorile din fereastra Summary.

L7.8 Discutie: limite si reproductibilitate

La finalul sedintei, grupa compard rezultatele. De obicei, aria pldmanilor din pasul optional
L7.6 difera de la un student la altul, desi imaginea este aceeasi. Diferenta nu vine din program, ci
din alegerile facute: limitele pragului, forma si pozitia ROI-ului, filtrul aplicat inainte. Aceeasi
problema apare, la altd scard, in radiomica, unde caracteristicile extrase din imagini variaza cu
aparatul, protocolul si programul folosit [265]. Din acest motiv, initiativa IBSI a definit si a
verificat valori de referinta pentru 169 de caracteristici, astfel incat programele diferite sa poata fi
calibrate Intre ele [266].

Macro-ul salvat in L7.7 este raspunsul practic la aceastd variabilitate: el documenteaza exact
ce s-a ficut si permite oricui sd repete analiza. Fisierul .ijm se predd Tmpreund cu rezultatele, la
fel cum un articol stiintific descrie metoda.

In aceasti lucrare, Fiji se foloseste numai in scop didactic. Un program folosit pentru a pune
un diagnostic trebuie sd Tndeplineasca cerintele pentru dispozitive medicale [284], iar in spital
imaginile se interpreteaza pe statii de lucru si monitoare calibrate, conectate la PACS. Exportul
unei imagini in JPEG "ca sa se masoare mai comod" este o greseald frecventd: se pierd calibrarea
spatiala si valorile HU, deci si posibilitatea unei masuratori corecte.
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Ce se preda

Fisierele se incarca pe platforma disciplinei intr-o arhiva LP7_Nume_Prenume.zip. Barem
orientativ, 10 puncte:

¢ fisa de lucru cu atributele DICOM din L7.2 si verificarea valorii aerului (2 puncte);
e descrierea celor doud ferestre si calculul nivelului de gri pentru 20 HU (1,5 puncte);
® 1p7_ct.csv cu lungimea, aria si media in HU, cu unitatile corecte (2 puncte);
e tabelul original, gauss, median si comentariul despre zgomot si margini (1,5 puncte);
® 1p7_blobs.csv, numarul de obiecte si explicatia optiunii Exclude on edges (1,5 puncte);
® macro-ul 1p7_numarare.ijm, care ruleaza fara erori (1,5 puncte).
La examenul practic, studentul poate primi o imagine necunoscuta si trebuie s citeasca Pixel
Spacing din antet, s mdsoare o structurd in mm si sd numere obiectele prin prag, explicand
fiecare alegere.

Varianta fara retea

Daca laboratorul nu are internet, asistentul copiaza inainte de sedinta pe fiecare calculator (sau
pe un stick USB) arhiva Fiji descdrcatd de pe pagina oficiald si fisierele exemplu ct.dem si
blobs.gif, care se deschid apoi cu File > Open. Daca nici imaginile exemplu nu sunt disponibile,
se genereazd o imagine sinteticd echivalentd cu cea din figura L7.2, ruldnd in Plugins > New >
Macro urmatorul cod:

newImage("sintetic", "8-bit black", 256, 256, 1); setColor(150); fillOval(30, 40,
22, 22); filloval(120, 60, 16, 16); fillOval(190, 150, 26, 26); fillOval(70, 180, 18,
18); run("Add Specified Noise...", "standard=18");

Pe aceasta imagine se parcurg pasii din L7.5, L7.6 si L7.7. Fundalul fiind negru, in dialogul
Threshold se bifeaza Dark background, iar 1n macro linia de prag devine
setAutoThreshold("Default dark");. Numarul de obiecte trebuie sa fie 4. Partea DICOM (L'7.2-
L7.4) se face 1n acest caz pe orice fisier DICOM anonimizat pus la dispozitie de asistent, iar
intrebdrile despre antet riman aceleasi.
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LUCRAREA PRACTICA 8

Lucrarea practica 8. Lucrul cu un dosar electronic de
sanatate: OpenEMR demo si resurse FHIR

Obiectiv

Lucrarea leagd cele doud fete ale dosarului electronic de sanatate (EHR) descrise in capitolul

8. Prima este fata pe care o vede clinicianul: ecrane, formulare, liste. A doua este fata pe care o
vad sistemele informatice: resurse FHIR schimbate prin cereri web. La final, studentul va putea:

sd creeze in OpenEMR un pacient fictiv si sa inregistreze o consultatie cu semne vitale, o
problema, o alergie si o prescriptie;

sd formuleze Tn browser cereri de cdutare si citire catre un server FHIR public de test;

sd recunoasca intr-o resursd JSON elementele principale ale resurselor Patient si Observation
(identificator, nume, data, cod LOINC, valoare, unitate);

sd pund in corespondenta ecranele OpenEMR cu resursele FHIR;

sd compare, la nivel conceptual, fluxul unei prescriptii in OpenEMR si FHIR cu fluxul e-
prescriptiei din Romania.

Regula de baza a lucrarii: se folosesc numai date fictive. Serverele folosite sunt publice, datele

introduse sunt vizibile altor utilizatori, iar introducerea de date reale ale unui pacient ar incalca
secretul profesional si legislatia privind protectia datelor.

Instrumente

Browser web actualizat (Firefox, Chrome sau Edge). Firefox afiseaza implicit fisierele JSON
intr-un vizualizator structurat, ceea ce usureaza partea B.

OpenEMR, demonstratia online oficiala, versiunea 8.4.1, publicatad la 20 septembrie 2026
[563]. Pagina https://www.open-emr.org/demo/ (accesatd la 27.09.2026) oferd trei instante
identice si conturi publice pentru mai multe roluri (administrator, medic, clinician, contabil,
receptie). Parolele sunt afisate pe pagind si nu se transcriu 1n fisa de lucru. Fiecare instanta
este readusd la starea initiala zilnic, la ora 8:00 UTC, deci datele nu se pastreaza [564].
OpenEMR este un program open source si oferd un API FHIR R4 conform profilurilor US
Core, cu autorizare SMART on FHIR [565].

Serverul public de test HAPI FHIR, punctul de acces R4: https://hapi.thir.org/baseR4
(accesat la 27.09.2026, cand programul serverului raporta versiunea de dezvoltare HAPI FHIR
8.13.10-SNAPSHOT) [566]. Pagina serverului avertizeaza cd nu este un server de productie,
ca nu trebuie stocate informatii personale de sanatate si cd baza este golitd si reincdrcatd
periodic cu date de test [566].

Specificatia FHIR, pentru profilul semnelor vitale si codurile LOINC corespunzatoare [567].

Un editor de text (Notepad, TextEdit sau echivalent) pentru fisa de lucru si pentru copierea
fragmentelor JSON.
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Desfasurare

Lucrarea are trei parti (figura L8.1). Timpul orientativ este de 30 de minute pentru partea A,

35 de minute pentru partea B si 25 de minute pentru partea C.

Numai date fictive. Nu se introduc niciodata date reale de pacienti pe servere publice.

4 N\ N\ )
A. OpenEMR B. Server FHIR C. Comparatie
(demo online) public de test si predare
4 \ 4 N\ 'S )
Pasii 1-3: autentificare, Pasul 9: GET metadata Pasul 16: e-prescriptia
pacient fictiv nou (versiunea FHIR) (FHIR, SIPE, MyHealth@EU)
. J . J 8 J
v v v
( j 'a M\ 'd )
Pasii 4-5: consultatie Pasii 10-11: cautarea si Pasul 17: verificarea
si semne vitale > citirea unui Patient > datelor fictive
\ Y . J \ J
v \4 A4
' N\ (s =\ I )
Pasii 6-7: problema, Pasii 12-13: Observation, Fisa de lucru
alergie, prescriptie coduri LOINC (capturi, ]SON, tabel)
\ y, . J | J
v v \4
( N\ ' ) e )
Pasul 8: capturi de ecran Pasul 14: corespondenta Predarea
fara date reale ecrane OpenEMR-resurse livrabilelor
L J . J & J
. J \ J \ J

Figura L8.1. Fluxul lucrarii practice: inregistrarea unui pacient fictiv in OpenEMR (A), citirea acelorasi tipuri de date
ca resurse pe un server FHIR public de test (B), comparatia cu e-prescriptia din Romania si predarea (C).

Fiecare student 1si alege un cod personal de lucru, format din initialele grupei si un numar (de

exemplu G3-17). Codul intrd In numele pacientului fictiv, pentru ca inregistrarea sa poata fi
regasitd printre inregistrarile colegilor.

L8.1 Partea A: pacientul fictivin OpenEMR

1.

Deschideti https://www.open-emr.org/demo/, alegeti una dintre cele trei instante si
autentificati-va cu contul public de medic sau de administrator indicat pe pagind. Daca o
instanta este lenta, treceti la alta.

Creati pacientul. Din meniul principal alegeti Patient si apoi New/Search, completati
campurile obligatorii si confirmati cu Create New Patient [568]. Folositi datele fictive: nume
de familie Testescu, prenume Ana-[codul vostru], data nasterii 12.05.1990, sex feminin. Nu
completati CNP, telefon sau adresa reala.

Observati fisa pacientului (Dashboard). Notati in fisa de lucru ce sectiuni vedeti.
Documentatia OpenEMR descrie, intre altele, sectiunile Medical Problems, Allergies,
Medications si Prescriptions, fiecare cu o pictograma de editare [568]. Denumirile exacte pot
diferi ugor de la o versiune la alta. Daca nu gasiti un meniu, cautati-1 dupd functie, nu dupa
nume.

4. Deschideti o consultatie noud (encounter, denumita in interfata vizitd). Completati data de azi,

categoria vizitei si motivul: "Cefalee de 3 zile". Salvati.
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. In consultatia deschisi, adiugati formularul de semne vitale (Vitals) cu valorile: tensiune

arteriala 150/95 mmHg, puls 88/min, temperaturad 36,8 °C, greutate 72 kg, inaltime 165 cm.
Salvati si verificati dacd programul a calculat indicele de masa corporald. Notati valoarea
afisata.

Din fisa pacientului, adaugati o problema medicald: "Hipertensiune arteriald esentiala", cu
data de debut de azi. Dacd interfata ofera cautarea unui cod de diagnostic, notati codul
propus. Addugati apoi o alergie: penicilind, reactie de tip urticarie, severitate moderata.
Adaugati o prescriptie din sectiunea Prescriptions (de regulda prin Edit si apoi Add):
amlodipina 5 mg, un comprimat pe zi, 30 de comprimate. Salvati.

Faceti patru capturi de ecran: fisa pacientului cu problema, alergia si prescriptia vizibile,
formularul de semne vitale, lista consultatiilor si ecranul prescriptiei. Verificati ca In capturi
sd nu apara date personale reale, ale voastre sau ale altor persoane.

Ce trebuie observat. Unele date au fost introduse in campuri structurate (valorile semnelor

vitale, data nasterii, eventual codul de diagnostic), altele ca text liber (motivul consultatiei). Notati
in fisa de lucru doud exemple din fiecare categorie. Aceasta este distinctia dintre documentarea
structuratd si textul liber discutata in sectiunea 8.1.2.

L8.2 Partea B: aceleasi concepte ca resurse FHIR

Partea B nu foloseste datele introduse in OpenEMR. API-ul FHIR al OpenEMR cere

autorizare dupd standardul SMART, pe care nu o configurdm in laborator [565]. Lucram in
schimb pe serverul public HAPI FHIR, care contine deja pacienti si observatii de test. Cererile se

scriu direct in bara de adrese a browserului. Fiecare cerere GET este o citire: nu modifica nimic pe
Server.

9.

10.

11.

12.

Verificati serverul. Deschideti https://hapi.thir.org/baseR4/metadata?_format=json. Raspunsul
este declaratia de capabilitati (CapabilityStatement). Cautati in el campul fhirVersion si
notati valoarea (pentru acest punct de acces, 4.0.1, adica R4).

Cautati pacienti dupa numele de familie:
https://hapi.thir.org/baseR4/Patient?family=smith&_count=5&_format=json. Raspunsul este
o resursd Bundle de tip searchset. Fiecare element din entry contine o resursa Patient.
Serverul ntoarce rezultatele pe pagini: parametrul _count stabileste cite rezultate are o
pagind, iar elementul link cu relatia next, daca apare, contine adresa paginii urmatoare.
Deschideti aceasta adresa si observati ca este tot o cerere GET. Alegeti apoi un pacient si
notati valoarea id.

Cititi pacientul ales: https://hapi.fhir.org/baseR4/Patient/[id]?_format=json, Tnlocuind [id] cu
valoarea notata. Identificati Tn JSON elementele name (cu family si given), gender, birthDate
si, dacd existd, identifier. Copiati fragmentul in fisa de lucru.

Cautati observatiile aceluiasi pacient:
https://hapi.thir.org/baseR4/Observation?patient=[id]&_count=10&_format=json. Daca
rezultatul este gol, cautati direct observatii de puls dupd codul LOINC:
https://hapi.thir.org/baseR4/Observation?code=http://loinc.orgl8867-

4& count=5&_format=json. Pentru o observatie, identificati:

code. coding (sistemul, de exemplu http://loinc.org, codul si denumirea);
valueQuantity (valoarea, unitatea si codul unitatii);

subject (referinta spre pacient, de forma Patient/[id]);
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® effectiveDateTime (momentul masurdrii), dacd este prezent;
® category (de exemplu vital-signs sau laboratory).

13. Legati observatia de semnele vitale introduse in partea A. In profilul FHIR al semnelor
vitale, pulsul are codul LOINC 8867-4, greutatea 29463-7, temperatura 8310-5, indicele de
masa corporala 39156-5, iar tensiunea arteriald este un panou (85354-9) cu doud
componente, sistolica (8480-6) si diastolica (8462-4) [567]. Explicati in doud fraze de ce
tensiunea arteriald nu este reprezentata printr-o singura valoare.

14. Completati tabelul L8.1, care pune in corespondentd ecranele din partea A cu resursele
FHIR. Coloanele pentru elemente sunt deja completate. Pentru fiecare rand, notati in fisa de
lucru valoarea concretd introdusd in OpenEMR care ar ajunge in elementul respectiv.

Tabelul L8.1. Corespondenta dintre ecranele OpenEMR si resursele FHIR R4. Sursa: [565,567].

Ecran OpenEMR Resursa FHIR Elemente principale Exemplu din partea A

Date demografice Patient name, gender, birthDate, Testescu, Ana-[cod], 1990-
identifier 05-12

Consultatie (vizita) Encounter status, period, reasonCode, | motivul "Cefalee de 3 zile"
subject

Semne vitale Observation (vital-signs) code (LOINC), puls 88/min, cod 8867-4
valueQuantity,
effectiveDateTime

Probleme medicale Condition code, clinicalStatus, hipertensiune arteriala
onsetDateTime, subject esentiala

Alergii AllergylIntolerance code, reaction, patient penicilina, urticarie

Prescriptii MedicationRequest medication[x], amlodipind 5 mg, 1 cp/zi
dosagelnstruction,
authoredOn, requester

Toate aceste resurse figureazi printre cele expuse de API-ul FHIR al OpenEMR [565]. In
versiunea R4 folositd aici, elementele de legdturd se numesc subject (pentru Observation,
Condition, Encounter, MedicationRequest) si patient (pentru Allergylntolerance). Diferenta de
denumire este una dintre capcanele obisnuite cand se scriu cautari.

15. Optional, pentru studentii care termind mai repede: adaugati la cererea de la pasul 12
parametrul & summary=count. Raspunsul contine doar numarul total de rezultate. Explicati la
ce ar folosi o astfel de cerere intr-o aplicatie care afiseazd numdarul de analize ale unui
pacient.

Un avertisment practic. Pe serverul HAPI poate scrie orice utilizator, iar datele pot fi
modificate sau sterse oricand. Nu presupuneti cd un anumit id va exista si sdptdmana viitoare si
nu trageti concluzii clinice din aceste date. Nu folositi Tn laborator cereri POST, PUT sau
DELETE: ele ar scrie pe un server public.

L8.3 Partea C: comparatia cu e-prescriptia din Romania

In partea A, prescriptia a fost inregistratd intr-un singur program. In FHIR, aceeasi prescriptie
ar deveni o resursd MedicationRequest, iar eliberarea ei In farmacie o resursd separata,
MedicationDispense, pe care API-ul OpenEMR o expune si ea [565]. Standardul ISO 17523
stabileste ce date trebuie sa contind o prescriptie electronica, dar lasd transmiterea, validarea si
decontarea Tn seama fiecarei tari [312].
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In Romania, prescriptia electronica circuld prin Sistemul informatic de prescriptie electronica
(SIPE), parte a platformei CNAS, iar de la 1 septembrie 2026 pacientul 1si poate vedea retetele din
ultimii 5 ani in portalul eSanatateaMea [322,324]. La nivel european, prescriptiile si eliberarile
electronice sunt doud dintre categoriile prioritare ale Spatiului european al datelor de sanatate, cu
schimb obligatoriu ntre statele membre de la 26 martie 2029 [23].

16. Raspundeti in scris, in 150-200 de cuvinte, la urmatoarele intrebari:

e (Care sunt actorii fluxului (medic, farmacist, pacient, casa de asigurari) si ce informatie
primeste fiecare?

e Ce resursa FHIR ar corespunde retetei emise si ce resursd ar corespunde eliberdrii in
farmacie?

e (e ar trebui sa se Intample, tehnic si organizational, pentru ca reteta emisa la Timigsoara sa
poata fi eliberata intr-o farmacie din alt stat membru? Folositi nivelurile interoperabilitatii din
figura 8.2.

17. Verificati inca o data fisa de lucru si capturile. Nicio informatie nu trebuie sid permita
identificarea unei persoane reale.

Ce se preda

Se predd un singur document (PDF sau DOCX), cu numele si grupa studentului pe prima
pagind. Baremul este orientativ, pe 10 puncte:

® 1 punct din oficiu;

e 2 puncte: cele patru capturi de ecran din partea A, cu pacientul fictiv, consultatia, semnele
vitale, problema, alergia si prescriptia vizibile;

® 1 punct: cele doud exemple de date structurate si cele doua de text liber (pasul 8);

e 2 puncte: adresele exacte ale cererilor FHIR de la pasii 9-12 si fragmentele JSON copiate, cu
elementele cerute marcate (subliniate sau evidentiate);

® 1 punct: explicatia reprezentarii tensiunii arteriale (pasul 13);

¢ | punct: tabelul L8.1 completat cu valorile proprii (pasul 14);

e 2 puncte: raspunsul de la pasul 16, corect si argumentat.
La examenul practic, studentul poate primi un fragment JSON necunoscut (o resursd Patient

sau Observation) si trebuie sa indice, in cateva minute, pacientul, data, codul, valoarea si unitatea.

Varianta fara retea

Daca laboratorul nu are acces la internet, partea A se Tnlocuieste cu un exercitiu pe hartie, iar
partea B cu fisiere locale.

1. Cadrul didactic salveaza dinainte, pe calculatoarele din laborator, doud exemple oficiale din
specificatia FHIR R4: https://hl7.org/fhir/R4/patient-example.json si
https://hl7.org/fhir/R4/observation-example-heart-rate.json (adrese verificate la 27.09.2026).
Fisierele se deschid cu un editor de text sau cu browserul, fara conexiune. Ca rezerva, se pot
folosi exemplele Patient si HL7 v2 din capitolul 8.

2. Studentii completeaza pe hartie un formular de consultatie pentru pacientul fictiv din partea A,
cu aceleasi cAmpuri (date demografice, motiv, semne vitale, problema, alergie, prescriptie), si
marcheaza campurile structurate si pe cele de text liber.
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3. Pe fisierele locale se parcurg pasii 11-13: identificarea elementelor in resursa Patient si in
resursa Observation pentru puls, apoi scrierea unui fragment JSON de tip Observation pentru
temperatura de 36,8 °C a pacientului fictiv, cu codul LOINC 8310-5 si unitatea Cel [567].

4. Tabelul L8.1 si rdspunsul de la pasul 16 se completeaza identic. Baremul se pastreaza, cu
formularul pe hartie in locul capturilor de ecran si cu fragmentul JSON scris de mana in locul
cererilor catre server.

Daca laboratorul dispune de o instalare locala OpenEMR pregatita de cadrul didactic, partea A
se face pe aceasta, cu aceleasi date fictive.
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LUCRAREA PRACTICA 9

Lucrarea practica 9. Simularea unei teleconsultatii:
pregatire, consimtamant, documentare si limite

Obiectiv

Studentii lucreaza in perechi si simuleaza o teleconsultatie video completa, 1n care unul joaca
rolul medicului, iar celalalt pe cel al unui pacient fictiv. La final, fiecare student trebuie sd poata:
pregati o teleconsultatie cu o lista de verificare, obtine si consemna consimtaméantul, recunoaste
semnele de alarma care impun oprirea consultatiei la distanta, redacta nota de teleconsultatie dupa
sablonul din sectiunea 9.6 si evalua critic nota colegului.

Lucrarea nu are ca scop invdtarea unei tehnici clinice. Scopul este disciplina informationala a
actului medical la distanta: cine este pacientul, unde se afld, pe ce canal comunicam, ce nu putem
vedea si cum ramane urma scrisa. Studiile pe studenti arata ca aceste deprinderi nu apar de la sine.
Intr-o comparatie pe 241 de studenti din anul al doilea, cei evaluati intr-o consultatie simulata prin
telemedicina au obtinut scoruri mai mici la examenul fizic si la comunicarea interpersonald decét
cei evaluati fata in fata, dar scoruri mai mari la anamneza [569]. Un modul de doua ore dedicat
comunicdrii prin video a crescut increderea declarata a studentilor in anul terminal [570].

Miza este clinicd, nu doar formala. Intr-o cohorti de 2.393 de pacienti de la Mayo Clinic,
diagnosticul provizoriu pus prin video a fost confirmat la consultul fizic in 86,9% dintre cazuri
[342]. Diferenta de aproximativ 13% este motivul pentru care nota trebuie sa spund clar ce nu s-a
putut examina si cand revede medicul pacientul. Lucrarea exerseazd exact aceste doud gesturi.

Nu se folosesc date reale de pacienti. Toate cazurile sunt fictive si marcate ca atare, iar
consultatiile nu se inregistreaza.

Instrumente

¢ Platforma de videoconferintd aprobata de facultate: se foloseste contul institutional pe
care studentii il au deja. Ca alternativa gratuita, cu cod sursd deschis, se poate folosi Jitsi Meet
(versiunea stabild 2.0.11248, publicatd la 14 septembrie 2026, https://meet.jit.si, accesat la
27.09.2026) [571]. Pe serverul public meet.jit.si, persoana care creeaza camera trebuie sd aiba
cont, iar participantii nu au nevoie de cont [340]. De aceea camerele sunt create de cadrul
didactic, care trimite perechilor linkurile.

e Setarile de securitate: studentul verificd in documentatia platformei daca fluxul este criptat
numai in tranzit sau si end-to-end. La Jitsi Meet, criptarea end-to-end functioneaza numai in
anumite browsere si nu acopera mesajele din chat [340].

¢  Documente: sablonul notei de teleconsultatie (sectiunea 9.6 din capitolul 9), lista de verificare
dinaintea vizitei (tabelul L9.1), fisa de caz fictiv primita de la cadrul didactic, grila de evaluare
colegiala.

e Editor de text: Google Docs sau Microsoft Word, in contul institutional. Nota se preda in
format PDF.
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o Referintd de lucru: ghidul OMS de implementare a telemedicinei, pentru identificare,
consimtamant si proceduri standard [334].

Desfasurare

L9.1 Pregatirea (15 minute)

1. Perechile se formeaza la Inceputul orei. Fiecare student va juca pe rand ambele roluri, cu doua
cazuri diferite.

2. Cadrul didactic distribuie fisele de caz. Fisa pentru "pacient” contine varsta, motivul,
simptomele, istoricul si, la unele cazuri, un semn de alarma care se dezvaluie numai la o
intrebare potrivitd. Fisa pentru "medic" contine doar motivul programarii. Modelul este
inspirat din scenariile de pacient standardizat folosite pentru a antrena atentia la situatie
(situational awareness) in telemedicina [572].

Cazurile de lucru (toate fictive) sunt alese astfel incat fiecare pereche sa intalneasca cel putin o
situatie care nu se poate rezolva la distanta:

e Cazul A: femeie de 58 de ani, hipertensiva, control programat. Valorile masurate acasa in
ultima saptamind sunt peste tintd, fard simptome. Cazul se poate rezolva la distantd, cu
ajustarea tratamentului si reevaluare.

e (Cazul B: barbat de 34 de ani cu o leziune pigmentara aparutd recent pe spate, pe care nu o
poate arata bine la camera. Decizia corecta este consultul fizic sau o teleexpertiza cu imagine
dermatoscopicd obtinutd intr-un cabinet.

e (Cazul C: barbat de 62 de ani care cere o "reteta pentru arsuri la stomac". La o intrebare despre
efort, relateazd o durere retrosternald cu transpiratii, aparutd in urma cu o ord. Consultatia la
distantd se opreste si pacientul este indrumat imediat catre 112.

e Cazul D: studentd de 21 de ani, in tratament pentru depresie, vizita de urmarire. Evaluarea se
poate face prin video, dar intrebarea despre ideile suicidare este obligatorie si se consemneaza.

3. "Medicul" parcurge lista de verificare din tabelul L9.1 Tnainte de a intra in camera: identitatea,
locatia, numarul de telefon de rezerva, consimtamantul, confidentialitatea spatiului, planul
pentru Intreruperea conexiunii.

4. "Pacientul" 1si alege un loc linistit, cu lumind din fata, si tine la indeména un "tensiometru"
imaginar ale carui valori le citeste de pe fisa.

Tabelul L9.1. Lista de verificare dinaintea si de la inceputul teleconsultatiei. Sursa: elaborat dupa [334,370].

Moment | Element verificat Cum se verifica Se
consemneaza
Inainte platforma si camera test audio-video cu 5 minute Inainte nu
functioneaza
Inceput identitatea pacientului nume complet si data nasterii, comparate cu fisa da
Inceput identitatea medicului nume, specialitate, institutie da
Inceput locatia pacientului adresa in momentul consultatiei da
Inceput numar de telefon de rezerva pacientul 1l dicteaza, medicul 1l repeta da
Inceput confidentialitate cine mai este in camera, daca pacientul poate vorbi da
liber

Inceput consimtamant explicarea limitelor si acordul verbal da
Inceput inregistrare se anunta cd nu se Inregistreaza da
Pe semne de alarma ntrebari tintite la Inceputul anamnezei da
parcurs

Final plan si siguranta recomandari, semne de revenire, termen da
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L9.2 Consimtamantul si cadrul consultatiei (5 minute)
5. "Medicul" se prezintd, confirma identitatea "pacientului” si locatia lui.

6. Explica, in cuvinte simple, ce se poate si ce nu se poate face la distantd. Un exemplu de
formulare: "Pot sa va ascult, sa va vad si sa citesc valorile pe care le-ati masurat. Nu va pot
asculta inima si plamanii. Daca apreciez ca e nevoie, vd voi cere sd veniti la cabinet sau sa
sunati la 112."

7. Cere acordul verbal pentru continuarea consultatiei la distantd. Ghidul OMS precizeaza ca o
consultatie initiata de profesionist cere consimtdmant documentat, iar limitele telemedicinei
trebuie comunicate explicit [334]. In Romania, normele de telemedicind cer, in afara
urgentelor, consimtdmantul expres al pacientului, dovedit prin orice mijloc de proba [364].
Acordul verbal se consemneaza deci 1n nota, cu ora la care a fost obtinut.

8. Stabileste planul de rezerva: "Daca se Intrerupe legatura, va sun 1n cel mult doud minute la
numarul pe care mi l-ati dat."

L9.3 Consultatia propriu-zisa (10-12 minute)

9. Triajul initial. Primele intrebari cautd semnele de alarma: durere toracica, dispnee de repaus,
slabiciune bruscd a unui membru, tulburdri de vorbire, singerare importanta, alterarea starii
de constienta, idei suicidare. Dacd apare oricare, consultatia la distanta se opreste. "Medicul"
indica apelul la 112 sau prezentarea imediata la urgenta si raiméne pe linie pana la preluare,
daca situatia o cere (figura L9.1).

10. Anamneza urmeaza structura obisnuitd: motivul, istoricul bolii actuale, antecedentele,
medicatia, alergiile.

11. Examenul ghidat pe video. "Medicul" cere "pacientului" gesturi simple: sa se apropie de
camerd, sd arate gleznele, sa numere cu voce tare timp de 30 de secunde, sa citeasca valorile
tensiunii. Recenziile despre examenul fizic virtual descriu tocmai acest tip de manevre, cu
limitele lor [339].

12. Decizia. "Medicul" apreciaza daca problema poate fi rezolvatd la distantd. Dacd nu,
programeaza un consult fizic cu termen si loc precizate.

13. incheierea. "Medicul" rezuma planul, verifica Intelegerea (ii cere "pacientului” sa repete ce
are de facut) si formuleaza sfaturile de sigurantd: ce semne impun revenirea sau apelul la
112. Aceste sfaturi se omit des din documentare [371].

14. Pe parcurs, cadrul didactic poate "Intrerupe" conexiunea unei perechi (cerdndu-i
"pacientului” sd opreascd camera). "Medicul" trebuie s aplice planul de rezerva anuntat.

241



Informatica medicald. Metode, sisteme si practica. Orizont 2026

1. Pregatire: lista de verificare
(identitate, locatie, consimtamant)

v
Conexiune nu Plan B: apel telefonic la
iy > - - ;
stabila? numarul confirmat la inceput
l da l

emne de alarma?
(durere toracica, dispnee
deficit neurologi

da URGENTA: 112 sau prezentare
— | imediata; medicul ramane pe linie
pana la preluare; se documenteaza

*nu

2. Anamneza si examen
ghidat pe video

v

Poate fi rezolvat nu Consult fizic programat
la distanta? (termen si loc precizate)

*da

3. Recomandari si semne de revenire
(safety-netting)
v

5. Evaluare 4. Nota de teleconsultatie
colegiala (sablonul din sectiunea 9.6)

Figura L9.1. Fluxul teleconsultatiei simulate, cu punctele de decizie: stabilitatea conexiunii, semnele de alarma si
posibilitatea rezolvarii la distantd. Schema didactica elaborata dupa [334].

L9.4 Redactarea notei (15 minute)

15. Imediat dupd consultatie, "medicul" redacteaza nota de teleconsultatie dupa sablonul din
sectiunea 9.6: identificare, locatie, modalitate, consimtdmant, date clinice, limitari, evaluare
si plan, sigurantd, semndturd. Dacad simularea a inclus intreruperea conexiunii, incidentul
tehnic se consemneazd, asa cum cer si normele romanesti [364]. Se scrie ce s-a observat
efectiv, nu ce s-ar fi vazut la un examen complet.

16. Nota nu contine date reale. Numele sunt initiale fictive, iar CNP-ul se inlocuieste cu
mentiunea "[fictiv]".

17. Rolurile se inverseaza si pasii 5-16 se repeta cu al doilea caz.

L9.5 Evaluarea colegiala (15 minute)
18. Perechile 1si schimba notele. Fiecare student evalueaza nota colegului cu grila de mai jos,
bifand fiecare element prezent si corect.
19. Grila de evaluare colegiala (cate un punct pe element):
¢ identitatea pacientului si a medicului, data si ora de inceput si sfarsit.
e Jocatia pacientului si numarul de telefon de rezerva.
* modalitatea, platforma si persoanele prezente.
e consimtdmantul pentru consultatia la distantd si mentiunea privind Inregistrarea.
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e datele clinice, separate clar in relatate de pacient si observate de medic.

e limitarile examinarii, formulate concret.

e evaluarea si planul, inclusiv termenul de reevaluare.

¢ semnele de alarmd explicate pacientului.

e decizia corectd de triaj pentru cazul primit (continuare la distanta, consult fizic sau urgentd).
e absenta datelor de identificare reale si a informatiilor inutile.

20. Evaluatorul scrie doud observatii: un element bine realizat si unul de corectat. Si
instrumentele dezvoltate pentru evaluarea competentelor de telemedicind in simulare folosesc
grile pe competente, completate de cadre didactice sau de pacienti standardizati, desi
validarea lor este inca preliminara [573].

21. Discutie finald cu toata grupa (5 minute): ce semne de alarma au fost ratate, ce limitdri au
fost omise din note, ce a mers prost tehnic.

L9.6 Legatura cu lucrarea practica 10

Notele anonimizate produse in aceastd lucrare se pastreazi. In lucrarea practica 10, studentii
vor cere unui model de limbaj mare (large language model, LLM) sa rezume sau sa structureze o
notd de teleconsultatie fictivd si vor verifica, cu aceeasi grila, ce elemente a omis sau a inventat
modelul. Exercitiul pregateste o intrebare pe care o vor Intilni In practicd: cine raspunde de o nota
redactata cu ajutorul unui instrument automat.

Competentele exersate aici corespund domeniilor din cadrele internationale de competente
digitale pentru educatia medicald, care includ profesionalismul in sinatatea digitald si sistemele
informatice de sanatate [30], precum si competentelor de telemedicind propuse prin consens
Delphi pentru pregatirea postuniversitard, dintre care jumatate privesc practica bazata pe sistem si
profesionalismul [574].

Ce se preda

Fiecare student preda, in format PDF, intr-un singur fisier:

1. lista de verificare completatd pentru consultatia Tn care a jucat rolul medicului (tabelul L9.1).
2. nota de teleconsultatie redactata dupa sablonul din sectiunea 9.6.
3. grila de evaluare completatd pentru nota colegului, cu cele doud observatii.

4. un paragraf de 80-120 de cuvinte despre o limitd a consultatiei la distantd observatd in
simulare.

Tabelul L9.2. Barem orientativ pentru examenul practic (10 puncte).

Criteriu Puncte
Lista de verificare completa si corecta 2

Nota de teleconsultatie: identificare, locatie, modalitate, 2
consimtamant

Nota: date clinice, limitari, evaluare si plan

Nota: sfaturi de siguranta si decizie de triaj corecta

Evaluarea colegiala argumentatd

— | =

Paragraful de reflectie
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O decizie de triaj gresitd in cazul cu semn de alarma (continuarea consultatiei la distantd) duce
la pierderea celor 2 puncte de la criteriul al patrulea, indiferent de calitatea restului notei.

Varianta fara retea

Daca platforma video sau reteaua nu functioneazd, simularea se face fatd in fata, cu studentii
asezati spate in spate. "Medicul" nu are voie sd se Intoarca. Astfel se simuleaza o teleconsultatie
telefonica, in care lipseste si imaginea. Examenul ghidat se reduce la ce poate relata pacientul, iar
studentul trebuie sd consemneze in notd aceastd limitare suplimentard. Lista de verificare, nota si
grila se completeazd pe hartie, pe formularele tiparite de cadrul didactic, si se fotografiaza sau se
scaneaza pentru predare. Discutia finald compara cele doua situatii: ce s-a pierdut cand a disparut
imaginea si ce Intrebdri au compensat.
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LUCRAREA PRACTICA 10

Lucrarea practica 10. Consultatia simulata cu un
model de limbaj: verificare, erori si declarare

Obiectiv

Studentul foloseste un model de limbaj mare (large language model, LLM) ca pe un
interlocutor Intr-o consultatie simulatd, pe un caz fictiv, si trateaza fiecare raspuns ca pe o ipoteza
care trebuie verificatd. La final, fiecare student trebuie sa poatd: redacta o instructiune structurata
(prompt) pentru un caz clinic, descompune raspunsul in afirmatii verificabile, verifica fiecare
afirmatie intr-un ghid sau intr-o sursa primard, clasifica erorile dupa o grila publicata, verifica
referintele propuse de model in PubMed si redacta o declaratie de utilizare a 1A conforma
recomandarilor ICMJE.

Motivul lucrarii este un decalaj documentat in capitolul 10. Testate singure pe zece scenarii,
trei modele au identificat o afectiune relevanta in medie in 94,9% din cazuri, dar persoanele care
le-au folosit au reusit In mai putin de 34,5% din cazuri, fard avantaj fata de grupul de control
[403]. Diferenta a venit din conversatie: utilizatorii dadeau adesea informatii incomplete si nu
urmau intotdeauna sugestiile corecte. Performanta depinde si de cantitatea si ordinea informatiilor
primite [402]. Un student care stie sa formuleze cazul complet si sa verifice raspunsul este mai
putin expus acestor erori.

Lucrarea continud lucrarea practicd 9. Cine a pastrat nota de teleconsultatie fictiva de acolo o
poate folosi ca material suplimentar la pasul L.10.4.

Se lucreaza numai cu cazuri fictive, marcate ca atare. In chatbot nu se introduce nicio
informatie despre un pacient real, nici "doar cu initiale", deoarece datele privind sdnatatea sunt o
categorie speciald protejatd de articolul 9 din GDPR [118].

Instrumente

e Un chatbot LLM accesibil gratuit prin browser. Se prefera contul institutional, daca
facultatea ofera unul. Lucrarea nu depinde de un anumit produs. Studentul noteazd numele
instrumentului, versiunea modelului afisatd 1n interfatd, data si ora sesiunii si daca
instrumentul a avut acces la cdutarea pe internet. Acestea sunt datele cerute de declaratia de la
pasul L.10.7.

e PubMed (https:/pubmed.ncbi.nlm.nih.gov, accesat la 27.09.2026), pentru verificarea
referintelor si cdutarea surselor primare [39].

¢ Ghiduri oficiale gratuite: ghidurile Organizatiei Mondiale a Sanatatii aprobate de comitetul
sdu de evaluare a ghidurilor [575] si ghidurile societdtilor europene de specialitate, descarcate
in format PDF de pe site-urile oficiale. Nu se folosesc bloguri, rezumate comerciale sau alte
raspunsuri generate de IA drept sursd de verificare.

¢ Recomandirile ICMJE (actualizate in ianuarie 2026), sectiunile despre instrumentele de IA
[202].
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¢ Fisa de lucru: tabel cu coloanele "afirmatie”, "sursa verificarii", "verdict", "categoria erorii",
"gravitate", primit de la cadrul didactic in format editabil (Google Sheets sau Excel).

Desfasurare

Durata totala este de aproximativ 110 minute. Studentii lucreaza individual, iar discutia finala
se face cu toatd grupa.

1. Caz fictiv 2. Instructiune 3. Raspunsul LLM, 4. Descompunere
(marcat ca atare, structurata inregistrat integral in afirmatii
fara date reale) (caz integral, limite) (data, versiune) simple
( - - 3\ oy
SE[EEIECEE da Afirmatia este 5. Verificare in ghiduri oficiale
Cu sursa notata fi - ta? G i in PubMed (afi tii si referinte)
(ghid si an / PMID) confirmata? si in PubMed (afirmatii si referinte
(. 4 >
l lnu / neverificabila
=\ 2\
7. Declaratie ICMJE: 6. Clasificare Afirmatia se elimina sau se corecteaza.
instrument, versiune, (tabelul L10.1) D Daca cazul era incomplet,
scop, verificare categorie, gravitate se reia de la pasul 2.
7 J

Figura L10.1. Bucla de verificare a raspunsului unui model de limbaj n lucrarea practicd: de la cazul fictiv si
instructiunea structurata, prin descompunerea in afirmatii, verificarea in surse si clasificarea erorilor, pana la declaratia
de utilizare. Orice afirmatie neconfirmata se intoarce 1n bucla sau se elimina. Schema didacticd elaborata dupa
[202,406].

L10.1 Alegerea cazului (5 minute)

Cadrul didactic distribuie unul dintre cazurile fictive de mai jos. Fiecare caz contine cel putin
un element care schimba conduita si care poate fi ratat.

e Cazul A (fictiv). Femeie de 71 de ani, hipertensiva si diabetica, al carei ceas inteligent i-a
afisat de trei ori in ultima saptdmand o notificare de ritm neregulat. Are palpitatii intermitente,
fara sincopa. intrebarea ei: "Trebuie si fac ceva sau e doar ceasul?"

e Cazul B (fictiv). Barbat de 45 de ani cu o cefalee aparuta brusc in timpul efortului, pe care o
descrie drept "cea mai puternicd din viata mea", cu greatd. Intreaba ce calmant si ia.

e Cazul C (fictiv). Studenta de 20 de ani cu durere in gat si febra de doua zile, fara tuse. Cere
un antibiotic "ca sa treacd mai repede” inainte de sesiune.

L10.2 Instructiunea structurata (15 minute)

Studentul scrie o instructiune in sase parti: rolul cerut modelului, contextul, cazul complet,
sarcina, formatul raspunsului si limitele. Instructiunile vagi produc raspunsuri vagi, iar
informatiile lipsd sunt completate de model cu presupuneri. Din acest motiv, cazul se transcrie
integral, cu vérsta, sexul, durata simptomelor, bolile asociate si medicatia.
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Exemplu

* Rol: "Raspunde ca un medic de familie care explicd unui student de anul I."

* Context: "Cazul este fictiv si serveste unui exercitiu didactic."

¢ Caz: textul integral al cazului, fara nicio data personald reala.

 Sarcina: "Care sunt diagnosticele de luat in considerare, ce semne de alarma trebuie cautate si ce
conduitd recomanzi?"

e Format: "Numeroteaza afirmatiile. La fiecare afirmatie indica sursa (ghid, an) si, pentru articole, PMID
sau DOL."

¢ Limite: "Spune explicit ce nu poti evalua fara examen clinic si cand pacientul trebuie sd mearga de
urgenta la medic."

Instructiunea se salveaza exact in forma trimisd. La evaluare conteazd dacd a cerut explicit
semnele de alarma si limitele.

L10.3 inregistrarea raspunsului (10 minute)
1. Se deschide o conversatie noud, fard istoric, si se trimite instructiunea o singura data.

2. Raspunsul se copiaza integral 1n fisa de lucru, cu data, ora, numele instrumentului si versiunea
modelului.

3. Se trimite apoi o a doua intrebare, cu o premisa falsa introdusa intentionat de cadrul didactic
(de exemplu, o afirmatie gresitd despre echivalenta a doud medicamente). Studentul noteaza
dacd modelul corecteazi premisa sau o acceptd. Intr-un studiu cu cinci modele de vArf,
acceptarea unor cereri ilogice de acest tip a ajuns la 100% [407].

4. Nu se regenereazad raspunsul pentru a obtine unul "mai bun". Variabilitatea intre ruldri se
discuta la final, pe baza raspunsurilor diferite primite de colegi pentru acelasi caz.

L10.4 Descompunerea in afirmatii si verificarea (35 minute)

1. Raspunsul se imparte n afirmatii simple, cite una pe rand in fisa de lucru. Exemplu:
"notificarea ceasului confirma fibrilatia atriald" este o afirmatie. "Se recomanda ECG" este
alta.

2. Pentru fiecare afirmatie, studentul cautd o confirmare Intr-un ghid oficial sau intr-un articol
gisit in PubMed. In fisa se trec titlul ghidului, anul, pagina sau sectiunea ori PMID-ul
articolului.

3. Verdictul are trei valori: confirmata, infirmata, neverificabila. O afirmatie neverificabild nu se
considera corecta.

4. Se compara apoi raspunsul cu cazul. Au fost preluate toate datele (varsta, boli asociate, durata
simptomelor)? Lipseste ceva ce ar schimba conduita? Omisiunile se trec in fisd ca randuri
separate, de exemplu "nu a intrebat de medicatia anticoagulanta".

5. Cine a adus nota din lucrarea practica 9 poate cere modelului sd o rezume si poate verifica,
propozitie cu propozitie, daca rezumatul contine ceva ce nu era in nota sau daca a omis ceva
important. Procedura reproduce, la scard mica, metoda folosita Intr-un studiu de evaluare a
notelor clinice generate automat, in care clinicienii au verificat fiecare propozitie a notei fata
de transcrierea consultatiei [406].

247




Informatica medicala. Metode, sisteme §i practica. Orizont 2026

L10.5 Clasificarea erorilor (15 minute)

Fiecare afirmatie infirmata si fiecare omisiune primeste o categorie si o gravitate. Grila din
tabelul L10.1 porneste de la taxonomia propusd de Asgari si colaboratorii pentru notele clinice
generate de LLM: halucinatii de tip fabricare, negatie, cauzalitate sau context si omisiuni, fiecare
clasificatd ca majord sau minora dupd cum ar putea schimba diagnosticul sau conduita [406]. In
acel studiu, rata halucinatiilor a fost de 1,47% din cele 12.999 de propozitii ale notelor, iar a
omisiunilor de 3,45% din propozitiile transcrierilor [406]. Pentru consultatie, grila adauga trei
categorii didactice: informatia depasita, sfatul nesigur si semnul de alarma ratat. Ultima categorie
are sprijin empiric: un instrument de triaj pentru consumatori a subevaluat 52% dintre urgentele
de referinta intr-un test structurat [404].

Tabelul L10.1. Grila de clasificare a erorilor, cu exemple fictive. Sursa: adaptat dupa [404,406,408].

Categorie Definitie de lucru Exemplu fictiv Gravitate
tipica
Omisiune lipseste o informatie care nu Intreaba de medicatia anticoagulanta majora sau
schimba conduita minora
Fabricare afirmatie sau sursa fara citeaza un "studiu din 2024" cu PMID majora
corespondent real inexistent
Negatie afirma opusul datelor din caz "pacienta nu are factori de risc", desi are majora
HTA si diabet
Cauzalitate legatura cauzala nesustinutd atribuie palpitatiile cafelei fara argumente minora sau
majora
Context informatie corecta n alt context | da conduita pentru adult unui caz pediatric majora
Informatie recomandare dintr-o versiune foloseste un scor de risc dintr-un ghid vechi | minora sau
depasita inlocuita majora
Sfat nesigur recomandare care poate face rau | sugereaza un antibiotic fara indicatie majora
Semn de alarma | lipseste trimiterea la urgenta cefaleea brusc instalata indrumata la control | majora
ratat peste citeva zile

La cazul B, o recomandare de a lua un calmant si a astepta, fard trimitere la urgenta, se
clasifica drept semn de alarmd ratat, cu gravitate majord, indiferent cat de corect este restul
raspunsului.

L10.6 Verificarea referintelor (15 minute)
1. Daca modelul nu a dat referinte, i se cer cinci, cu PMID sau DOI, pentru afirmatiile principale.
2. Fiecare referinta se cauta 1n PubMed dupa PMID si, separat, dupa titlu [39].

3. Referinta primeste unul dintre patru verdicte: corectd (exista si sustine afirmatia), reala dar cu
date gresite (autori, an, revista), reald dar fard legatura cu afirmatia, inexistenta.
4. Se calculeaza procentul de referinte inexistente din propriul rdspuns si se trece 1n fisa.
Rezultatele se compard cu literatura. Intr-un studiu pe 636 de referinte, 55% dintre cele
generate de GPT-3.5 si 18% dintre cele generate de GPT-4 nu existau, iar o parte dintre cele reale
aveau erori substantiale [408]. Intr-un alt test, ratele de referinte halucinate au fost de 39,6%
pentru GPT-3.5, 28,6% pentru GPT-4 si 91,4% pentru Bard [44]. Un audit din 2026 al cinci
chatboturi populare a constatat ca niciunul nu a produs o listd de referinte complet corectd [405].
Un procent de zero 1n propriul exercitiu nu dovedeste cd instrumentul este sigur. Aratd doar cd, de
data aceasta, referintele au rezistat verificarii.
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L10.7 Declaratia de utilizare (10 minute)

Recomandérile ICMJE cer ca folosirea instrumentelor de IA sd fie declaratd. Asistenta la
redactare se mentioneazd in sectiunea de multumiri, iar folosirea pentru colectarea sau analiza
datelor ori pentru figuri se descrie Tn metode, suficient de detaliat pentru a putea fi reprodusa, cu
instrumentul, versiunea si instructiunile date. Chatboturile nu pot fi autori, oamenii raspund pentru
tot materialul, iar materialul generat de IA nu se citeazd ca sursd primara [202]. Studentul
redacteaza o declaratie de 60-100 de cuvinte pentru raportul sdu. Un model posibil:

Exemplu
* "Pentru acest raport am folosit [numele instrumentului], versiunea [versiunea afisatd], la [data], pentru a
genera un raspuns la un caz clinic fictiv, pe baza instructiunii din anexa 1."

¢ "Toate afirmatiile si referintele din raspuns au fost verificate in ghiduri oficiale si Tn PubMed.
Rezultatele verificarii sunt prezentate n anexa 2."

¢ "Textul raportului a fost scris de autor, fara asistentd IA la redactare. Autorul isi asuma Intreaga
responsabilitate pentru continut.”

L10.8 Reflectia si discutia finala (10 minute)

Fiecare student scrie 100-150 de cuvinte despre trei intrebari. Ce eroare ar fi putut face rau
unui pacient real? Ce informatie din caz a schimbat cel mai mult rdspunsul modelului? Ar fi
observat eroarea fard verificare? Discutia cu grupa compara raspunsurile diferite primite pentru
acelasi caz si numarul de referinte inexistente. Cadrul didactic leagd concluziile de recomandarile
OMS privind modelele multimodale mari, care avertizeaza asupra afirmatiilor false sau
incomplete si asupra erorii de automatizare, adicd tendinta utilizatorului de a nu mai observa
greselile sistemului [410].

Ce se preda

Fiecare student preda un singur fisier PDF, care contine:

1. instructiunea structurata, exact in forma trimisa.
2. raspunsul integral al modelului, cu data, ora, instrumentul si versiunea.
3. fisa de verificare: afirmatiile, sursa fiecérei verificari, verdictul, categoria si gravitatea erorii.
4. tabelul de verificare a referintelor, cu procentul de referinte inexistente.
5. declaratia de utilizare a IA.
6. reflectia de 100-150 de cuvinte.
Tabelul L10.2. Barem orientativ pentru examenul practic (10 puncte).
Criteriu Puncte
Instructiune structuratd completa (caz integral, semne de alarma, limite) 1,5
Descompunere corecta in afirmatii L5
Verificare cu surse oficiale identificabile (ghid si an sau PMID) 2
Clasificarea erorilor si a gravitatii dupa grila 2
Verificarea referintelor In PubMed 1,5
Declaratia de utilizare conforma ICMJE 1
Reflectia 0,5
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Introducerea in chatbot a oricarei date reale despre un pacient duce la anularea lucrarii. O

=n =n

afirmatie marcata "confirmata" fara sursa identificabila se puncteaza ca neverificata.

Varianta fara retea

Daca reteaua sau chatbotul nu sunt disponibile, cadrul didactic distribuie pe hartie trei
raspunsuri generate anterior de un LLM pentru cazurile A, B si C, cu instructiunile folosite, data
si versiunea modelului. Sunt distribuite si extrase tipdrite din ghidurile relevante, precum si fisele
PubMed ale referintelor citate de model, amestecate cu referinte care nu existd in PubMed.
Studentii parcurg pasii L10.4-L10.8 pe aceste materiale. Verificarea referintelor se face prin
compararea listei generate cu fisele tiparite. Titlurile si PMID-urile care nu apar in setul de fise se
noteazd "de verificat" si se cautd Tn PubMed la prima ocazie cu acces la retea. Declaratia de
utilizare se redacteaza pentru un raport ipotetic care ar folosi raspunsul primit.
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LUCRAREA PRACTICA 11

Lucrarea practica 11. Securitate practica: parole,
autentificare multifactor, verificarea unei semnaturi
electronice si recunoasterea phishingului

Obiectiv

La finalul lucrrii, studentul va putea sa calculeze entropia unei parole generate aleatoriu si sa

o compare cu recomandarile actuale, sa activeze verificarea in doi pasi pe propriul cont Google, sa
semneze si sd verifice un document PDF fictiv cu un certificat auto-semnat, si citeasca certificatul
TLS al unui site, sa recunoasca semnalele de alarma dintr-un e-mail de tip phishing si sd descrie

pasii de raportare a unui incident. Lucrarea aplica notiunile din capitolul 11 si formula entropiei

din capitolul 2.

Instrumente

Calculator de buzunar sau Google Sheets (functia L0G(x; 2) pentru logaritmul in baza 2).

Un cont Google personal al studentului, pe care il administreazd singur. Pagina oficialda de
ajutor pentru verificarea in doi pasi: https://support.google.com/accounts/answer/185839,
accesata la 27.09.2026 [533].

Adobe Acrobat Reader, gratuit, versiunea din canalul continuu 26.002.21931 (actualizarea din
17 septembrie 2026, conform notelor de versiune de la https://www.adobe.com/devnet-
docs/acrobatetk/tools/ReleaseNotesDC/index.html, accesate la 27.09.2026). Descarcare:
https://get.adobe.com/reader/. Paginile de ajutor folosite: crearea unui ID digital auto-semnat
[576] si validarea semnaturilor [S77].

Google Chrome 154 (promovat in canalul stabil la 22 septembrie 2026, conform
https://chromereleases.googleblog.com, accesat la 27.09.2026) sau Mozilla Firefox, cu pagina
de ajutor Chrome despre simbolurile de securitate [578].

Browserul listelor de incredere al Comisiei Europene, https://eidas.ec.europa.eu/efda/trust-
services/browse/eidas/tls, accesat la 27.09.2026 [579].

Nu se fac capturi de ecran care sd contind adresa de e-mail, numéarul de telefon sau codurile de

rezerva ale studentului. Toate documentele si mesajele din lucrare sunt fictive.

Desfasurare

Lucrarea are sase parti, de 10-35 de minute fiecare, care se parcurg in ordine. Partea 1.11.3

este cea evaluata cel mai detaliat.
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L11.1 Cat de puternica este o parola (20 de minute)

Pentru o parold aleasa cu adevarat la intdmplare, fiecare caracter este un eveniment cu N
rezultate egal probabile. Din capitolul 2 stim ca un astfel de eveniment aduce log2 N biti. O parold
de L caractere are deci entropia:

H=L"- log2 N (biti)

1. Calculati log2 N pentru trei alfabete: litere mici (N = 26, log2 26 = 4,70), litere mari, mici si
cifre (N = 62, log2 62 = 5,95), toate cele 94 de caractere tipdribile de pe tastatura (log2 94 =
6,55).

2. Completati in caiet entropia pentru: 8 litere mici (8 - 4,70 = 37,6 biti), 8 caractere
alfanumerice (= 47,6 biti), 15 litere mici (= 70,5 biti), 12 caractere din 94 (= 78,7 biti).

3. O fraza-parola de cuvinte alese la intAimplare dintr-o lista de 7776 de cuvinte aduce log2 7776
=~ 12,9 biti pe cuvant. Calculati entropia pentru 5 si pentru 6 cuvinte (= 64,6 si = 77,5 biti).

4. Estimati timpul mediu de ghicire prin incercdri, Intr-o ipoteza didactica de 10710 incercari pe
secunda: t = 2°H / 2 / 10710 secunde. Rezultatele aproximative sunt: 10 secunde pentru 8
litere mici, circa 3 ore pentru 8 caractere alfanumerice, circa 45 de ani pentru 5 cuvinte si
circa 2.700 de ani pentru 15 litere mici.

5. Comparati cu ghidul NIST SP 800-63B-4: parola folosita ca singur factor are cel putin 15
caractere, iar cea folositd impreuna cu un al doilea factor cel putin 8. Ghidul nu mai cere
combinatii obligatorii de tipuri de caractere si nici schimbarea periodica, dar cere verificarea
parolei pe o lista de valori compromise sau foarte folosite [445].

6. Scrieti doua fraze de concluzie. Observati cd lungimea creste entropia mai mult decat
complexitatea si ca formula este valabild numai pentru alegerea aleatorie. O parola inventata
de om ("Spital2026!") are o entropie reald mult mai micd decat sugereazad numarul de
caractere, pentru cd urmeaza tipare previzibile.

L11.2 Verificarea in doi pasi pe contul Google (15 minute)
Pasii urmeaza pagina oficiala de ajutor Google [533].
1. Deschideti contul Google (myaccount.google.com) si selectati sectiunea de securitate si
conectare.
2. La sectiunea privind modul 1n care va conectati la Google, alegeti activarea verificarii in doi
pasi si urmati instructiunile de pe ecran.
3. Ca al doilea pas, preferati solicitarile Google pe telefon sau o cheie de acces (passkey). Pagina

de ajutor precizeaza cd solicitarile ajuta la protejarea contului impotriva preludrii numarului
de telefon (SIM swap) [533].

4. Generati codurile de rezerva si pastrati-le offline, intr-un loc sigur. Nu le fotografiati si nu le
trimiteti nimanui.

5. Daca folositi un cont de facultate sau de serviciu, pasii pot diferi, iar pagina Google
recomanda contactarea administratorului [533].

6. Notati in caiet, fard date personale, ce metode de verificare a oferit contul si pe care ati ales-o.
Legati alegerea de recomandarea NIST ca aplicatiile sa ofere o optiune rezistenta la phishing,
in timp ce codul prin SMS rdméne un autentificator cu restrictii [445].
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L11.3 Semnarea si verificarea unui PDF fictiv in Acrobat Reader (35 de minute)

Lucrarea foloseste un certificat auto-semnat, creat de student. El este suficient pentru a
observa mecanismul, iar pagina Adobe il recomanda pentru uz personal sau pentru procese
interne, fard autoritate de certificare [576]. Nu are insd valoarea unei semndturi calificate, pentru
cd nu se bazeaza pe un certificat calificat emis de un prestator de incredere [433].

1. Creati in Google Docs sau Word o "scrisoare medicala" de o pagina pentru un pacient fictiv
(de exemplu "Pacient Test, 70 de ani"), cu diagnostic, tratament si doza unui medicament.
Exportati-o ca PDF.

2. In Acrobat Reader, creati ID-ul digital auto-semnat: Menu > Preferences > Signatures, apoi
More la Identities & Trusted Certificates, Digital IDs, butonul de adaugare, optiunea "A new
digital ID I want to create now" [576]. Alegeti algoritmul RSA pe 2048 de biti, nu pe 1024
(standardul FIPS 186-5 cere pentru RSA un modul de cel putin 2048 de biti) [427]. Protejati
ID-ul cu o parola noua.

3. Semnati PDF-ul cu instrumentul Use a certificate, optiunea de semnare digitald (denumirea
exacta poate varia intre versiuni), si salvati o copie semnata.

4. Deschideti panoul Signatures si rulati validarea (Options > Validate Signatures). Deschideti
Signature Properties, apoi Show Signer's Certificate [577]. Notati: numele titularului,
emitentul (identic cu titularul, deoarece certificatul este auto-semnat), perioada de
valabilitate, algoritmul si starea afisata.

5. Observati starea afisatd. Autenticitatea semnatarului se confirma verificind daca certificatul
lui sau certificatele parinte sunt de incredere [577]. Un certificat auto-semnat nu duce la o
autoritate de certificare, de aceea, pe calculatorul unei persoane care nu l-a declarat de
incredere, documentul poate aparea intact, dar identitatea semnatarului rdmane neconfirmata.

6. Addugati un comentariu sau o nota pe documentul semnat, salvati si validati din nou. Notati ce
raporteazd Acrobat despre modificarile facute dupa semnare.

7. Verificati marca temporala. Dacd semndtura nu are marca temporald de la un server de
incredere, ora provine de la ceasul calculatorului semnatarului [577].

8. Parcurgeti pe hartie schema din figura L.11.1 pentru semnatura voastra si pentru un scenariu
ipotetic: o scrisoare semnatd de un medic cu certificat calificat, emis de un prestator din lista
de incredere a unui stat UE. In browserul listelor de incredere [579], cautati Romania si
notati cati prestatori de servicii de incredere calificati sunt listati la data lucrarii. Legatura cu
textul legii: numai semnatura calificatd are efect juridic echivalent semnaturii olografe [433].
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Deschideti PDF-ul semnat in Adobe Acrobat Reader

Y
(c ) ( N\
1. Panoul Semnaturi arata cel putin Nu Nu: documentul nu poarta semnatura
o semnatura digitala? electronica verificabila
\_ J 3 J
‘ Da
~ ) ( o
2. Documentul a fost modificat Dal Da: semnatura INVALIDA;
dupa semnare? nu va bazati pe continut
_ Y, . J
* Nu
( R "
3. Certificatul semnatarului duce la o Nul Nu: identitate NECUNOSCUTA (de ex.
autoritate de Tncredere (EUTL, AATL)? certificat auto-semnat); verificati altfel
3 )
‘ Da
( R ( N\
4. Certificatul era valid si nerevocat NUI Nu: semnatura cu probleme;
la momentul semnarii (marca temporala)? solicitati documentul din nou
| J - -
‘ Da
( B (e A
5. Semnatura este calificata (certificat Nu Nu: semnatura avansata sau simpla;
calificat + dispozitiv calificat)? valoarea probatorie se apreciaza
| ) .
{ Da
( -
Semnatura electronica calificata VALIDA:
efect juridic echivalent semnaturii olografe
- J

Figura L11.1. Schema de decizie pentru verificarea unei semnaturi electronice pe un PDF in Acrobat Reader. Adaptat
dupa [433,577].

L11.4 Certificatul TLS al unui site (10 minute)

1. Deschideti in Chrome un site public al unei institutii, de exemplu https://cnas.ro.

2. Priviti simbolul din stanga adresei. Pagina de ajutor Chrome explica semnificatia simbolurilor
pentru conexiune sigurd, nesigurd sau periculoasa [578].

3. Apasati pe simbol, apoi pe informatiile despre conexiune si pe certificat. Notati: numele
pentru care a fost emis certificatul, emitentul, perioada de valabilitate si lantul de certificare
pana la autoritatea radacina.

4. Comparati numele din certificat cu adresa din bara browserului. Discutati Tn grupa de ce un
lacat afisat nu dovedeste cd site-ul apartine institutiei pe care o imitd (un site de phishing
poate avea si el certificat valid).

L11.5 Recunoasterea phishingului: test cu e-mailuri fictive (25 de minute)

Cadrul didactic proiecteaza sau distribuie cele cinci mesaje de mai jos. Toate sunt fictive, iar
domeniile se termina in .example, un sufix rezervat care nu apartine nimanui. Studentii lucreaza
individual 10 minute si marcheaza, pentru fiecare mesaj, "phishing" sau "legitim", cu semnalele
din tabelul L11.1. Urmeaza discutia.

1. De la "Casa de Asigurari - Verificare" <alerta@cas-verificare.example>. Subiect: "Cardul
dumneavoastrd de sanatate va fi suspendat in 24 de ore". Textul cere confirmarea datelor si a
codului PIN pe un link scurtat.
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2. De la "Departamentul IT" <it-support@spital-judetean.example>, adresa internd obisnuita.
Subiect: "Mentenantd programatd sambata, 02:00-04:00". Nu contine link si nu cere date,
doar anunta indisponibilitatea sistemului.

3. De la "Prof. Dr. X, Sef Clinicd" <sef.clinica.x@mail-gratuit.example>. Subiect: "Urgent si
confidential". Cere cumpdrarea a cinci carduri cadou si trimiterea codurilor, fara telefon,
pentru ca "sunt in sedinta".

4. De la "Resurse Umane" <hr@spital-judetean.example> (cifra 1 Tn loc de litera 1). Atasament
"Grila_salarii_2026.xIsm" care cere activarea macrocomenzilor.

5. De la platforma de e-learning a facultatii, adresa corectd. Mesaj despre o temd noud. Linkul
afisat si linkul real (vazut la trecerea mouse-ului peste el) coincid si duc la domeniul
facultatii.

Raspunsuri pentru cadrul didactic: 1, 3 si 4 sunt phishing, 2 si 5 sunt legitime. Mesajul 3
ilustreaza frauda prin impersonarea unui superior, iar 4 foloseste un domeniu cu aspect aproape
identic. Intr-un spital italian cu peste 6000 de angajati, mesajele personalizate pe contextul local
au fost mult mai des accesate decit cele generice (55% fatd de 7% din mesajele trimise, in prima
campanie) [443]. De aceea, mesajele 3 si 4 sunt cele mai periculoase.

Tabelul L11.1. Semnale de alarmé intr-un mesaj de tip phishing. Sursa: sinteza didactica, mesajele din test sunt
fictive.

Semnal Ce verificati Exemplu in test

Urgenta sau amenintare termene foarte scurte, sanctiuni, mesajul 1
"ultima notificare"

Cerere de date secrete parole, PIN-uri, coduri primite prin mesajul 1
SMS

Expeditor suspect domeniu gratuit sau diferit de cel mesajul 3
oficial

Domeniu contrafacut litere inlocuite (1 in loc de 1, rn in loc | mesajul 4
de m)

Link ascuns adresa reald diferd de textul afisat, mesajul 1
link scurtat

Atasament riscant figiere cu macrocomenzi, arhive, mesajul 4
executabile

Autoritate si secret un superior cere o plata si interzice mesajul 3
verificarea

Context neobisnuit cerere care nu se potriveste mesajele 1, 3, 4
procedurilor

L11.6 Procedura de raportare a unui incident (10 minute)

Studentii redacteaza, in grupe de cate trei, o procedura de maximum 10 randuri pentru sectia
in care fac stagiul, pornind de la scenariul: "Un rezident a introdus parola Tn pagina din mesajul
1". Procedura trebuie sa cuprinda:

1. Ce nu se face: nu se mai apasd pe link, nu se redirectioneazd mesajul colegilor, nu se sterge
mesajul inainte de raportare.

2. Ce se face imediat: parola se schimbd de pe alt dispozitiv, se anunta responsabilul IT sau de
securitate al spitalului dupd procedura interna, iar echipamentul suspect se deconecteaza de la
retea daca IT-ul cere acest lucru.
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3. Cine mai trebuie anuntat: responsabilul cu protectia datelor, dacd au putut fi expuse date ale
pacientilor (capitolul 5).

4. La nivel national, incidentele de securitate ciberneticd se pot raporta Directoratului National
de Securitate Cibernetica prin platforma PNRISC sau la numarul 1911, disponibil 24 de ore
din 24 [447].

5. Ce se 1nvata: ghidul ENISA pentru sdnatate recomandad un proces de raspuns la incidente cu
roluri stabilite si cunoasterea persoanei de contact, iar pentru personal, simuldri de phishing
si instruire pe roluri [446].

Ce se preda

Fiecare student preda un fisier PDF cu numele "L11_Nume_Prenume.pdf”, care contine:

1. Tabelul de entropie de la L11.1, cu calculele si concluzia (2 puncte).

2. Confirmarea scrisa, fara capturi cu date personale, cad verificarea Tn doi pasi este activa, cu
metoda aleasa si justificarea ei (1 punct).

3. PDF-ul fictiv semnat, plus fisa de observatii de la L11.3: datele certificatului, starea validarii
inainte si dupa modificare, explicatia pentru care semnatura cu certificat auto-semnat nu este
o semndtura calificata (3 puncte).

4. Datele certificatului TLS de la L11.4 (1 punct).

5. Raspunsurile la testul de phishing, cu cel putin un semnal din tabelul L11.1 pentru fiecare
mesaj (2 puncte).

6. Procedura de raportare de la L11.6 (1 punct).

Total: 10 puncte. La examenul practic, studentul poate fi rugat sd calculeze entropia unei
parole date sau si interpreteze starea unei semndturi Intr-un PDF.

Varianta fara retea

Daci nu exista acces la internet, calculele de la L.11.1 si testul de phishing de la LL11.5 se fac
integral pe hartie. Pentru L11.3, Acrobat Reader instalat in prealabil permite crearea ID-ului auto-
semnat, semnarea si validarea fara conexiune. Pentru L11.2 si L11.4, cadrul didactic prezinta pasii
pe baza schemei din figura L11.1 si a unui certificat TLS exportat dinainte ca fisier, pe care
studentii 1l deschid si il analizeaza local. Procedura de la LL11.6 se redacteaza pe hartie.
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LUCRAREA PRACTICA 12

Lucrarea practica 12. Fluxul informational in cabinet,
policlinica si spital: modelare si indicatori

Obiectiv

Studentul modeleazd drumul unui pacient fictiv de la medicul de familie pana la decontarea
serviciilor, sub forma unei diagrame pe culoare (swimlane). Pentru fiecare pas identifica
documentul emis si elementele de date minime, apoi calculeaza, intr-o foaie de calcul, patru
indicatori spitalicesti pe un set de date fictiv: durata medie de spitalizare, rata de ocupare a
paturilor, indicele de case-mix si rata reinterndrilor la 30 de zile. Lucrarea aplica notiunile din
capitolul 12 (sectiunile 12.4 si 12.6).

Instrumente

e draw.io (numit si diagrams.net), program gratuit si cu sursd deschisa (licentd Apache 2.0),
care se foloseste fara cont. Varianta web se deschide la https://app.diagrams.net, iar
diagramele pot fi salvate pe calculatorul propriu sau Intr-un spatiu de stocare ales de utilizator;
producatorul declard ca nu are acces la datele salvate [580]. Varianta desktop pentru
Windows, macOS si Linux se descarcd din pagina oficiala de versiuni. La 27.09.2026, ultima
versiune era 31.5.3, publicatd la 26 septembrie 2026 [581]. Instructiunile oficiale pentru
diagramele pe culoare se gasesc in documentatia draw.io [582].

® Google Sheets (in browser, cu un cont Google) sau Microsoft Excel. Functiile folosite sunt
SUM, COUNT, COUNTA, AVERAGE, AVERAGEIF, COUNTIF, COUNTIFS, VLOOKUP
si SUMPRODUCT. Descrierea lor oficiala se giseste in lista de functii Google Sheets [583] si
in documentatia Microsoft [584], toate accesate la 27.09.2026.

e Setul de date fictiv din tabelul L12.2, copiat manual sau importat dintr-un fisier CSV furnizat
de cadrul didactic. Nu se folosesc date ale unor pacienti reali.

Lucrul cu formule din foaia de calcul urmeaza protocolul din [6], reluat si actualizat pentru

Google Sheets/Excel 2026.

Desfasurare

Lucrarea are doud parti. Prima (L12.1-L.12.3) construieste modelul fluxului informational. A
doua (L12.4-L.12.6) calculeaza si interpreteazd indicatorii. Figura L12.1 arata rezultatul asteptat al
primei parti.
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a 1. Apar
Pacient simptomele
Medic de 2.b(iilz?zuelt, 7. Control
familie trimitere bilet de 12 M
trimitere
Ambulatoriu de Ci'mig?;;ilg SCI’EQ&I/?I
- - ’ meaqicala
specialitate ecografie ileeale
! internare |
4. Internare 5. Externare,
Spital : : scrisoare, |
| (ADT, FOCG e-reteta
1 e-reteta
I ! ¢
I ! i
. | 1 6. Eliberare
Farmacie i : reteta
| | |
v s ¥ v ¥
CAS / PIAS SIUI: serviciile raportate de MF, ambulatoriu, spital si farmacie
(CNAS) SIPE: retete  DES: documente medicale INMSS: date DRG ale spitalului
Casa judeteana: validare si decontare

pacient fictiv, schema didactica

Figura L.12.1. Diagrama pe culoare a traseului unui pacient fictiv: medic de familie, ambulatoriu de specialitate, spital,
farmacie si platforma casei de asigurari. Sdgetile continue arata traseul pacientului si documentele care il Tnsotesc, iar
sdgetile punctate arata raportarile citre SIUI, SIPE, DES si INMSS. Schema didactica.

L12.1 Scenariul

Pacientul fictiv P.X., 64 de ani, se prezintd la medicul de familie pentru dispnee de efort
aparutd in ultima lund. Medicul il consultd, 1i masoara tensiunea arteriald, efectueaza o
electrocardiograma si il trimite la cardiolog cu un bilet de trimitere. In ambulatoriul de
specialitate, cardiologul face o ecocardiografie, suspecteaza o insuficientd cardiacd decompensata
si emite un bilet de internare. Pacientul este internat 5 zile pe sectia de cardiologie. La externare
primeste scrisoarea medicald si o retetd electronica. Reteta este eliberatd la farmacie, iar dupa
doud saptamani pacientul revine la medicul de familie pentru control. Fiecare furnizor raporteaza
serviciile citre platforma casei de asigurdri, iar spitalul trimite si setul minim de date pentru
gruparea DRG.

Modelarea proceselor (process mapping) ajutd echipele sa inteleaga un sistem complex Tnainte
de a-1 schimba. O recenzie sistematica a 105 studii a constatat Tnsa ca niciunul nu a respectat toate
cele zece criterii de calitate propuse de autori si ca doar 15% dintre studii au implicat pacienti n
realizarea hdrtii [585]. Un limbaj larg adoptat este BPMN (Business Process Model and
Notation), cu avantaje pentru standardizarea fluxurilor, dar si cu limite in mediile clinice foarte
complexe [586]. Diagrama pe culoare folosita aici este o formd simplificata, suficientd pentru un
prim model.
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L12.2 Diagrama pe culoare in draw.io

1. Deschideti https://app.diagrams.net. La intrebarea privind locul de salvare, alegeti Device
(calculatorul propriu). Creati o diagrama noua si, din colectia de sabloane Basic, alegeti
Swimlane Diagram [582]. Salvati imediat fisierul cu numele L12_Nume_Prenume.drawio.

2. Sablonul contine un container (pool) cu cateva culoare (lanes). Pentru a adauga culoare,
selectati un culoar si apdsati Alt+Enter sau folositi, in fila Arrange, comenzile Insert Row
Above ori Insert Row After [582]. Aveti nevoie de sase culoare.

3. Redenumiti culoarele prin dublu clic pe titlul fiecdruia: Pacient, Medic de familie,
Ambulatoriu de specialitate, Spital, Farmacie, CAS/PIAS [582].

4. Trageti din biblioteca General cate un dreptunghi rotunjit pentru fiecare pas si plasati-1 in
culoarul actorului care il executd. Numerotati pasii de la 1 la 7, ca in figura L12.1. Un pas
apartine culoarului celui care face actiunea, nu celui care o cere.

5. Legati pasii cu sdgeti. Treceti cu mouse-ul peste o forma, trageti un conector din una dintre
sagetile de directie si lasati-1 pe forma-tinta [582]. Pe fiecare sdgeata scrieti, prin dublu clic,
documentul care circuld: bilet de trimitere, bilet de internare, e-reteta, scrisoare medicald.

6. Adaugati sdgeti punctate de la pasii 2, 3, 5, 6 si 7 catre culoarul CAS/PIAS. Stilul punctat se
alege din panoul Style, optiunea de linie. Scrieti pe ele sistemul care primeste datele: SIUI,
SIPE, DES sau INMSS (capitolul 12, tabelul 12.2).

7. Verificati diagrama dupa trei reguli. Fiecare pas are un singur actor. Fiecare sageata are un
sens. Nicio informatie nu apare "din nimic": orice document folosit la un pas a fost produs la
un pas anterior.

8. Exportati diagrama prin File > Export as > PNG, cu zoom de 200%, si pastrati si fisierul
.drawio, care raimane editabil.

L12.3 Documente si elemente de date

Completati, pentru scenariul din L12.1, un tabel ca tabelul L12.1. Primele randuri sunt date ca
model, iar studentul le verifica si completeaza restul. Coloana "Elemente de date minime" contine
doar ce este necesar pentru pasul urmator sau pentru raportare. De exemplu, farmacia nu are
nevoie de ecocardiografie, dar are nevoie de codul de diagnostic care justificd compensarea.

Tabelul L12.1. Documentele si elementele de date minime la fiecare pas al traseului (pacient fictiv). Sursa: constructie
didactica, cu pasul 5 dupa [139,465].

Pas Actor si sistem Document emis Elemente de date minime
2. Consult MF | medic de familie, fisa de consultatie, bilet de | identificarea pacientului, data, diagnostic
raportare SIUI trimitere prezumtiv codificat, specialitatea solicitata,
medicul emitent
3. Consult ambulatoriu, raportare | rezultatul ecocardiografiei, | diagnostic, investigatii efectuate, motivul
cardiologic SIUI bilet de internare internarii
4. Internare spital, modul ADT, FOCG deschisa data si ora interndrii, sectia, patul, tipul
FOCG interndrii, diagnosticul la internare
5. Externare spital, raportare SIUI, | scrisoare medicald, e-retetd, | diagnostic principal si secundare (ICD-10-
INMSS, SIPE, DES setul minim de date AM), proceduri, data externarii, starea la
externare
6. Eliberare farmacie, SIPE reteta eliberata medicamentul, cantitatea, data eliberarii
retetd
7. Control MF | medic de familie scrisoarea medicala atasatd | recomandarile de la externare, tratamentul in
la fisa curs
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La pasul 5, diagnosticele se codifica in ICD-10-AM, editia a III-a, iar gruparea in DRG se face
cu clasificarea RO DRG v.1.1 [139]. Setul minim de date la nivel de pacient este colectat de
INMSS de la toate spitalele [465].

L12.4 Setul de date si foaia de calcul

Sectia fictiva de cardiologie are 4 paturi. In aprilie 2026 (30 de zile) a externat 16 pacienti, toti
internati si externati in aceeasi luna. Ponderile relative ale celor patru grupe DRG sunt fictive si
alese didactic, nu sunt valorile oficiale RO DRG.

Tabelul L12.2. Setul de date fictiv al sectiei (aprilie 2026). Ponderi DRG fictive: A = 0,85 (durere toracica fara
complicatii), B = 1,20 (insuficienta cardiaca), C = 1,65 (infarct miocardic), D = 2,40 (implant de stimulator cardiac).
Date fictive, ilustrative.

ID Internare Externare Grupa DRG Reinternare in 30 de
zile

PO1 01.04.2026 07.04.2026 B Nu

P02 01.04.2026 04.04.2026 A Nu

P03 02.04.2026 12.04.2026 C Da, neprogramata

P04 03.04.2026 08.04.2026 B Nu

P05 04.04.2026 06.04.2026 A Nu

P06 06.04.2026 15.04.2026 D Nu

P07 08.04.2026 14.04.2026 B Nu

P08 09.04.2026 12.04.2026 A Nu

P09 12.04.2026 19.04.2026 C Nu

P10 13.04.2026 17.04.2026 B Da, programata

P11 15.04.2026 23.04.2026 D Nu

P12 16.04.2026 18.04.2026 A Nu

P13 18.04.2026 26.04.2026 C Nu

P14 20.04.2026 25.04.2026 B Nu

P15 23.04.2026 29.04.2026 B Nu

P16 24.04.2026 30.04.2026 C Nu

Organizati foaia de calcul astfel:

1. in randul 1 scrieti antetele: A = ID, B = Internare, C = Externare, D = Zile, E = DRG, F =
Pondere, G = Reinternare (Da/Nu), H = Tip reinternare (programata, neprogramata sau gol).
Introduceti cele 16 randuri In liniile 2-17. Datele calendaristice se scriu in formatul regional
al foii de calcul (pentru Roménia, zz.11.aaaa).

2. Intr-o zona separata construiti tabelul de ponderi: M1 = DRG, N1 = Pondere, O1 = Cazuri, P1
= DMS pe grupa. In M2:M5 scrieti A, B, C, D, iar In N2:N5 ponderile 0,85, 1,20, 1,65 si
2,40. In K1 scrieti "Paturi" si in K2 valoarea 4. in K3 scrieti 30, numirul de zile din luna.

3. Zilele de spitalizare: in D2 scrieti =C2-B2 si copiati formula pana la D17. Ziua externdrii nu se
numard: Eurostat calculeazd zilele de spitalizare ca diferenta dintre data externdrii si data
interndrii [474]. Daca rezultatul apare ca datd, schimbati formatul celulei in numar.

4. Ponderea fiecarui caz: in F2 scrieti =VLOOKUP(E2;$M$2:$N$5;2;0) si copiati pana la F17.
Ultimul argument, 0, cere potrivire exactd si functioneazd In orice limba a interfetei
(echivalent cu FALSE). Simbolul $ fixeaza tabelul de ponderi la copiere.
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5. Numarul de cazuri pe grupa: in O2 scrieti =COUNTIF($E$2:$E$17;M2) si copiati pand la OS.
Suma O2:05 trebuie sa fie 16.
6. DMS pe grupa: 1n P2 scrieti =AVERAGEIF ($E$2:$E$17;M2;$D$2:$D$17) si copiati pana la P5.
In foile de calcul configurate pentru Romania, argumentele se separd cu punct si virgula, iar
zecimalele cu virguld. Cu setari in limba englezi, separatorul este virgula. In Excel cu interfata in
limba romand, numele functiilor pot aparea traduse.

L12.5 Calculul indicatorilor

Scrieti formulele de mai jos Intr-o zona de rezultate (de exemplu, coloana R) si comparati
rezultatul cu valorile de control din tabelul L12.3.
1. Durata medie de spitalizare este numarul total de zile de spitalizare Tmpartit la numarul de
externdari [474]: =SUM(D2:D17)/COUNT(D2:D17).
2. Rata de ocupare a paturilor este raportul dintre zilele de spitalizare realizate si zilele-pat
disponibile, Tnmultit cu 100: =SUM(D2:D17)/ (K2*K3)*1080.
3. Indicele de case-mix este media ponderilor relative ale cazurilor externate. Calculati-1 in doua
feluri, care  trebuie sda dea  acelasi  rezultat: =AVERAGE (F2:F17) si
=SUMPRODUCT(N2:N5;02:05)/SUM(02:05) [584].

4. Rata reinternarilor la 30 de zile, totald: =COUNTIF(G2:G17;"Da")/COUNTA(A2:A17)*100.

5. Rata reinternirilor neprogramate:
=COUNTIFS(G2:G17;"Da";H2:H17; "neprogramata")/COUNTA(A2:A17)*100 [583].

6. Construiti un grafic cu coloane pentru DMS pe grupa (P2:P5), cu grupele DRG pe axa
orizontald, si adaugati-l in fisierul predat.

Tabelul L12.3. Indicatorii calculati si valorile de control (date fictive).

Indicator Formula (Google Sheets) Valoare de
control

Zile de spitalizare, | =SUM(D2:D17) 90

total

Durata medie de =SUM(D2:D17)/COUNT(D2:D17) 5,625 zile (5,6)

spitalizare

Rata de ocupare =SUM(D2:D17)/(K2K3)100 T5%

Indicele de case- =AVERAGE(F2:F17) 1,375

mix

Reinternari la 30 =COUNTIF(G2:G17;"Da")/COUNTA(A2:A17)*100 12,5%

de zile, total

Reinternari =COUNTIFS(G2:G17;"Da";H2:H17;" " neprogramata")/COUNTA(A2:A17)*100 | 6,25%

neprogramate

DMS pe grupe A, | =AVERAGEIK(...) 2,5/533/

B,C,D 7,751 8,5 zile

Dacd un rezultat difera, verificati mai intdi formatul datelor calendaristice si referintele
absolute. O data scrisd ca text (de exemplu, cu spatiu la final) produce o eroare la sciddere. Alte
greseli frecvente: numararea zilei externarii, care ar da 106 zile Tn loc de 90 si o DMS de 6,6 zile,
impartirea la numdrul de paturi fara inmultirea cu zilele lunii si scrierea "Da " cu spatiu, pe care
functia COUNTIF nu o mai recunoaste. Pentru fiecare formuld, calculati de mand un caz si
comparati-l cu celula.
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L12.6 Interpretare
Raspundeti 1n scris, Tn 8-10 randuri, la urmatoarele Intrebari:

1. O rata de ocupare de 75% este mare sau micd pentru o sectie de cardiologie? Ce informatii ar
mai trebui pentru a decide daca numarul de paturi este potrivit?

2. ICM este 1,375. Ce inseamna ca este peste 1 si ce s-ar Intdmpla cu indicele daca sectia ar
interna, in luna urmatoare, mai multe cazuri din grupa A?

3. DMS creste de la grupa A la grupa D. Este o observatie de asteptat? Ce ar semnala o DMS
mare intr-o grupa cu pondere mica?

4. Rata totald a reinterndrilor este 12,5%, dar rata celor neprogramate este 6,25%. Care dintre ele
concluzionat cd rata reinterndrilor la 30 de zile, luatd singura, nu este o masurd adecvata a
calitdtii, pentru ca nu are o definitie omogena si necesita ajustare dupa risc [477].

5. De ce nu se poate compara DMS a acestei sectii, calculata pe o luna si 16 cazuri, cu intervalul
de 5,2-9,4 zile raportat pentru majoritatea statelor UE in 2023 [474]?

6. Pe diagrama din L12.2, indicati pasul in care o eroare de codificare a diagnosticului ar
schimba valoarea ICM calculata de spital.

Ce se preda

Fiecare student incarcd pe platforma cursului un singur fisier arhivd cu numele
L12_Nume_Prenume.zip, care contine:

e diagrama pe culoare, in format .drawio si .png (30 de puncte: 6 culoare corect denumite, 7
pasi plasati in culoarul corect, documentele scrise pe sageti, raportarile catre CAS/PIAS).

e tabelul cu documentele si elementele de date, completat pentru toti pasii (20 de puncte).

e foaia de calcul cu formulele vizibile (nu numai valorile) si graficul DMS pe grupe (30 de
puncte: 5 puncte pentru fiecare indicator calculat corect si 5 puncte pentru grafic).

e raspunsurile la intrebarile de interpretare (20 de puncte).
La examenul practic, studentul poate primi un alt set de date fictiv (alt numar de paturi sau alte

ponderi) si trebuie sd recalculeze indicatorii in cel mult 15 minute.

Varianta fara retea

Daca laboratorul nu are acces la internet, diagrama se deseneaza in aplicatia desktop draw.io,
instalata dinainte de pe pagina oficiala de versiuni [581]. Aplicatia desktop salveaza fisierele local
si functioneaza fara conexiune. Dacd nici aceasta nu este disponibild, diagrama se deseneaza pe o
foaie A4 asezatd orizontal, cu sase benzi trasate cu rigla, iar studentul o fotografiazd pentru
predare.

Indicatorii se calculeaza 1n orice program de calcul tabelar instalat local, cu aceleasi formule.
In lipsa calculatorului, calculul se face de mand pe tabelul L12.2. Se aduni cele 16 durate de
spitalizare (90 de zile), se imparte la 16 pentru DMS, la 4 x 30 = 120 de zile-pat pentru rata de
ocupare, iar pentru ICM se aduna ponderile (4 x 0,85 + 6 x 1,20 + 4 x 1,65 + 2 x 2,40 = 22,00) si
se Tmparte la 16.
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Lucrarea practica 13. Evaluarea critica a unui
instrument de IA: de la matricea de confuzie la
dezbatere

Obiectiv

Studentul calculeaza indicatorii de performantd ai unui instrument de IA fictiv, observa cum
se schimba valorile predictive cu prevalenta, construieste manual o curbd ROC, aplica o lista
scurtd de verificare derivatd din TRIPOD+AI pe un articol real si sustine, intr-o dezbatere cu
roluri, o pozitie argumentata despre responsabilitatea pentru un raport imagistic. Lucrarea aplica
notiunile din capitolul 13 (sectiunile 13.3-13.7). Protocolul de calcul al indicatorilor diagnostici
din [6] este reluat si actualizat pentru Google Sheets/Excel 2026.

Instrumente

® Google Sheets, aplicatie web gratuita cu cont Google, accesata la 27.09.2026
(https://sheets.google.com). Se folosesc functiile SUM, COUNTIF, ROUND, MAX si SUMPRODUCT [583]
si graficele de tip dispersie (scatter) si linie (line chart) [S87].

¢ LibreOffice Calc 26.8.0, alternativa gratuita, instalatd local, pentru varianta fara retea [588].
Microsoft Excel poate fi folosit daca este disponibil, cu aceleasi formule.

¢ Articolul de analizat: Wong si colaboratorii, validarea prospectivd multicentrica a versiunii a
doua a modelului de predictie a sepsisului Epic, JAMA Network Open 2026, cu acces liber
[503].

e Lista TRIPOD+AI (BMJ 2024), in forma prescurtata din tabelul L13.3 [S05].

e (Calculator de buzunar, hartie milimetricd (pentru varianta fara retea).

Toate datele din partea A si din partea B sunt fictive, construite pentru exercitiu. Nu se
folosesc date de pacienti.

Desfasurare

L13.1 Partea A. Matricea de confuzie si efectul prevalentei (35 min)

Instrumentul fictiv "PneumoScan" citeste radiografii toracice si semnaleaza pneumonia. A fost
testat pe 1.000 de radiografii, dintre care 100 aveau pneumonie confirmatd de standardul de
referinta (prevalenta 10%). Rezultatele sunt in tabelul L13.1.
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Tabelul L13.1. Matricea de confuzie a instrumentului fictiv PneumoScan (n = 1.000, prevalenta 10%) si formulele
pentru Google Sheets, cu celulele B2 = AP, C2 = FP, B3 = FN, C3 = AN. Date fictive. Formulele dupa [499,500].

Pneumonie Pneumonie absenti | Indicator Formula in Sheets
prezenta
PneumoScan pozitiv | AP =85 FP =90 Sensibilitate =B2/(B2+B3)
PneumoScan negativ | FN = 15 AN =810 Specificitate =C3/(C3+C2)
VPP =B2/(B2+C2)
VPN =C3/(C3+B3)
Acuratete =(B2+C3)/SUM(B2:C3)
Scor F1 =2B2/(2B2+C2+B3)

Pasi:

1. Deschideti o foaie noui si denumiti-o L13_NumePrenume. In celulele A1:C3 construiti matricea:
randul 1 cu antetele "Pneumonie prezentd" si "Pneumonie absentd", coloana A cu "Pozitiv" si
"Negativ", apoi valorile 85, 90, 15, 810 in B2, C2, B3, C3.

2. In coloana E scrieti numele indicatorilor, iar Tn coloana F formulele din tabelul L13.1.
Formatati F ca procent cu o zecimala.

3. Verificati rezultatele: Se = 85,0%, Sp = 90,0%, VPP = 48,6%, VPN = 98,2%, acuratete =
89,5%, F1 = 0,618. Dacad o valoare difera, verificati adresele celulelor din formula.

4. Construiti, in H1:K13, un tabel (etichetele Tn coloana H, contextele in I, J, K) pentru trei
contexte clinice cu aceeasi sensibilitate (0,85) si specificitate (0,90): screening in populatia
generala (2%), pacienti ambulatori cu tuse (10%), pacienti internati cu febra si raluri
(40%). Pentru fiecare coloand: numarul de bolnavi =ROUND(1000*prevalentd), AP
=ROUND(bolnavi*@,85), FN =bolnavi-AP, AN =ROUND((1000-bolnavi)*@,90), FP =(1000-
bolnavi)-AN, apoi aceiasi sase indicatori. Separatorul zecimal din formule depinde de setarea
regionald a foii (virguld pentru Romania, punct pentru SUA).

5. Comparati. La prevalenta de 2% ar trebui sa obtineti VPP = 14,8%, la 10% VPP = 48,6%, la
40% VPP = 85,0%, in timp ce acuratetea raméne Intre 88% si 90%.

6. Calculati acuratetea unui "test" care declard pe toatd lumea sdnatoasa, la prevalenta de 2%
(raspuns: 98%). Scrieti 1n foaie, intr-o celuld de comentariu, doua fraze: de ce acuratetea este
un indicator inselator cand boala este rard si de ce VPP-ul instrumentului nu poate fi
"transportat" dintr-un spital de boli infectioase Tntr-un program de screening.

Observatie metodologica: scorul F1 ignord adevaratii negativi si, intr-o analiza a 32 de
indicatori, nu a Indeplinit niciunul dintre cele doua criterii de calitate analizate de autori [500]. Se
calculeaza aici numai pentru ca apare frecvent 1n articolele de IA.

L13.2 Partea B. Curba ROC construita pas cu pas (35 min)

Acelasi tip de instrument nu produce direct "pozitiv/negativ", ci un scor intre O si 1. Tabelul
L13.2 contine scorurile pentru 16 pacienti fictivi, 6 cu boala prezenta (stare = 1) si 10 fara boala
(stare = 0).
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Tabelul L13.2. Scorurile instrumentului fictiv pentru 16 pacienti, ordonate descrescdtor. Date fictive, construite pentru
exercitiu.

Pacient Scor Stare Pacient Scor Stare
PO1 0,95 1 P09 0,41 0
P02 0,88 1 P10 0,34 1
P03 0,81 1 P11 0,30 0
P04 0,76 0 P12 0,26 0
P05 0,67 1 P13 0,19 0
P06 0,62 0 P14 0,12 0
P07 0,58 1 P15 0,08 0
P08 0,49 0 P16 0,05 0
Pasi:

1. intr-o foaie noua, copiati datele in coloanele A (pacient), B (scor), C (stare), incepand cu
randul 3. Lasati randul 2 pentru punctul de pornire al curbei (0, 0). Verificati ca tabelul este
sortat descrescator dupa scor (meniul Date, Sortare interval).

2. Fiecare rand reprezintd un prag: pacientii cu scor mai mare sau egal cu scorul din randul
respectiv sunt declarati pozitivi. In D3 scrieti =SUM($C$3:¢3) (adevirati pozitivi cumulati), in
E3 =COUNTIF($C$3:C3,0) (fals pozitivi cumulati) si trageti formulele pana la randul 18. in D2
si E2 scrieti 0. Daca foaia are setarea regionala romaneascd, argumentele se separd cu punct
si virgula: =COUNTIF($C$3:C3;0).

3. In F2 calculati sensibilitatea =D2/6, in G2 rata fals pozitivilor (1 - specificitate) =E2/10 si
copiati pana la rindul 18. Ultimul rand trebuie si deaF=1si G=1.

4. Selectati F2:G18 si inserati un grafic de dispersie. In editorul graficului alegeti coloana G
pentru axa X si coloana F ca serie (axa Y). Google Sheets nu uneste punctele unui grafic de
dispersie; pentru o curbd continud alegeti tipul grafic cu linii, cu aceeasi coloand G pe axa X
(in Excel si LibreOffice Calc existd direct varianta dispersie cu linii). Addugati diagonala
(0,0)-(1,1) ca a doua serie. Curba obtinuta trebuie sa arate ca in figura L13.1.

5. Calculati aria de sub curbd prin metoda trapezelor: =SUMPRODUCT((G3:G18-
G2:G17)*(F3:F18+F2:F17)/2). Rezultatul corect este 0,883.

6. Verificati altfel: numarati, pentru fiecare dintre cei 6 bolnavi, cati dintre cei 10 sanitosi au un
scor mai mic. Suma perechilor corect ordonate este 53 din 60 posibile, iar 53/60 = 0,883.
AUC este deci probabilitatea ca un bolnav ales la intdmplare sd aiba un scor mai mare decat
un sandtos ales la Intamplare [S01].

7. In H2 calculati indicele Youden =F2-G2, copiati in jos si gisiti maximul cu =MAX(H2:H18).
Pragul optim dupa acest criteriu este 0,58 (Se 0,83, Sp 0,80, J = 0,63). Discutati in grupa de
ce, pentru un instrument de triaj, s-ar putea prefera pragul 0,34 (Se 1,00, Sp 0,60), chiar daca
indicele Youden este putin mai mic.
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Figura L13.1. Curba ROC construitd din tabelul L13.2: fiecare punct corespunde unui prag, treptele verticale unui
bolnav, cele orizontale unui sanatos. AUC calculata prin trapeze = 0,883, iar punctul incercuit marcheaza indicele
Youden maxim. Date fictive, calculate in scriptul figurii.

Greseli frecvente Tn aceastd parte: sortarea crescitoare in loc de descrescétoare (curba apare
sub diagonald), Tmpartirea la numarul total de pacienti in loc de 6, respectiv 10, si omiterea
punctului de pornire (0, 0), fard de care curba nu mai pleacd din originea graficului. Dacad doi
pacienti ar avea acelasi scor, unul bolnav si unul sanatos, pragul i-ar declara pozitivi simultan, iar
curba ar face un segment oblic in loc de o treapta. In tabelul L13.2 nu exista scoruri egale, tocmai
pentru ca pasii sa fie usor de urmarit.

L13.3 Partea C. Evaluarea critica a unui studiu publicat (40 min)

Articolul ales valideaza prospectiv, in patru sisteme de sanatate din SUA, versiunea a doua a
unui model comercial de predictie a sepsisului. Rezumatul raporteaza 227.091 de internari, dintre
care 7.401 (3,3%) au indeplinit criteriile Sepsis-3, o AUC la nivel de internare intre 0,82 si 0,92 in
functie de centru si o VPP intre 0,13 si 0,26 [503]. Versiunea anterioara a aceluiasi model
avusese, la validarea externa din 2021, o AUC de 0,63 [502].

Lucrati In perechi. Cititi textul integral si completati lista din tabelul L13.3, notdnd pentru
fiecare element "da", "partial" sau "nu" si pagina sau sectiunea unde ati gasit informatia. Lista este
o selectie didacticd a temelor din TRIPOD+AI, nu inlocuieste lista oficiala de 27 de elemente

[505].
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Tabelul L.13.3. Listd scurtd de verificare pentru un studiu de validare a unui model predictiv, derivata din temele
TRIPOD+AL Sursa: adaptat dupa [505].

Nr. intrebare Unde se cauta

1 Titlul si rezumatul spun ca este un Titlu, rezumat
studiu de validare a unui model
predictiv?

2 Sunt descrise sursa datelor, centrele si | Metode
perioada?

3 Rezultatul prezis (sepsisul) este Metode
definit explicit si la fel in toate
centrele?

4 Este descris modelul (versiune, Metode
momentul predictiei, orizontul de
timp)?

5 Sunt raportate numarul de pacienti si | Rezultate
numarul de evenimente?

6 Este raportata discriminarea, cu Rezultate
interval de incredere?

7 Este raportata calibrarea (grafic sau Rezultate, anexe
indicatori)?

8 Sunt raportate indicatori de utilitate Rezultate

clinica (VPP, povara alertelor)?

9 Este analizata performanta pe Rezultate, anexe
subgrupuri (sex, varsta, rasa, centru)?

10 Sunt declarate limitele, finantarea, Discutie, declaratii
conflictele de interese si
disponibilitatea codului?

Apoi faceti doud calcule:

1. Cu VPP = 0,13, cite dintre 100 de alerte sunt alarme false? (87.) Cu VPP = 0,267 (74.)
2. Numarul de pacienti care trebuie evaluati pentru a gasi un caz adevarat (number needed to
evaluate) este 1/VPP. Calculati-1 pentru cele doud extreme (aproximativ 8 si 4).

Incheiati cu un paragraf de 80-120 de cuvinte care raspunde la intrebarea: "Ati recomanda
activarea acestui model Intr-un spital din Romania si, dacd da, cu ce conditii de monitorizare?".
Folositi notiunile de validare externd, prevalentd si deriva a datelor din capitolul 13. Pentru o
evaluare formala a riscului de bias existd instrumentul PROBAST+AI [506], optional pentru
studentii interesati.

L13.4 Partea D. Dezbatere structurata (40 min)
Motiunea: "Un sistem de IA ar trebui sd poatd semna singur un raport imagistic."

Roluri. Grupa se imparte in cinci echipe de 2-3 studenti, fiecare cu un rol, plus un moderator
(cadrul didactic sau un student) si publicul:

¢ clinicianul (radiologul): volumul de munca, erorile umane, experienta cu sisteme de asistenta

e pacientul: dreptul de a sti cine a citit examinarea, increderea, calea de reclamatie

e dezvoltatorul: performanta raportatd, costul, actualizarea modelului

¢ regulatorul: clasificarea software-ului ca dispozitiv medical si obligatiile pentru sistemele cu
risc ridicat

e eticianul: responsabilitatea, echitatea, increderea excesiva in automatizare (automation bias).
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Reguli. Fiecare echipa are 3 minute pentru deschidere, apoi urmeaza o runda de replici de cate
1 minut si 5 minute de Intrebari din public. Fiecare argument factual trebuie insotit de o sursa din
capitolul 13 sau din lista de mai jos. Afirmatiile fara sursd nu se puncteaza. La final, publicul
voteaza de doud ori, Tnainte si dupd dezbatere, iar moderatorul noteaza schimbarea.

Surse minime recomandate: obligatiile AI Act pentru sistemele cu risc ridicat, inclusiv
supravegherea umana [523], regula 11 din MDR pentru clasificarea software-ului [284], studiul
MASALI despre citirea mamografiilor sustinutda de IA [271], experimentul despre Increderea
excesiva 1n automatizare la radiologi [281] si pozitia ICMIJE, potrivit careia un instrument de IA
nu poate fi autor, deoarece nu poate raspunde pentru lucrare [202].

Grila de evaluare pe echipa (10 puncte): claritatea si coerenta argumentului (0-3), folosirea
corectd a dovezilor, cu cifre si surse (0-3), raspunsul la contraargumente (0-2), respectarea rolului
si a timpului (0-1), concluzie formulata intr-o fraza (0-1).

La sfarsitul dezbaterii, moderatorul rezuma in cinci minute punctele de acord si de dezacord.
Rezumatul trebuie sd separe trei Intrebari care se amesteca usor: dacd sistemul citeste suficient de
bine (dovezi de performantd), cine raspunde cand greseste (responsabilitate juridica si
deontologicd) si ce permite legea Tn vigoare la 27 septembrie 2026 (reglementare). Fiecare echipa
noteaza in fisa sa un argument al celeilalte parti pe care 1l considera cel mai greu de combatut.

Ce se preda

Se 1ncarcd pe platforma disciplinei un singur fisier (Google Sheets partajat cu cadrul didactic
sau fisier .xIsx/.ods), cu patru foi:

1. Partea A: matricea, cei sase indicatori si tabelul pentru cele trei prevalente, cu cele doud fraze
de interpretare (3 puncte).
2. Partea B: tabelul cumulativ, graficul ROC, AUC prin trapeze, verificarea prin perechi si
indicele Youden (3 puncte).
3. Partea C: lista din tabelul L13.3 completatd, cele doud calcule si paragraful de recomandare
(2 puncte).
4. Partea D: fisa echipei, cu argumentele si sursele folosite, plus punctajul din grila, transformat
(2 puncte).
Barem orientativ la examenul practic: studentul primeste o altd matrice de confuzie si o alta
prevalentd si trebuie sa calculeze in 10 minute Se, Sp, VPP, VPN si acuratetea, apoi sa explice de
ce VPP s-a modificat.

Varianta fara retea

Daci nu exista acces la internet, partea A si partea B se lucreaza in LibreOffice Calc 26.8.0
instalat local, cu aceleasi formule (in versiunea roméneasca a programului, separatorul de
argumente poate fi punct si virguld). Daca nici calculatorul nu este disponibil, se lucreaza pe
hartie: matricea si indicatorii cu calculatorul de buzunar, curba ROC pe hartie milimetrica, cu 10
patratele pe orizontald (un sdnatos = un pas la dreapta) si 6 pe verticala (un bolnav = un pas in
sus), iar AUC prin numdrarea patratelelor de sub curbd (53 din 60). Pentru partea C, cadrul
didactic distribuie textul articolului tiparit. Dezbaterea nu depinde de retea.
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LUCRAREA PRACTICA 14

Lucrarea practica 14. Examenul practic: model de
subiect, barem si recapitulare

Obiectiv

Lucrarea pregiteste examenul practic. Conform planului de invatamant al disciplinei,
examenul practic reprezintd 30% din nota finala. La sfarsitul sedintei, studentul cunoaste formatul
probei, a rezolvat un subiect-model complet, stie cum se acorda fiecare punct si are un plan de
recapitulare pentru lucrarile practice 1-13. Subiectul de mai jos este un model didactic propus de
acest volum: numarul de subiecte, timpul si punctajul pot fi stabilite diferit de titularul disciplinei,
iar varianta oficiald se anuntd la curs. Toate cazurile, valorile si fisierele din lucrare sunt fictive.

Instrumente

Instrumentele sunt cele din lucrarile practice anterioare, toate gratuite, cu adresele verificate la
27.09.2026:

® Google Forms si Google Sheets (sau LibreOffice Calc), pentru subiectele S1 si S3 [123,124].

e Browserul OMS ICD-10, versiunea 2019, browserul ICD-11 MMS, release 2026-01, si ghidul
de referinta ICD-11, pentru subiectul S2 [133,134,141].

¢ Fiji, varianta instalatad In laborator, cu un fisier DICOM anonimizat si imaginea exemplu
Blobs, pentru subiectul S4 [245,557].

e PubMed, pentru verificarea referintelor din subiectul S6 [41].

e Calculator de buzunar, hartie si pix, pentru varianta fara retea.
Studentul nu foloseste un chatbot in timpul probei. Subiectul S6 lucreaza pe un raspuns al unui

model de limbaj tiparit dinainte de cadrul didactic.

Desfasurare

Modelul propus are sase subiecte, 90 de minute si 10 puncte (figura L14.1). Subiectele se pot
rezolva in orice ordine. Fiecare raspuns se salveaza intr-un singur document de predare, cu
numele L14 Nume_Prenume, iar fisierele de lucru (foaia de calcul, capturile fard date personale) se
ataseaza la final.

269



Informatica medicald. Metode, sisteme si practica. Orizont 2026

S1 Formular cu validare
(LP 3)

S2 Codificare ICD-10 si ICD-11
(LP 4)

20

S3 Matrice de confuzie, VPP
(LP 13)

S4 Masurare in Fiji
(LP 7)

S5 Standarde si resursa FHIR
(LP 8, cap. 8)

S6 Verificare LLM, referinta
Vancouver (LP 5, LP 10)

I T T T

0 0,5 1 1,5 2 25 0 10 20
puncte (total 10) minute (total 90)

T I T T

Figura L.14.1. Modelul de examen practic propus in volum: punctajul (stdnga) si timpul orientativ (dreapta) pentru
fiecare dintre cele sase subiecte, cu lucrarea practica din care provine fiecare. Model didactic, nu regulament.

L14.1 Subiectul-model

S1. Formular cu validare (1,5 puncte, 15 minute, LP 3). Studiul fictiv "Somnul si consumul
de cafea la studentii anului I" culege: codul pseudonim, varsta, orele de somn din noaptea
precedentd, consumul de cafea (da/nu) si, numai pentru cei care beau cafea, numarul de cesti pe
zi. Cerinte:

1. Scrieti dictionarul de date pentru cele cinci variabile: nume scurt, eticheta, tip, unitate, valori
permise.

2. Construiti formularul in Google Forms, cu validarea codului prin expresia regulatd ~S[e-
9]{3}$, varsta Intre 18 si 40 de ani si orele de somn intre O si 14 [123].

3. Configurati saltul la sectiunea cu numarul de cesti numai pentru raspunsul "da" [124].

4. Explicati intr-o frazd de ce formularul nu cere adresa de e-mail.

S2. Codificare in ICD-10 si ICD-11 (2 puncte, 20 de minute, LP 4). Codificati afectiunea
principald a fiecdrui caz fictiv in ICD-10 (versiunea OMS 2019) si in ICD-11 (MMS 2026-01).
Scrieti versiunea langa fiecare cod.

1. Femeie, 64 de ani, consult de control pentru diabet zaharat de tip 2, fard complicatii
documentate.

2. Femeie, 30 de ani, cistita acuta.

3. Femeie, 82 de ani, s-a impiedicat de covor 1n locuintd si a cazut. Diagnostic: fracturd
subcapitald de col femural stang, Inchisa.

S3. Performanta unui instrument de IA (2 puncte, 15 minute, LP 13). Instrumentul fictiv
"OtoScan" a fost testat pe 1.000 de pacienti, dintre care 100 aveau boala dupa standardul de
referinta. Rezultatele: AP = 80, FP =45, FN = 20, AN = 855.

1. Calculati sensibilitatea, specificitatea, valoarea predictiva pozitiva (VPP), valoarea predictiva
negativa (VPN) si acuratetea [499].

2. Recalculati VPP si VPN pentru un program de screening cu prevalenta de 2%, pastrand
sensibilitatea si specificitatea.

3. Explicati In doua fraze de ce s-a schimbat VPP.
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S4. Masurare in Fiji (1,5 puncte, 15 minute, LP 7). Deschideti fisierul DICOM anonimizat
primit (sectiune CT fictiva, didacticd).

1. Cititi din antet Pixel Spacing (0028,0030), Window Center (0028,1050), Rescale Slope
(0028,1053) si Rescale Intercept (0028,1052) [245].

2. Un pixel are valoarea stocatd 1064, cu Slope = 1 si Intercept = -1024. Calculati valoarea in
unitati Hounsfield.

3. Pixel Spacing este 0,78 mm. O linie trasa pe diametrul unei structuri are 64 de pixeli. Calculati
lungimea in milimetri si verificati-o cu Analyze > Measure.

4. Pe imaginea Blobs, aplicati pragul Default, apoi Analyze Particles cu dimensiunea 50-Infinity
si Exclude on edges. Notati numarul de obiecte si explicati ce face optiunea Exclude on
edges.

S5. Standarde de interoperabilitate (1,5 puncte, 10 minute, LP 8, capitolul 8). Pacienta
fictivd A.T. este internata. Pentru fiecare pas, numiti standardul sau componenta principala:

1. analizorul trimite glicemia cétre sistemul laboratorului si catre sistemul spitalului, cu un cod
pentru analiza

2. aparatul CT trimite seria la arhiva de imagini

3. o aplicatie mobila autorizata citeste tensiunea arteriala din dosarul electronic prin API

4. un medic din alt stat membru cere rezumatul pacientei

5. medicul semneaza scrisoarea medicald astfel Incat semndtura sa aibd efectul juridic al celei
olografe.

Apoi, in fragmentul JSON de mai jos, indicati pacientul, parametrul mdsurat, valoarea,
unitatea si momentul masurarii [S67].

{"resourceType": "Observation", "status": "final",
"code": {"coding": [{"system": "http://loinc.org", "code": "8867-4"}]},
"subject": {"reference": "Patient/demo-17"},

"effectiveDateTime": "2026-10-12T08:30:00+03:00",
"valueQuantity": {"value": 88, "unit": "/min"}}

S6. Verificarea unui raspuns generat si citarea (1,5 puncte, 15 minute, LP 5, LP 10).
Primiti raspunsul tiparit al unui chatbot pentru cazul fictiv "barbat de 45 de ani cu cefalee instalata
brusc in timpul efortului, cea mai puternica din viata lui, cu greatd, care intreaba ce calmant sa ia".
Raspunsul contine patru afirmatii numerotate si doud referinte cu PMID.

1. Clasificati fiecare afirmatie drept confirmatd, infirmatd sau neverificabild si indicati categoria
erorii dupad grila din LP 10 [406].

2. Cautati cele doua PMID in PubMed si notati daca referinta exista si daca sustine afirmatia.

3. Scrieti in stil Vancouver articolul cu metadatele: autori Walters WH si Wilder EI, titlul
"Fabrication and errors in the bibliographic citations generated by ChatGPT", revista
Scientific Reports, anul 2023, volumul 13, numarul 1, articolul 14045, DOI 10.1038/s41598-
023-41032-5 [201].

4. Redactati, in doud fraze, declaratia de folosire a IA pentru un raport care ar cita acest raspuns,
conform recomandarilor ICMIJE [202].
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L14.2 Rezolvari si barem

Rezolvarile de mai jos sunt cele pe care cadrul didactic le foloseste la corectare. Tabelul L.14.1
rezuma punctajul.

S1. Dictionarul de date contine, de exemplu: cod (text, S urmat de trei cifre), varsta (numeric
intreg, ani, 18-40), somn_ore (numeric, ore, 0-14), cafea (nominal, da/nu), cesti_zi (numeric
intreg, completat numai dacd cafea = da). Adresa de e-mail nu se cere, deoarece este un
identificator direct, inutil pentru scopul studiului, iar datele privind sdnétatea se colecteazd numai
in masura necesard.

S2. Rezolvarea urmeaza tabelul 1.4.2 [133,134,141]:

e cazul 1: E11.91n ICD-10si 5A11 1n ICD-11
e cazul 2: N30.0 in ICD-10 si clusterul GC00.1&XT5R in ICD-11
e cazul 3: S72.0, cu WOl drept cauza externd, In ICD-10 si clusterul

NC72.20&XK8G&XJ44E/PA60 in ICD-11. Extensiile de lateralitate si de fractura inchisd se

leaga cu "&" de codul fracturii, iar codul de cauza externd PA60 se leagéd cu "/".

S3. Sensibilitatea este 80/100 = 80,0%, specificitatea 855/900 = 95,0%, VPP 80/125 = 64,0%,
VPN 855/875 = 97,7%, iar acuratetea 935/1.000 = 93,5%. La prevalenta de 2% existd 20 de
bolnavi: AP = 16, FN = 4. Dintre cei 980 de sanatosi, AN = 931 si FP = 49. Rezulta VPP = 16/65
= 24,6% si VPN = 931/935 = 99,6%. VPP scade deoarece, la aceeasi specificitate, numarul fals
pozitivilor ramane mare, iar numarul adevaratilor pozitivi scade odatd cu prevalenta.

S4. HU = 1 x 1064 - 1024 = 40 HU. Lungimea este 64 x 0,78 = 49,9 mm. Optiunea Exclude
on edges elimind din numardtoare obiectele care ating marginea imaginii, deoarece acestea sunt
incomplete si ar denatura aria medie. Numarul de obiecte se compara cu valoarea obtinutd de
cadrul didactic pe acelasi fisier.

SS. (1) HL7 v2, cu cod LOINC pentru analiza. (2) DICOM, serviciul C-STORE. (3) HL7
FHIR prin interfata REST, cu autorizare SMART App Launch. (4) rezumatul international al
pacientului (IPS), prin MyHealth@EU, obligatoriu in UE de la 26 martie 2029. (5) semnatura
electronici calificatd, dupa eIDAS. In JSON: pacientul este referinta Patient/demo-17, parametrul
este pulsul (LOINC 8867-4), valoarea 88, unitatea /min, momentul 12 octombrie 2026, ora 08:30.

S6. Orice recomandare de a lua un calmant si a astepta, fara trimitere imediata la urgenta, se
clasifica drept semn de alarmi ratat, cu gravitate majord. Referinta corecta este: Walters WH,
Wilder EI Fabrication and errors in the bibliographic citations generated by ChatGPT. Sci Rep.
2023;13(1):14045. doi:10.1038/s41598-023-41032-5. Declaratia numeste instrumentul, versiunea,
data si scopul si precizeaza ca afirmatiile au fost verificate de autor.

Tabelul L14.1. Baremul subiectului-model (10 puncte). Model didactic.

Subiect | Ce se puncteaza Puncte | Ce anuleaza punctajul

S1 dictionar 0,5; cel putin trei validari 0,5; ramificare 0,25; 1,5 colectarea de nume, CNP sau e-
justificarea fara e-mail 0,25 mail

S2 pentru fiecare caz: ICD-10 0,3 si ICD-11 0,3; versiunile notate | 2,0 cod de extensie singur sau pe
0,2 prima pozitie

S3 cinci indicatori 1,0; recalcularea la 2% 0,6; explicatia 0,4 2,0 formule fara celulele de calcul

vizibile

S4 atributele din antet 0,4; HU 0,3; lungimea 0,4; numarare si 1,5 masurare pe o imagine exportata
explicatie 0,4 ca JPEG

S5 cinci standarde cate 0,2; elementele din JSON 0,5 1,5 nu exista

S6 afirmatii clasificate 0,5; PMID verificate 0,3; Vancouver 0,4; 1,5 "confirmat" fara sursa
declaratie 0,3 identificabila
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Punctajul partial se acorda pentru un rationament corect cu o greseald de calcul. Un cod corect
fara versiune primeste jumatate din punctaj, ca la LP 4.

L14.3 Greseli frecvente

Capcane frecvente

e La S1: campuri numerice lasate ca text liber, farad validare, sau ramificare pusa pe o intrebare de tip
raspuns scurt, unde Google Forms nu o permite.

e La S2: oprirea la categoria de trei caractere, "&" Intre doud coduri de baza, lipsa versiunii.

e La S3: impartirea la numarul total de pacienti in locul numarului de bolnavi sau de sanatosi, confuzia

dintre VPP si sensibilitate.

La S4: modificarea scalei cu Set Scale, apasarea butonului Apply in Window/Level, masurarea pe o

captura de ecran.

La S5: "HL7" fara versiune, confuzia dintre DICOM si PACS, IPS descris ca dosar complet.

e La S6: afirmatia consideratd adevarata pentru ca suna plauzibil, referinta acceptata fara cautare in
PubMed, lista alfabetica in locul ordinii de citare.

* Oricand: date reale ale unor persoane in capturi de ecran sau in fisiere.

Toate aceste greseli au fost discutate in capitolele si lucrarile din care provin subiectele. Lista
de competente din tabelul 14.1 poate fi folositd ca autoevaluare Tnainte de examen.

L14.4 Plan de pregatire

Recapitularea se face pe lucrdrile practice, nu pe notite. Planul de mai jos presupune trei
saptamani.

1. Cu trei saptamani inainte. Refaceti LP 3 si LP 4 pe cazuri noi. Pentru LP 4, alegeti cinci
diagnostice din capitolul 4 si codificati-le fard sa va uitati la rezolvdri, apoi comparati.

2. Cu doua saptamani inainte. Refaceti calculele din LP 13 cu alte valori si alte prevalente,
pana cand calculul unei matrice dureaza sub cinci minute. Refaceti LP 7 pe o imagine
DICOM anonimizata si salvati macro-ul.

3. Cu o saptamana Inainte. Parcurgeti LP 8 si capitolul 8 pentru standarde. Construiti pe hartie
un tabel "situatie, standard" cu cel putin zece randuri. Refaceti verificarea unui raspuns
generat, dupa LP 10, si scrieti trei referinte Vancouver fara manager de referinte.

4. In ultimele zile. Rezolvati subiectul-model cronometrat, in 90 de minute. Corectati-va singuri
cu tabelul L14.1 si notati subiectul la care ati pierdut cele mai multe puncte.

5. Ziua examenului. Verificati accesul la contul institutional si parolele inainte de proba, fara a
le nota pe foaie.

Lucrarile practice cu foi de calcul (LP 3, LP 12, LP 13) continua protocoalele din [6], reluate
si actualizate pentru Google Sheets/Excel 2026. Exersarea lor pe date noi este cea mai eficienta
recapitulare, deoarece examenul schimba valorile, nu metoda.

Ce se preda

La examen se preda un singur document cu raspunsurile la subiectele S1-S6, insotit de foaia
de calcul (S1, S3), linkul formularului partajat cu cadrul didactic ca Cititor (S1) si capturile din
Fiji fara date personale (S4). La sedinta de pregatire se preda subiectul-model rezolvat si
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autocorectat cu tabelul L14.1, cu punctajul obtinut la fiecare subiect. Barem orientativ: tabelul
L14.1, total 10 puncte.

Varianta fara retea

Fara retea, subiectele se rezolva astfel. S1 se face intr-o foaie de calcul locald, cu reguli de
validare a datelor si o coloand care semnaleazd raspunsurile incompatibile, ca in varianta fara
retea din LP 3. Pentru S2, cadrul didactic distribuie extrase tiparite din lista tabelard ICD-10 si
paginile ICD-11 ale entitdtilor folosite, inclusiv sectiunea de postcoordonare. S3 se rezolva cu
calculatorul de buzunar. Pentru S4, Fiji instalat local deschide fisierul DICOM copiat dinainte pe
calculator, iar imaginea Blobs se Inlocuieste cu imaginea sinteticd din LP 7. S5 nu cere retea.
Pentru S6, fisele PubMed ale referintelor sunt tiparite si amestecate cu referinte inexistente, iar
studentul le compara cu lista primita.
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Anexa A. Raspunsuri la intrebarile de autoevaluare

Notatia CS indica Intrebari cu complement simplu (un singur raspuns corect), iar CM intrebari cu
complement multiplu (doua pana la patru raspunsuri corecte).

Tabelul A.1. Grila de raspunsuri pe capitole.

Capitolul Raspunsuri corecte

1-c; 2-b; 3-c; 4-a,c,d; 5-a,b,c.e

1-d; 2-d; 3-b; 4-a,b,d; 5-a,b,c

1-b; 2-a; 3-b; 4-a,b,d; 5-a,b,c,d

1-d; 2-c; 3-b; 4-a,b,d; 5-a,b,d

1-b; 2-b; 3-c; 4-a,b,d; 5-a,d,e

1-d; 2-c; 3-b; 4-a,b,d; 5-a,b,d

1-d; 2-e; 3-b; 4-a,b,d,e; 5-a,b,c

1-c; 2-c; 3-d; 4-a,b,c,e; 5-a,b,d

O |0 (I NNk |W |-

1-b; 2-c; 3-b; 4-a,b,c,e; 5-a,b,d

—_
(e}

1-c; 2-c; 3-c; 4-a,b,d; 5-a,c,d

—_
—_

1-e; 2-b; 3-b; 4-a,b,c; 5-a,c,d

—_
[\S)

1-c; 2-c; 3-d; 4-a,c,e; 5-a,b,c,e

—_
W

1-c; 2-b; 3-d; 4-a,b,d; 5-b,c,d

—
~

1-d; 2-b; 3-b; 4-a,b,d,e; 5-a,b,d; 6-c; 7-b; 8-a,c,e; 9-b; 10-
a,b,c; 11-a,b,c; 12-c; 13-a; 14-a,b,d; 15-c; 16-a,b,c,e; 17-b;
18-a,b,d; 19-b; 20-a,b,c; 21-c; 22-a,b,c; 23-a; 24-a; 25-
a,b,d
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® Acuratete (engl. accuracy): proportia deciziilor corecte ale unui test, (AP + AN) / total. Poate
insela atunci cand boala este rara. (Cap. 13)

e Afectiune principala (engl. main condition): afectiunea diagnosticatd la sfarsitul episodului
de ingrijire, responsabila in primul rand de nevoia de tratament sau de investigatii. (Cap. 4)

e Alfabetizare in IA (engl. Al literacy): cunostintele si deprinderile personalului care foloseste
sisteme de IA, pe care furnizorii si implementatorii trebuie sa le sprijine conform art. 4 din Al
Act. (Cap. 13, 14)

e Aliasing (engl. aliasing): aparitia unei frecvente false, mai mici, cand un semnal este
esantionat la mai putin decit dublul frecventei lui maxime. Nu mai poate fi corectat dupa
digitizare. (Cap. 6)

e Analiza curbei de decizie (engl. decision curve analysis): metoda care calculeaza beneficiul
net al unui model pentru fiecare probabilitate-prag la care clinicianul ar interveni. (Cap. 13)

® Anonimizare (engl. anonymisation): eliminarea ireversibila a legaturii dintre date si persoana.
Datele anonime ies de sub GDPR, dar anonimizarea reala este greu de obtinut. (Cap. 5)

e Aplicatie de wellness (engl. wellness application): software destinat persoanei fizice pentru
prelucrarea datelor de sandtate 1n alte scopuri decat ingrijirea medicald, definit Tn EHDS.
(Cap. 10)

e Aria de sub curba (engl. area under the curve, AUC): probabilitatea ca un bolnav ales la
intdmplare sd aiba un scor mai mare decét un sandtos. Mdsoara discriminarea, nu calibrarea.
(Cap. 13)

e Arhetip (engl. archetype): model reutilizabil al unui concept clinic, de exemplu tensiunea
arteriala, definit de clinicieni in openEHR. (Cap. 8)

e Autentificare multifactor (engl. multi-factor authentication): autentificare care combina cel
putin doi factori, de exemplu parola si un cod generat pe telefon. (Cap. 5, 11)

e Bias algoritmic (engl. algorithmic bias): eroare sistematici a unui algoritm ale carei
consecinte cad disproportionat pe un anumit grup de pacienti. (Cap. 5, 13)

e Bias de automatizare (engl. automation bias): tendinta de a accepta sugestia unui sistem
automat chiar cand ea contrazice alte dovezi. (Cap. 7, 13)

e Bit (engl. binary digit): cantitatea de informatie obtinuta la alegerea Intre doua variante la fel
de probabile. Opt biti formeaza un octet. (Cap. 2)

e C(Calibrare (engl. calibration): concordanta dintre probabilitatile afisate de un model si
frecventa reala a evenimentului. (Cap. 13)

e (Cauza fundamentala de deces (engl. underlying cause of death): boala sau leziunea care a
declansat sirul de evenimente morbide ce au dus la deces, ori circumstantele accidentului sau
violentei care au produs leziunea fatala. (Cap. 4)

® Cheie primara (engl. primary key): atributul sau grupul de atribute care identificd unic
fiecare rand al unui tabel. (Cap. 3)

¢ Cheie straina (engl. foreign key): coloana care trebuie sd indice un rand existent din alt tabel.
(Cap. 3)

¢ C(lasificare (engl. classification): set de clase exhaustive, care se exclud reciproc si grupeaza
concepte ce nu mai trebuie deosebite in analiza, cum este ICD. (Cap. 4)
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Cluster (engl. cluster): in ICD-11, grupul de coduri legate prin postcoordonare care descrie
un singur concept clinic. (Cap. 4)

Cod de baza (engl. stem code): cod ICD-11 care poate fi folosit singur. (Cap. 4)

Cod de extensie (engl. extension code): cod ICD-11 din capitolul X, care adauga detalii unui
cod de baza si nu poate sta singur sau pe prima pozitie a unui cluster. (Cap. 4)

Complezenta (engl. sycophancy): tendinta unui model de limbaj de a accepta premisa gresita
a utilizatorului. (Cap. 10)

Confidentialitate (engl. confidentiality): proprietatea informatiei de a fi accesibila numai
persoanelor autorizate. Se referd la informatie, spre deosebire de viata privata, care se refera la
persoana. (Cap. 5)

Consimtamant dinamic (engl. dynamic consent): consimtdmant gestionat pe o platforma
digitald, prin care participantul si actualizeaza in timp preferintele si isi poate retrage acordul.
(Cap. 5)

Consimtamant larg (engl. broad consent): consimtamint care acoperd o categorie de
cercetdri viitoare, nu un singur studiu. (Cap. 5)

Criptare asimetrica (engl. public-key cryptography): criptare cu o pereche de chei legate
matematic, una publica si una privatd, pastratd numai de titular. (Cap. 11)

Criptare end-to-end (engl. end-to-end encryption): criptare in care mesajul este decriptat
numai pe dispozitivul destinatarului, iar serverul intermediar nu 1l poate citi. (Cap. 9, 11)
Criptare simetrica (engl. symmetric encryption): criptare in care expeditorul si destinatarul
folosesc aceeasi cheie secretd, de exemplu AES. (Cap. 11)

Cunoastere (engl. knowledge): rezultatul analizei formale sau informale a informatiei, care
include rezultatele studiilor, euristici si modele. (Cap. 1, 2)

Data clinica (engl. datum): o singurd observatie despre un pacient, descrisa prin pacient,
parametru, valoare, moment si metoda. (Cap. 1, 2)

Date generate de pacient (engl. patient-generated health data): date relevante clinic, captate
de pacient sau de dispozitivele sale in afara mediului traditional de ingrijire. (Cap. 2, 10)

Date privind sanitatea (engl. data concerning health): date cu caracter personal legate de
sandtatea fizicd sau mintald a unei persoane, inclusiv prestarea de servicii medicale, care
dezvaluie informatii despre starea ei de sanatate. Sunt o categorie speciala in GDPR. (Cap. 5)
Depozit de date (engl. data warehouse): baza in care datele din sistemele de rutina sunt
copiate periodic, curatate, integrate si organizate pentru analiza. (Cap. 3)

Deriva setului de date (engl. dataset shift): situatia in care datele din exploatare nu mai
seamdna cu cele folosite la dezvoltarea unui model, din cauza tehnologiei, a populatiei sau a
practicii. (Cap. 13)

Dictionar de date (engl. data dictionary, codebook): descrierea fiecarei variabile a unui set de
date: nume, eticheta, tip, unitate, valori permise si cod pentru valori lipsa. (Cap. 3)

Dispozitiv purtabil (engl. wearable): senzor purtat pe corp, de obicei la incheietura, pe deget,
pe piept sau pe brat, care transmite datele unui telefon. (Cap. 10)

Dosar electronic de sanatate (engl. electronic health record, EHR): depozit electronic de
informatii despre sanatatea si ingrijirile unei persoane, cu functii care sprijind actul medical si
celelalte utilizari legitime ale datelor. (Cap. 8)

Dosar personal de sanatate (engl. personal health record, PHR): dosar controlat de pacient,
in care acesta 1si vede rezultatele, comunica cu echipa medicala si poate adduga date masurate
acasa. (Cap. 8)
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¢ Entropie (engl. entropy): informatia medie asteptatd de la o variabila, adica incertitudinea ei
inainte de observare, H = - p-log2 p. (Cap. 2)

e [Esantionare (engl. sampling): masurarea valorii unui semnal analogic la intervale egale de
timp. (Cap. 6)

¢ Fereastra de vizualizare (engl. windowing): alegerea nivelului si a latimii intervalului de
unitati Hounsfield afisat pe toatd scala de gri. Schimba doar afisarea, nu datele. (Cap. 7)

¢ Fisa medicala electronica (engl. electronic medical record, EMR): documentatia electronica
a unei singure institutii, cabinet sau spital. (Cap. 8)

¢ Functie hash (engl. hash function): functie care calculeazd din date de orice lungime o
amprenta de lungime fixa. Nu are cheie si serveste verificarii integritatii. (Cap. 11)

¢ Functionare degradata (engl. downtime procedures): procedurile prin care un spital lucreaza
atunci cand sistemul informatic este indisponibil. (Cap. 12)

¢ Fundatia ICD-11 (engl. Foundation Component): baza de cunostinte semantica din care sunt
extrase linearizarile ICD-11. (Cap. 4)

¢ Halucinatie (engl. hallucination): afirmatie prezentata ca fapt de un model generativ, dar
nesustinuta de sursa sau de realitate. (Cap. 10, 13)

e IA explicabila (engl. explainable AI, XAl): metode care incearcd sa arate ce a determinat
predictia unui model, de exemplu valorile SHAP sau hartile de salienta. (Cap. 13)

¢ Indice de case-mix (engl. case-mix index): media ponderilor relative ale cazurilor externate
de un spital intr-o perioada. (Cap. 4, 12)

¢ Informaticd biomedicald (engl. biomedical informatics): domeniul interdisciplinar care
studiaza si urmareste utilizarea eficace a datelor, informatiilor si cunostintelor biomedicale
pentru cercetare, rezolvarea de probleme si decizie, cu scopul Imbundtatirii sanatatii. (Cap. 1)

e Informaticdi medicald (engl. medical informatics): aplicarea informaticii biomedicale
centratd pe boald si pe activitatea medicului. In acest volum, disciplina asa cum o Intalneste
studentul la medicina. (Cap. 1)

¢ Informatie (engl. information): date analizate si organizate astfel Incat sa capete sens. (Cap.
1,2)

¢ Interoperabilitate (engl. interoperability): capacitatea a doud sisteme de a schimba date si de
a le folosi fard interventie manuald, pe nivelurile tehnic, sintactic, semantic si organizational.
(Cap. 8)

e Interoperabilitate semantica (engl. semantic interoperability): capacitatea sistemului care
primeste datele de a le intelege sensul exact in care au fost trimise, prin terminologii comune.
(Cap. 4, 8)

° invﬁgare automata (engl. machine learning): domeniu al IA in care sistemele nvatd sa
rezolve probleme analizand date legate de acestea. (Cap. 13)

¢ Jurnal de audit (engl. audit trail, audit log): inregistrarea fiecarei accesdri si modificari a
datelor, cu autorul, momentul si actiunea. (Cap. 3, 5, 11)

e Lac de date (engl. data lake): depozit care pastreazda datele in forma lor brutd si le
structureazd abia la momentul analizei. (Cap. 3)

¢ Linearizare (engl. linearization): extragerea entitatilor din Fundatia ICD-11 intr-o clasificare
pentru un anumit scop, fard schimbarea sensului lor. MMS este linearizarea statisticd. (Cap. 4)

e Marca temporala (engl. time stamp): date electronice care leaga un set de date de un moment
anume si dovedesc ca datele existau atunci. (Cap. 11)
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Matrice de confuzie (engl. confusion matrix): tabelul cu patru celule (adevarat pozitiv, fals
pozitiv, fals negativ, adevarat negativ) din care se calculeaza indicatorii de performantd ai
unui test. (Cap. 13)

Model de limbaj mare (engl. large language model, LLM): retea neuronald antrenatd pe
volume foarte mari de text ca sa prezicd urmatorul fragment de cuvant. Nu consulta o baza de
fapte verificate. (Cap. 10, 13)

Model fundatie (engl. foundation model): model antrenat prin auto-supervizare pe seturi mari
si diverse de date, care poate indeplini multe sarcini cu putine sau farad etichete specifice.
(Cap. 13)

Motor de interfatd (engl. integration engine): server de comunicatie aflat in centrul unei
arhitecturi in stea, care primeste, pastreazd in coada, transforma si distribuie mesajele dintre
aplicatiile spitalului. (Cap. 12)

Nomenclatura (engl. nomenclature): set de termeni cu coduri care numesc cit mai exact
conceptele medicale, fara sa le grupeze, cum este SNOMED CT. (Cap. 4)

Normalizare (engl. normalization): descompunerea unui tabel redundant in tabele mai mici,
legate prin chei, astfel Incat fiecare fapt si fie scris o singura data. (Cap. 3)

Oboseala la alerte (engl. alert fatigue): ignorarea alertelor din cauza numdrului mare de
avertizari irelevante. (Cap. 8, 12)

Ontologie (engl. ontology): reprezentare a conceptelor unui domeniu prin relatii formale
("este un", "are localizarea"), din care un program poate deduce relatii nescrise explicit. (Cap.
2,4)

Phishing (engl. phishing): mesaj care imitd o sursd de Incredere pentru a obtine o parold, un
clic sau deschiderea unui atasament. (Cap. 5, 11)

Pixel (engl. picture element): elementul unei imagini digitale bidimensionale, care reda
intensitatea unei mici suprafete. Elementul de volum corespunzitor se numeste voxel. (Cap. 7)
Plagiat (engl. plagiarism): prezentarea drept creatie personald a unor texte, idei, date sau
metode preluate din operele altor autori, fard trimitere la sursa. (Cap. 5)

Postcoordonare (engl. postcoordination): legarea a doud coduri de baza sau a unui cod de
baza cu coduri de extensie pentru a descrie un concept clinic, in ICD-11 cu "&" si "/". (Cap. 4)
Principiile FAIR (engl. FAIR principles): cerinta ca datele s fie gasibile, accesibile,
interoperabile si reutilizabile. Nu inseamna date publice. (Cap. 3)

Privilegiu minim (engl. least privilege): acordarea accesului pe roluri, limitat la nevoile
rolului. (Cap. 5, 11)

Profil de integrare IHE (engl. /IHE integration profile): specificatie care precizeaza ce
standarde si ce optiuni se folosesc Intr-un scenariu clinic dat, de exemplu Scheduled
Workflow. (Cap. 7, 11)

Pseudonimizare (engl. pseudonymisation): prelucrarea datelor astfel Tncat sa nu mai poata fi
atribuite unei persoane fara informatii suplimentare, pastrate separat. Datele pseudonimizate
raméan date personale. (Cap. 5)

Raport semnal/zgomot (engl. signal-to-noise ratio, SNR): raportul dintre puterea semnalului
util si puterea zgomotului, exprimat in decibeli. (Cap. 6)

Rata de ocupare a paturilor (engl. bed occupancy rate): zilele de spitalizare realizate
impartite la zilele-pat disponibile, inmultit cu 100. (Cap. 12)

Redundanta (engl. redundancy): repetarea partiald a informatiei, care permite detectarea si
uneori corectarea erorilor produse de zgomot. (Cap. 2)
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e Regula 11 (engl. rule 11): regula din anexa VIII a MDR dupa care se stabileste clasa de risc a
software-ului dispozitiv medical. (Cap. 10, 13)

e Resursa FHIR (engl. FHIR resource): unitatea de baza a schimbului in FHIR, cu elemente,
tipuri de date si o sectiune lizibild pentru om, reprezentata in JSON sau XML. (Cap. 8)

¢ Rezumatul international al pacientului (engl. International Patient Summary, 1PS): set
minimal de date clinice pentru ingrijirea peste granite organizationale, cu trei sectiuni
obligatorii: probleme, alergii, medicatie. (Cap. 8)

e Scurgere de date (engl. data leakage): acces al modelului, in timpul dezvoltarii, la informatii
pe care nu le-ar avea in folosirea reald, cu performantd umflata artificial. (Cap. 13)

e Semnaturia electronica calificata (engl. qualified electronic signature): semnaturd avansata
creatd cu un dispozitiv calificat si bazatd pe un certificat calificat. Are efectul juridic al
semnaturii olografe. (Cap. 11)

e Sensibilitate (engl. sensitivity): proportia bolnavilor detectati de test, AP / (AP + FN). (Cap.
13)

e Sistem informatic spitalicesc (engl. hospital information system, HIS): partea computerizata
a sistemului informational al spitalului, formata din module precum ADT, FOCG, CPOE, LIS
si RIS/PACS. (Cap. 12)

e Sistem informational (engl. information system): toatd prelucrarea de date, informatie si
cunoastere dintr-o unitate, impreund cu actorii umani sau tehnici care o realizeazd. Partea
sprijinitd de calculator este sistemul informatic. (Cap. 11, 12)

e Software dispozitiv medical (engl. medical device software): software cu scop medical
declarat de producator pentru un pacient individual, reglementat de MDR. (Cap. 10)

e Specificitate (engl. specificity): proportia sanatosilor recunoscuti ca atare de test, AN / (AN +
FP). (Cap. 13)

e Teleasistentd medicala (engl. medical teleassistance): in normele romanesti, integrarea in
timp real a unor date sau opinii ale profesionistilor aflati la distanta pentru efectuarea unor
proceduri medicale. (Cap. 9)

¢ Teleconsultatie (engl. teleconsultation): consultatie la distantd intre pacient si medic, de
reguld sincronad, prin video sau telefon. (Cap. 9)

e Teleexpertiza (engl. tele-expertise): consultare la distantd intre profesionisti, sincrond sau
asincrona, pentru o a doua opinie. (Cap. 9)

e Telemedicind (engl. telemedicine): furnizarea de servicii de sanatate la distantd, prin
tehnologia informatiei si comunicatiilor, pentru diagnostic, tratament, monitorizare sau
preventie. (Cap. 9)

¢ Telemonitorizare (engl. remote monitoring): transmiterea parametrilor masurati de
dispozitive medicale catre o echipd care primeste alerte cand valorile ies din intervalele
stabilite. (Cap. 9)

¢ Terminologie clinica (engl. clinical terminology): nomenclaturd controlatd, cu identificatori
stabili, sinonime si relatii intre concepte. (Cap. 4)

e Triada CIA (engl. CIA triad): confidentialitatea, integritatea si disponibilitatea, cele trei
proprietati prin care se descrie securitatea informatiei. (Cap. 5, 11)

e Unitate Hounsfield (engl. Hounsfield unit): unitatea valorilor CT, cu apa la 0 HU si aerul la
aproximativ -1000 HU. (Cap. 7)

e Utilizare primara (engl. primary use): folosirea datelor de sanatate pentru ingrijirea
persoanei respective, inclusiv in alt stat membru. (Cap. 5, 8)
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Utilizare secundara (engl. secondary use): reutilizarea datelor de sandtate pentru cercetare,
sdndtate publica, statistica, politici sau educatie, prin organismele de acces la date. (Cap. 5, 8)
Validare externa (engl. external validation): evaluarea unui model pe date colectate in alt loc
sau 1n alta perioada decat cele folosite la dezvoltare. (Cap. 7, 13)

Valoare predictiva pozitiva (engl. positive predictive value): probabilitatea ca un pacient cu
test pozitiv sa fie bolnav, AP / (AP + FP). Depinde de prevalenta. (Cap. 13)

Variabilitatea frecventei cardiace (engl. heart rate variability, HRV): fluctuatia intervalelor
dintre batdile sinusale normale, descrisa de indicatori precum SDNN si RMSSD. (Cap. 6)
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